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Сокращения 

                   

АДЭ Ассоциация документальной электросвязи 

АСУ –         автоматизированная система управления 

АСУ ТП  –  автоматизированные системы управления технологическим процессом 

БРИКС –    

глобальный форум партнерского диалога и сотрудничества группы из пяти 

стран: Бразилия, Россия, Индия, Китай, Южно-Африканская                    

Республика 

ВВС –         военно-воздушные силы 

ВВУИО –  
Всемирная встреча на высшем уровне по вопросам информационного 

общества 

ВОИС Всемирная организация по интеллектуальной собственности 

ВП  –          вредоносная программа 

ВС –            вооруженные силы 

ГПЭ –         

 

Группа правительственных экспертов ООН по достижениям в сфере 

информатизации и телекоммуникаций в контексте международной                   

безопасности 

ИА –           индекс агрессивности 

ИБ –            информационная безопасность 

ИКТ –         информационно-коммуникационные технологии 

ИПВ –         информационно-психологическое воздействие 

ИТ –            информационные технологии  

КВО –         критически важные объекты  

КСИИ  –     ключевая система информационной инфраструктуры 

ЛК –            Лаборатория Касперского 

МИД –        министерство иностранных дел 

МИБ –         международная информационная безопасность 

МСЭ –  Международный союз электросвязи 

МО –           министерство обороны 

НАТО –      
Организация Североатлантического договора, Североатлантический 

Альянс 

НД –           «Неявные» действия 

ОКНШ –     Объединенный Комитет начальников штабов США 

ОДКБ –       Организация Договора  о коллективной безопасности 

ООН –  Организация Объединенных Наций 

ОС –            операционная система 

ОЭСР Организация Экономического Сотрудничества и Развития   

ПО –            программное обеспечение 

РСС –  Региональное содружество в области связи 

РЭБ –           радиоэлектронная борьба 

СМИ –         средства массовой информации 

ШОС –        Шанхайская организация сотрудничества 

ЮНАФЕИ –  
Азиатским и дальневосточным институтом ООН по предупреждению 

преступности и обращению с правонарушителями 

ЮНЕСКО –  
Организация Объединенных Наций по вопросам образования, науки и 

культуры 

ЮНИДИР –  
Институт Организации Объединенных Наций по исследованию проблем 

разоружения 

ЯО –  ядерное оружие 

ICANN –     
Internet Corporation for Assigned Names and Numbers (Корпорация по 

управлению доменными именами и IP-адресами) 
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Введение 
 

Ускоренное развитие вычислительной техники и новых информационно-

коммуникационных технологий (ИКТ), все больше становится причиной перемен в 

политической, экономической и социально-культурной сферах. Эксперты Всемирного 

экономического форума 2016 года считают, что мы живем в условиях четвёртой 

индустриальной революции, объединяющей возможности информационных технологий, 

промышленного производства, интернета вещей и интернета услуг, а индекс 

конкурентоспособности экономики государств имеет высокий уровень корреляции с 

индексом развития ИКТ. 1  По оценкам Бостонской консалтинговой группы (The Boston 

Consulting Group), одной из ведущих международных компаний в области аналитики 

экономики и управленческого консалтинга, влияние Интернета на эффективность 

деятельности фирм выше, чем любой другой технологии со времен предыдущей 

промышленной революции.2  Вероятно, поэтому сегодня в информационном пространстве 

идет жесткая борьба за роли в этой современной  революции.  

 

Данная публикация является продолжением монографии Группы проблем 

информационной безопасности НИ ИМЭМО РАН имени Е.М. Примакова «Угрозы 

информационной безопасности в кризисах и конфликтах XXI века»3, вышедшей в 2015 году, 

и направлена на выявление признаков проблем, связанных с исследованными в первой 

работе и другими угрозами в сфере ИКТ, а также на поиск их решения в целях защиты 

национальных интересов России на международной арене. Также как и в первой монографии 

по этой проблематике, авторы представляют читателям обширную базу источников, следуя 

основным научным принципам «Ничему не верю без доказательства и ничего не оставляю 

без доказательства» и «То, что принято без доказательств, может быть отвергнуто без 

доказательств».  

 

Исходя из насущной необходимости разработки средств противодействия 

современным информационным угрозам и технологий их предотвращения, особое значение 

приобретает проблема научного планирования и прогнозирования в этой сфере, что не 

достижимо в рамках только одного научного направления и только одной науки. Решение 

этой задачи в интересах безопасности России требует отдельных междисциплинарных и 

мультидисциплинарных исследований. Все результаты, полученные авторами публикации, 

базируются на применении широкого спектра научных методов: различных видов анализа 

(факторного, содержательного контент-анализа, статистического, системного), оценки 

психологических характеристик личности, элементов математического моделирования 

политических процессов и др. призваны проиллюстрировать возможности таких меж- и  

мультидисциплинарного подходов. 

 

Глубокое понимание того факта, что, несмотря на стремительное нарастание угроз и 

разногласий между государствами в ИКТ-сфере, информационное пространство является не 

только плацдармом для конфликта, но и территорией необходимого двустороннего и 

многостороннего сотрудничества, в конце прошлого века Россия стала инициатором 

международного обсуждения соответствующих проблем. Детальный анализ деятельности 

РФ в процессе обеспечении международной информационной безопасности (МИБ) в рамках 

                                                 
1 Schwab K. The fourth industrial revolution //Foreign Affairs. 2016. – Т. 12. 
2 The economic impact of shutting down Internet and mobile phone services in Egypt. // OECD Directorate for Science, 

Technology and Industry. URL: 

http://www.oecd.org/sti/ieconomy/theeconomicimpactofshuttingdowninternetandmobilephoneservicesinegypt.htm.  
3 Угрозы информационной безопасности в кризисах и конфликтах XXI века. Под ред. А.В. Загорского, Н.П. 

Ромашкиной. М.: ИМЭМО РАН, 2015, 151 с. URL: http://www.imemo.ru/index.php?page_id=645&id=3095. 

http://www.oecd.org/sti/ieconomy/theeconomicimpactofshuttingdowninternetandmobilephoneservicesinegypt.htm
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ООН и других международных организаций, направленной на выработку подходов к 

управлению ИКТ-пространством, а в результате – на установление международного 

правового режима для создания эффективной системы информационной безопасности, 

подробно представлен в первой главе данной публикации. Она основана на анализе 

обширной базы нормативно-правовых и политических документов, относящихся к такой 

сравнительно новой сфере международных отношений. Это позволяет на доказательной 

основе проследить эволюцию международного процесса постановки и решения проблем в 

сфере ИКТ, а также роль России в нем.  

 

Однако процесс выработки международного режима обеспечения МИБ идет 

значительно медленнее нарастания угроз. Поиск компромисса в ходе переговоров и 

обсуждения проблем на многосторонней основе – это единственный способ минимизировать 

угрозы в этой сфере международных отношений. Именно поэтому необходимость 

классификации угроз в данной сфере является одной из важнейших, указанных в документах 

ООН, но пока еще не решенных задач по обеспечению МИБ. В настоящее время существуют 

различные варианты классификации, представленные в национальных нормативно-правовых 

базах государств и организаций. Однако ни один из проектов пока не стал общепринятым и 

удовлетворяющим интересам всех заинтересованных стран. Поэтому значимость 

постоянного мониторинга новых вредоносных и опасных информационных технологий и 

глубокого научного анализа не только не снижается, но и возрастает. И здесь роль 

аналитических центров трудно переоценить. В данной монографии мы исходим из общей 

логики процессов возникновения новых прецедентов, связанных с ними угроз, постановки 

связанных с ними проблем и разработки механизмов их решения и предотвращения, из 

анализа международного опыта в других сферах международных отношений и из той 

классификации угроз, которая представлена в доктринальных документах Российской 

Федерации.  

 

Так, в принятом в России в 2013 году документе «Основы государственной политики 

в области международной информационной безопасности на период до 2020 года» дается 

определение международной информационной безопасности (МИБ) как такого 

состояния глобального информационного пространства, при котором исключены 

возможности нарушения прав личности, общества и государства в информационной сфере, 

а также деструктивного и противоправного воздействия на элементы национальной 

критической информационной инфраструктуры.4  

 

В качестве первой угрозы МИБ в документе указано применение информационного 

оружия в военно-политических целях для осуществления враждебных действий и актов 

агрессии. Кроме того, важнейшими признаны угрозы применения ИКТ в террористических 

целях, в том числе для оказания деструктивного воздействия на элементы критической 

информационной инфраструктуры; для совершения преступлений, в том числе связанных с 

неправомерным доступом к компьютерной информации, с созданием, использованием и 

распространением вредоносных компьютерных программ и опасность вмешательства во 

внутренние дела суверенного государства посредством ИКТ, нарушение общественной 

стабильности, разжигание межэтнической, межнациональной розни.  

 

Наличие этих опасностей представляет угрозу международному миру, безопасности и 

стратегической стабильности, а значит, требует поиска дополнительных механизмов 

международного управления. Одним из первых таких механизмов может стать выработка 

                                                 
4 Основы государственной политики Российской Федерации в области международной информационной 

безопасности на период до 2020 года. Сайт Совет Безопасности Российской Федерации. URL: 

http://www.scrf.gov.ru/documents/6/114.html.  

http://www.scrf.gov.ru/documents/6/114.html
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под эгидой ООН правил поведения государств при обеспечении МИБ, принятия которых 

целенаправленно и настойчиво добивается Россия. 

 

Эта классификация угроз легла в основу настоящей монографии, исходя из нее 

выделялись проблемы, требующие внимания экспертного сообщества, и формировалась 

структура монографии.  

 

Исходя из указанной логики, первая часть второй главы исследования посвящена 

выявлению признаков наличия проблемы применения ИКТ в военно-политических целях для 

осуществления враждебных действий и актов агрессии. В связи с тем, что информационные 

операции в современном мире предоставляют уникальные возможности для создания 

деструктивного желаемого эффекта, а военные средства, способствующие проведению этих 

операций, включают стратегические коммуникации, межведомственные координационные 

группы, операции в киберпространстве и в космосе, операции по поддержке информации, 

разведку, специальные технические процедуры, операции электромагнитного спектра и т.д., 

эта задача представляется исключительно актуальной.  

 

Соединенные Штаты Америки в течение многих лет являются бесспорным мировым 

лидером в сфере ИКТ. По выражению известного американского политолога Джозефа Ная, 

«Та страна, которая возглавит информационную революцию, и будет обладать большей 

силой по сравнению со всеми другими странами». 5  При этом стратегия достижения 

информационного превосходства, под которым в США понимается способность собирать, 

обрабатывать и распространять непрерывный поток информации, при этом лишая 

противника возможности осуществлять подобные действия 6 ,  разрабатывается и 

совершенствуется уже несколько десятилетий, что нашло отражение во многих 

доктринальных документах и в практике применения информационных операций. Поэтому 

военно-политической деятельности США в информационном пространстве, и концепции 

«непрямых действий», как одного из направлений такой деятельности, посвящены два 

раздела второй главы монографии.  

 

Важнейшей в настоящее время является проблема вредоносного использования ИКТ 

на критически важных объектах инфраструктуры государства и обеспечения 

информационной безопасности на них, которой посвящен четвертый раздел второй главы. 

Отметим лишь некоторые общемировые тенденции, увеличивающие угрозы для таких 

объектов: 

 так называемая «мобильная революция», которая увеличивает опасность 

использования личных мобильных устройств на критически важных объектах 

(концепции «приноси свое собственное устройство (Bring Your Own Device» 

(BYOD))» и «карманная система управления»); 

 переход на цифровые системы управления производственными и 

технологическими процессами на критически важных объектах 

государственной инфраструктуры;  

 подключение офисных и промышленных корпоративных сетей критически 

важных объектов инфраструктуры к Интернету; 

 сложность трансконтинентальных цепочек поставок программного 

обеспечения для систем управления производственными и технологическими 

процессами для контроля таких систем (включая автоматизированную систему 

                                                 
5 Nye, Joseph S. 2014. The Information Revolution and Soft Power. Current History 113(759): 19-22. 
6 Joint Vision 2010 [issued in 2006], The Defense Technical Information Center. [Official website]. URL: 

http://www.dtic.mil/jv2010/jv2010.pdf. 
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управления и сбора данных SCADA, как это и произошло во время кибератак 

на ядерные иранские объекты в г. Натанз). 

 

Эти тенденции, в частности, касаются и объектов ядерной энергетики, и военных 

объектов. Наибольшее беспокойство вызывает то, что в военной сфере под угрозой 

оказываются системы командования и управления ядерным оружием. А, следовательно, 

необходимость междисциплинарного анализа этой проблемы и постоянного мониторинга 

новых вредоносных технологий возрастает. В рамках исследования этой проблемы во второй 

главе монографии мы продолжаем изучать причины и последствия комплексного 

использования вредоносных программ (ВП) на ядерных объектах Ирана в 2010-2012 годах. В 

этой истории, которая стала первым примером кибервойны, еще остается много неясного. 

Кроме того, некоторые из этих ВП применялись и позднее, угроза применения подобных 

«зловредов», целью которых могут стать жизненно важные системы и средства государства, 

продолжает расти. Поэтому дальнейшие исследования этих прецедентов необходимо 

продолжать. 

 

Анализ указанных проблем приводит к логичному выводу о том, что глобальная цель 

обеспечения информационной безопасности уже носит стратегический характер. А уровень 

безопасности ИКТ уже оказывает существенное влияние на уровень стратегической 

стабильности. Эта проблема пока недостаточно изучена и представлена в российских 

источниках, но ее актуальность возрастает. Подходы к общей постановке этой проблемы и 

выявлению признаков ее наличия представлены в отдельной статье второй главы настоящего 

исследования. 

 

Современные вызовы и угрозы в информационном пространстве, как было описано в 

первой монографии нашей Группы, вышедшей в 2015 году, лежат и в информационно-

технологической, и в информационно-психологической сферах. При этом, как правило, 

бывает достаточно сложно провести четкое разделение. Но для выявления признаков 

наличия проблемы, связанной с той или иной угрозой, с целью поиска ее решения необходим 

глубокий профессиональный анализ в обеих сферах, а затем ее исследование на меж- и 

мультидисциплинарном уровнях. 

 

Так, например, проблема  Интернет-пропаганды и Интернет-рекрутинга экстремизма 

и терроризма, различные аспекты которой исследуются в третьей главе данной монографии, 

связана и с технологическими, и с психологическими угрозами. Вербовка в сетевые 

сообщества экстремистской направленности проводится с применением специально 

разработанной системы мер по выявлению в различных группах людей интересующихся лиц 

к активной поддержке взглядов и действий членов экстремистских и террористических 

организаций с целью их дальнейшего вовлечения в свои ряды. Психологические угрозы, 

которым посвящен первый раздел третьей главы, таким образом, выражаются в возможности 

воздействовать через информацию в Интернете на разум и психику человека – и что 

особенно опасно – молодого человека. Анализ использования социальных сетей в Интернете 

в качестве инструмента рекрутинга террористических организаций, а также результаты 

разносторонних исследований русскоязычных социальных сетей представлены во втором 

разделе третьей главы. Для того, чтобы иметь возможность изучать, как подготавливаются, 

формируются и развиваются такие действия в информационном пространстве, чтобы 

распознавать их на ранних стадиях и организовать эффективное противодействие, 

необходимо построить комплексную систему контроля оперативной обстановки в 

Интернете. Вопросам построения и опыту использования такой системы посвящена 

отдельная статья третьей главы монографии. 
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Одним из важнейших инструментов информационного противоборства в настоящее 

время, как и прежде, являются средства массовой информации (СМИ), которые  

используются  в этих случаях для подготовки необходимого руководству государств 

общественного мнения для обеспечения поддержки тех или иных действий со стороны 

населения. Поэтому понимание информационного фона в иностранной прессе даёт 

возможность более полно оценивать действия и намерения руководства стран, особенно в 

конфликтных сферах. В связи с этим в научно-исследовательских институтах РФ ведётся 

работа по постоянному мониторингу материалов иностранных СМИ в отношении России. 

Одна из методик, позволяющая оценить, так называемую, «тональность» информационного 

потока, на основе общего числа публикаций и «индекс агрессивности СМИ», представлена в 

третьей главе. 

 

Выявленные случаи вербовки в экстремистские и террористические организации  

молодых людей из самых разных стран, среди которых достаточно много студентов, 

образованной и благополучной молодежи, и даже детей, поставили новые вопросы перед 

обществом и государством. Каков порядок привлечения в экстремистские и 

террористические организации? Какие методы применяются вербовщиками для вовлечения 

новых членов? В чем мотивация тех, кто становится жертвой Интернет-рекрутинга? И, 

наконец, самый главный вопрос: как противодействовать этим явлениям? Совершенно 

логично, что ответы на эти и другие вопросы обеспечения информационной безопасности 

целесообразно искать с активным привлечением молодых ученых, именно поэтому наша 

публикация включает статьи молодых авторов, в первую очередь, аспирантов НИ ИМЭМО 

РАН имени Е.М. Примакова.   

 

В этом контексте хотелось бы отметить, что проблемы, указанные в доктринальных 

документах РФ и в международных документах по проблематике МИБ, исследованные в 

публикации, выводят на осознание еще одного блока проблем, связанных с необходимостью 

усовершенствования механизма принятия государственных решений по минимизации и 

предотвращению угроз в информационном пространстве. При этом практически на любом 

этапе процесса принятия государственных решений исключительно велика роль экспертного 

сообщества, важнейшей частью которого являются научные и образовательные учреждения 

(обеспечивающие начальное и среднее образование, высшее профессиональное образование, 

профессиональную переподготовку и т.д.). Роль образовательных учреждений должна быть 

направлена и на подготовку специалистов по выявлению противоправной деятельности в 

ИКТ-пространстве, и на профилактику в отношении тех, кто может стать жертвой такой 

деятельности. 

 

На уровне среднего образования в России уже в течение многих лет ведется 

подготовка детей по информатике и программированию, и результаты этой работы можно 

оценить по призовым местам, которые ежегодно занимают школьники из России на 

международных олимпиадах по соответствующим предметам. Задачи учреждений по 

переподготовке кадров и повышению квалификации ясны: это образовательный процесс для 

руководителей и специалистов в области информационной безопасности (ИБ) для 

федеральных, региональных, муниципальных органов управления и хозяйствующих 

(коммерческих) структур. 

 

Для того чтобы оценить эффективность высшего профессионального образования, 

целесообразно выделить ключевые особенности современной системы обеспечения 

безопасности в информационном пространстве. К ним, в частности, относятся: 
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1) ускоренное нарастание угроз в ИКТ-пространстве;  

2) отставание теории (научной, интеллектуально-политической и нормативно-

правовой) в сфере информационной безопасности от практики: с этим связано и 

недостаточное развитие соответствующих международных механизмов контроля 

над разрушительными информационными технологиями; такое положение вещей 

на современном этапе пока не позволяет говорить о возможности применения 

хорошо разработанной теории к практике; 

3) недостаток специалистов: еще совсем недавно казалось, что так называемых 

«безопасников» – в основном, программистов и, в основном, в специальных 

структурах – вполне достаточно для решения существующих проблем, однако 

нарастание проблем доказывает, что это не так;  

4) выход проблемы обеспечения информационной безопасности на международный 

уровень: 

 в рамках двусторонних межгосударственных отношений, 

 в рамках международных организаций, 

 в рамках ООН (при инициативной роли России). 

 

Эти особенности также выводят проблему обеспечения МИБ на меж- и 

мультидисциплинарный уровни. А, следовательно, приводят к необходимости разработки 

новой стратегии подготовки специалистов по безопасности в информационном 

пространстве. При этом важно разрабатывать доплнительные механизмы мотивации 

студентов к разработке новых подходов, методик и стратегий. 

 

Высшее профессиональное образование по различным направлениям 

информационной безопасности получают в более, чем в 50 ВУЗах России, среди которых 

35% гражданских. Факультеты или кафедры по подготовке таких специалистов, в частности, 

существуют в МГУ, Санкт-Петербургском государственном университете, МГТУ им. 

Баумана, МИФИ, МАИ, МГИМО, РГГУ и даже в Московской духовной академии. Однако 

количества специалистов, которых сегодня готовят высшие учебные заведения, не 

достаточно. Это касается и технических специалистов, и юристов, и специалистов-

международников. Кроме того, качество образования в этой сфере зачастую не соответствует 

современным требованиям. Серьезная проблема заключается в том, что профессиональная 

подготовка в этой сфере не носит на практике междисциплинарного и 

мультидисциплинарного характера. А ведь от них требуются знания и навыки, которые 

находятся на пересечении самых разных областей знаний: информационные технологии, 

юриспруденция, политология, международные отношения, психология, криминалистика и 

др. При этом в настоящее время выпускники технических ВУЗов зачастую не владеют 

знаниями, позволяющими понимать политическую составляющую проблемы обеспечения 

ИБ. А специалисты-международники, от которых сегодня в условиях особой актуальности и 

значимости проблематики МИБ зависит очень многое, должны не только иметь 

соответствующие знания и навыки в области международных отношений и дипломатии, но и 

понимать специфику угроз в технологической сфере, владеть научными методами 

исследования проблем информационной безопасности и т.д. Кроме того, несмотря на 

наблюдающийся сегодня в России переизбыток будущих юристов, специалистов-юристов в 

информационной сфере также не хватает. 

 

В результате суть проблемы в следующем: не хватает высококвалифицированных 

специалистов в сфере обеспечения МИБ, следовательно, нет достаточной теории и 

методологии, следовательно, процесс принятия решений в этой области не достаточно 

эффективен, следовательно, на фоне продолжающегося ускоренного нарастания угроз пока 

отсутствует международная стратегия реакции на эти угрозы, их предотвращения  и т.д.  
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Такая ситуация, связанная с образованием, присутствует во многих странах. Таким 

образом, эта проблема является на данный момент глобальной, а, следовательно, требует 

совместных международных действий. Безусловно, полное ее решение – это долгий процесс. 

Однако эта цель достижима, подобно тому, как это было сделано в отношении подготовки 

специалистов для решения других глобальных мультидисциплинарных проблем.  

 

Исходя из особенностей ИКТ- пространства, перед научно-экспертным сообществом, 

научно-исследовательскими организациями  на современном этапе стоят особые, новые 

задачи. 

 

1. Разработка теории и методологии обеспечения безопасности 

информационного пространства (в том числе, продолжение работы по выработке 

понятийного аппарата). Хорошим примером в этом отношении являются работы Корпорации 

RAND 1996 и 1998 годов, которые, по сути, стали базой для теоретических и практических 

основ в политике США в этой сфере. 

 

2. Разъяснение и доведение до более широкого круга экспертов сути проблем 

безопасности в информационном пространстве, в частности: 

 Резолюции ООН «Достижения в сфере информатизации и телекоммуникаций в 

контексте международной безопасности»; 

 результаты деятельности Группа правительственных экспертов ООН по 

достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности; 

 правила поведения в области МИБ и т.д.   

 

3. Постоянный мониторинг инцидентов и разносторонний анализ практических 

примеров нарушения информационной безопасности для создания базовой теории, методов 

ее применения на практике и дальнейшего усовершенствования. 

 

4. Анализ долгосрочных тенденций развития информационного пространства, 

разработка инновационных идей по управлению этим пространством. 

 

5. Подготовка материалов для отстаивания государственных интересов в сфере 

МИБ на международном уровне. 

 

6. Меж- и мультидисциплинарные исследования проблем обеспечения 

безопасности в глобальном информационном пространстве. 

 

7. Внедрение и распространение культуры использования информационного 

пространства. 

 

8. Выработка механизмов противодействия Интернет-рекрутингу и Интернет-

пропаганде экстремизма и терроризма. 

 

9. Исследование проблем обеспечения информационно-психологической 

безопасности личности и общества от деструктивных воздействий Интернета и других 

информационных источников. 

 

10. Участие в разработке стратегии подготовки специалистов в высших учебных 

заведениях. 

 



12 

 

11. Разработка эффективных методов научного прогнозирования и планирования 

в сфере ИКТ, что не достижимо в рамках только одной науки или научного направления. 

 

12. Поиск вариантов совмещения интересов разных государств в процессе 

разработки универсального режима безопасности в информационном пространстве и 

нераспространения информационного оружия.  

 

 При этом важно постепенно решать существующую в настоящее время в научной 

среде проблему обособленности, когда часть учреждений и организаций занимается 

решением информационно-технологических проблем, часть – информационно-

психологических, часть – правовых и т.д. Необходима более тесная координация действий с 

целью более масштабного комплексного применения экономических, технических, военных 

и политических механизмов для решения проблемы МИБ. 

 

Осознание необходимости решения этих задач научно-экспертного сообщества и 

стало основой для написания данной монографии, которая адресована специалистам из 

различных областей, связанных с информационно-коммуникационными технологиями, в том 

числе, принимающим решения в России по вопросам информационной безопасности, 

преподавателям гражданских и военных ВУЗов, студентам и аспирантам, а также может 

быть полезной для более широкого круга читателей, интересующихся проблемами 

безопасности. 
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Глава 1.  

Инициативы России  

в сфере международной информационной безопасности (МИБ) 

 
Национальные интересы России в информационной сфере были впервые 

сформулированы в 2000 году в «Доктрине информационной безопасности Российской 

Федерации», получили дальнейшее развитие в «Доктрине информационной безопасности 

Российской Федерации» от 2016 года и включают интересы личности общества, и 

государства. 7  Интересы личности заключаются в реализации конституционных прав и 

свобод человека и гражданина на доступ к информации и ее использование в интересах 

осуществления не запрещенной законом деятельности, физического, духовного и 

интеллектуального развития, а также в защите информации, обеспечивающей личную 

безопасность. Интересы общества включают интересы личности, упрочение демократии, 

создание правового социального государства, достижение и поддержание общественного 

согласия, духовное обновление России. Интересы государства заключаются в создании 

условий для гармоничного развития российской информационной инфраструктуры, для 

реализации интересов личности в целях обеспечения незыблемости конституционного строя, 

суверенитета и территориальной целостности РФ, устойчивого социально-экономического 

развития, обороны и безопасности государства, в безусловном обеспечении законности и 

правопорядка, развитии равноправного и взаимовыгодного международного сотрудничества. 

На основе национальных интересов России в информационной сфере формируются 

стратегические и тактические задачи внутренней и внешней политики государства, которая 

должна поддерживаться соответствующими усилиями на международной арене. 

Стратегической целью при этом является отстаивание интересов страны в процессе 

международного регулирования принципов информационного общества, а также 

налаживание сотрудничества в сфере обеспечения МИБ. 

 

В России под международной информационной безопасностью (МИБ) понимается 

такое состояние глобального информационного пространства, при котором исключены 

возможности нарушения прав личности, общества и прав государства в информационной 

сфере, а также деструктивного и противоправного воздействия на элементы 

национальной критической информационной инфраструктуры. 8   Под системой 

международной информационной безопасности,  необходимой для оказания 

противодействия угрозам стратегической стабильности и обеспечения равноправного 

стратегического партнерства в глобальном информационном пространстве понимается 

совокупность международных и национальных институтов, призванных регулировать 

деятельность различных субъектов глобального информационного пространства.9 

 

Россия продвигает идею налаживания международного сотрудничества по 

укреплению международной информационной безопасности с конца XX века и стала 

инициатором процесса обсуждения этих проблем в Организации Объединенных Наций 

(ООН).  

                                                 
7Доктрина информационной безопасности Российской Федерации. Сайт Совет Безопасности Российской 

Федерации. URL: http://www.scrf.gov.ru/documents/5.html. 

Указ Президента Российской Федерации от 05.12.2016 № 646 «Об утверждении Доктрины информационной 

безопасности Российской Федерации». Сайт Президент России. URL: http://kremlin.ru/acts/bank/41460. 
8 Основы государственной политики Российской Федерации в области международной информационной 

безопасности на период до 2020 года. Сайт Совет Безопасности Российской Федерации. URL:   

http://www.scrf.gov.ru/documents/6/114.html.  
9 «Инфофорум- 2014»: Итоги. Сайт XVI Национальный Форум информационной безопасности.  Инфофорум 

2014. URL:  http://2014.infoforum.ru/infoforum-2014-itogi/. 

http://www.scrf.gov.ru/documents/5.html
http://www.scrf.gov.ru/documents/6/114.html
http://2014.infoforum.ru/infoforum-2014-itogi/
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1.1.Деятельность России 

по обеспечению международной информационной безопасности 

(МИБ) в Организации Объединенных Наций 
 

В 1998 году Россия предложила Соединённым Штатам Америки подписать заявление 

по вопросам обеспечения информационной безопасности на уровне президентов. Именно в 

проекте этого документа впервые предлагалось внести вопрос о глобальной 

информационной безопасности на рассмотрение ООН и других ведущих международных 

форумов для создания международно-правового режима запрещения разработки, 

производства и применения особо опасных видов информационного оружия. Кроме того, 

проект предусматривал согласование взглядов мирового сообщества на  

 проблемы возможного использования информационных технологий в военных 

целях;  

 определение основных понятий «информационное оружие», «информационная 

война»);   

 выявление возможностей использования информационных технологий для 

совершенствования существующих и создания новых систем оружия;  

 сотрудничество по вопросу о целесообразности создания международной системы 

мониторинга угроз информационной безопасности;  

 выработку многостороннего договора о борьбе с информационным терроризмом 

и преступностью.10  

 

Такое совместное заявление могло бы способствовать началу конкретного, 

всестороннего и целенаправленного обсуждения проблем информационной безопасности на 

основе двустороннего сотрудничества РФ-США. 

 

Поставленная цель не была достигнута, но проблематика информационной 

безопасности была упомянута в «Совместном заявлении об общих вызовах безопасности на 

рубеже XXI века», подписанном президентами РФ и США по итогам Московского саммита 2 

сентября 1998 года: «Мы признаем   важность содействия   положительным   сторонам  и 

ослабления   действия   отрицательных   сторон   происходящей   сейчас информационно-

технологической   революции,   что   является  серьезной задачей в деле обеспечения 

стратегических интересов безопасности наших двух стран в будущем». 11 

 

23 сентября 1998 года в адрес Генерального секретаря ООН К.Аннана министром 

иностранных дел РФ И.С. Ивановым было направлено специальное Послание по проблеме 

МИБ: «Генеральная Ассамблея ООН на протяжении ряда лет рассматривала на сессиях 

вопрос о роли науки и техники в контексте международной безопасности, разоружения и 

других областей, связанных с этим процессом. По мнению России, эта роль возрастает на 

современном этапе научно-технической революции с ее беспрецедентным уровнем развития 

и внедрения принципиально новых информационных технологий и средств 

телекоммуникаций»12.  

                                                 
10Крутских А.В. К политико-правовым основаниям глобальной информационной безопасности / А.В. Крутских 

// Международные процессы. – январь-апрель 2007. – Том 5, №1(13). – С. 29.  
11 Совместное заявление об общих вызовах безопасности на рубеже XXI века. 2 сентября 1998 г. 

Дипломатический вестник МИД России, 1998 г., Октябрь, № 10. URL:   

http://www.businesspravo.ru/Docum/DocumShow_DocumID_62942.html. 
12 United Nations, A/C.1/53/3, General Assembly,  Distr.: General 30 September 1998. Letter dated 23 September 1998 

from the Permanent Representative of the Russian Federation to the United Nations addressed to the Secretary-General. 

Letter dated 23 September 1998 from the Minister for Foreign Affairs of 
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В Послании указывалось на необходимость предотвращения появления 

принципиально новой сферы конфронтации — информационной. Сегодня, во втором 

десятилетии XXI века, интересно отметить, что уже в этом документе речь шла о создании 

информационного оружия и угрозе возникновения информационных войн, которые 

понимались «как действия одной страны, направленные на нанесение ущерба 

информационным ресурсам и системам другой страны при одновременной защите своей 

собственной инфраструктуры», а также об угрозе «воздействия на информационные ресурсы 

в террористических или криминальных целях, последствия которого также могут иметь 

катастрофический характер» 13 , хотя эти понятия тогда еще не вошли в устоявшийся 

политический лексикон. К сожалению, до настоящего времени консенсус в отношении 

общепринятых, утвержденных на многосторонней основе понятий указанных терминов не 

достигнут. На уровне ООН, в основном, используются компромиссные термины 

«информационные телекоммуникационные технологии», «угрозы от использования 

информационно-коммуникационных технологий» и «безопасность при использовании 

информационно-коммуникационных технологий». В Послании также значилось, что 

высокий уровень информатизации общества и одновременно уязвимость информационных 

структур не исключают возможности появления таких вооружений, разрушительное 

действие которых сможет сравниться с оружием массового уничтожения. 

 

В приложенном к письму проекте Резолюции «Достижения в сфере 

информатизации и телекоммуникаций в контексте международной безопасности», 

внесенном Россией на рассмотрение Первого комитета, занимающегося вопросами 

разоружения и международной безопасности, Генеральной Ассамблеи ООН, были 

сформулированы ключевые цели, которые российская дипломатия продолжает решать и 

сегодня. Продолжая выдвинутые ранее идеи, РФ в проекте Резолюции предлагала всем 

государствам –  членам ООН информировать Генерального Секретаря о своих взглядах на:  

 использование информационных технологий в военных целях; 

 определения понятий «информационное оружие» и «информационная война»; 

 целесообразность строительства международно-правовых режимов с целью 

запрещения разработки особо опасных форм информационного оружия. 

  
Эта инициатива получила практическую реализацию в Резолюции ГА ООН 

A/RES/53/70 «Достижения в сфере информатизации и телекоммуникаций в контексте 

международной безопасности», принятой без голосования 4 декабря 1998 года.14 Однако в 

окончательно принятой Резолюции, в отличие от представленного Россией проекта, не было 

прямых ссылок на использование ИКТ в военных целях, конкретных определений понятий 

«информационное оружие» и «информационная война», упоминания о необходимости 

разработки режима запрещения создания и применения информационного оружия, а также 

положения о сопоставимости воздействия информационного оружия и ОМУ. По заявлениям 

российских представителей, наибольшее противодействие включению этих положений в 

Резолюцию оказали США и Великобритания. Интересно, что в заявлении американской 

делегации по поводу голосования по этой Резолюции отмечалась «гибкость, 

                                                                                                                                                                  
the Russian Federation addressed to the Secretary-General. URL: https://disarmament-

library.un.org/UNODA/Library.nsf/1c90cfa42bbb0d6985257631004ff541/663e6453bdaa2e228525765000550277/$FIL

E/A-C1-53-3_russia.pdf. 
13 Там же. 
14 Резолюция, принятая Генеральной Ассамблеей [по Докладу Первого комитета (А/53/576)] 53/70. Достижения 

в сфере информатизации и телекоммуникаций в контексте международной безопасности. URL: 

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N99/760/05/PDF/N9976005.pdf?OpenElement. 
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продемонстрированная основным спонсором резолюции в продвижении этой инициативы».15 

В результате в компромиссной Резолюции ко всем государствам ООН обращена просьба 

информировать Генерального Секретаря о своей точке зрения и об оценках по вопросам, 

отличающимся от предложенных  в российском проекте:  

 общая оценка проблем информационной безопасности; 

 определение основных понятий,  относящихся к информационной безопасности, 

включая «несанкционированное вмешательство» или «неправомерное 

использование информационных и телекоммуникационных систем и 

информационных ресурсов»; 

 целесообразность разработки международных принципов, которые были бы 

направлены на укрепление безопасности глобальных информационных и систем и 

способствовали бы борьбе с информационным терроризмом и криминалом.16 

 

В ответ на это предложение, государства направили Генеральному секретарю ООН 

свои точки зрения, позиции и оценки по указанным вопросам (вклады государств), которые 

были объединены в Докладе Генерального Секретаря ООН. 

 

После принятия Резолюции A/RES/53/70 РФ выносит документ с названием 

«Достижения в сфере информатизации и телекоммуникаций в контексте международной 

безопасности» на рассмотрение ГА ООН каждый год. Таким образом, Резолюция 

A/RES/53/70 положила начало обсуждению нового международного режима, т.е. 

совокупности правил, мероприятий и норм для обеспечения безопасности информации, 

информационных технологий и методов их использования. Чаще всего голосования по 

резолюциям не проводятся, они получают консенсусное одобрение, однако, в 2005 – 2008 

годах голосование проводилось, так как существовали различия в позициях РФ и США по 

целому ряду проблем, связанных с понятийным аппаратом, признанием возможности 

использования информационных технологий в военно-политических целях и другим. 

Единственным государством, которое на всем протяжении второго президентского срока Дж. 

Буша-младшего голосовало против соответствующих резолюций, были Соединенные 

Штаты.  Голосование «против» со стороны США проводилось в течение четырех лет. 

Российский проект Резолюции был вынесен на голосование и в 2016 году в ходе 71-й сессии 

ГА ООН по требованию одной из делегаций и утвержден при поддержке 177 государств. На 

этот раз единственной страной, не присоединившейся к консенсусу, стала Украина, которая 

настаивала на голосовании, но в результате не проголосовала «против», а «воздержалась».  

 

Сведения о датах принятия резолюций и результатах голосования представлены в 

таблице 1.  

 

 

 

 

    

 

 

 

Таблица 1.  

                                                 
15 Информационные вызовы национальной и международной безопасности / авт. кол.: И. Ю. Алексеева, И. В. 

Авчаров, А. В. Бедрицкий и др. / под общ. ред. А. В. Фёдорова, В. Н. Цыгичко. М.: ПИР-Центр, 2001. 
16 Там же. 
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Результаты голосования по резолюциям ГА ООН под общим названием «Достижения в 

сфере информатизации и телекоммуникаций в контексте международной безопасности» 

1998-2015 годах 

 

Номер документа Дата заседания Результаты голосования 

A/RES/53/70 4 декабря 1998 г. 

Приняты без голосования 

A/RES/54/49 1 декабря 1999 г. 

A/RES/55/28 20 ноября 2000 г. 

A/RES/56/19 29 ноября 2001 г. 

A/RES/57/53 22 ноября 2002 г. 

A/RES/58/32 8 декабря 2003 г. 

A/RES/59/61 3 декабря 2004 г. 

A/RES/60/45 8 декабря 2005 г. 

За – 177, 

против – 1 (США),  

воздержалось – 0. 

A/RES/61/54 6 декабря 2006 г. 

За – 176, 

против – 1 (США),  

воздержалось – 0. 

A/RES/62/17 5 декабря 2007 г. 

За – 179, 

против – 1 (США),  

воздержалось – 0. 

A/RES/63/37 2 декабря 2008 г. 

За – 178, 

против – 1 (США),  

воздержалось – 0. 

A/RES/64/25 2 декабря 2009 г. 

Приняты без голосования. 

A/RES/65/41 8 декабря 2010 г. 

A/RES/66/24 2 декабря 2011 г. 

A/RES/67/27 3 декабря 2012 г. 

A/RES/68/243 27 декабря 2013 г. 

A/RES/69/28 2 декабря 2014 г. 

A/RES/70/237 23 декабря 2015 г. 

 

Источник: 53-я – 70-я сессии ГА ООН. Резолюции. Первый комитет. Вопросы 

разоружения и международной безопасности. Организация Объединенных Наций.  URL: 

http://www.un.org/ru/ga/first/53/first_res.shtml ...  http://www.un.org/ru/ga/first/70/first_res.shtml. 

 

Генеральный секретарь ООН ежегодно представляет Генеральной Ассамблее доклад, 

содержащий позиции государств по проблематике информационной безопасности. Такой 

доклад от 10 августа 1999 года (А/54/213)17 включил оценки Австралии, Белоруссии, Брунея, 

Кубы, Омана, Катара, России, КСА, Великобритании и США. Признание наличия проблемы 

международной информационной безопасности всеми этими странами стало важнейшим, 

можно сказать революционным, результатом, т.к. это, по сути, означало начало обсуждения 

наличия угрозы использовании ИКТ в военно-политических целях. Однако выявились 

существенные различия в позициях государств и в отношении расстановки акцентов 

(военная, правовая, гуманитарная или другие составляющие), и в отношении сути процесса 

обсуждения и решения проблемы.  

                                                 
17 Developments in the field of information and telecommunications in the context of international security. Report 

of the Secretary General. Document А/54/213. August 10, 1999. – P. 11. URL: 

https://disarmamentlibrary.un.org/UNODA/Library.nsf/f4c497d5f90e302d85257631005152d2/fae7e8060174f22c85257

64e0051ce60/$FILE/A-54-213.pdf.  

http://www.un.org/ru/ga/first/70/first_res.shtml
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Так, в оценках США, представленных Генсекретарю ООН 20 мая 1999 года, которую 

поддержали их союзники – Австралия, Великобритания и страны Евросоюза, в качестве 

главной угрозы международной информационной безопасности указано использование 

информационных технологий в преступных и террористических целях, и не обозначены 

угрозы военно-политического характера. Проблематика МИБ, как указывалось во вкладе 

Соединенных Штатов, охватывает технические аспекты, которые касаются глобальных 

коммуникационных систем, а также нетехнические, связанные с экономическим 

сотрудничеством и торговлей, правами интеллектуальной собственности, сотрудничеством в 

борьбе с терроризмом и другими проблемами. США подчеркивали, что вовлеченность 

Генеральной Ассамблеи в разработку каких-либо стратегий или конкретных решений может 

нанести ущерб или даже стать помехой плодотворной работе, проводимой в рамках таких 

международных организаций и форумов, как Совет Европы, «Большая восьмерка», 

Организация американских государств. В отношении принятия международных принципов 

Соединенные Штаты отмечали преждевременность их разработки и необходимость 

проведения анализа всех аспектов информационной безопасности для достижения четкого 

понимания того, как эти аспекты взаимодействуют. Такой подход фактически выводил 

вопросы МИБ из Первого комитета ГА ООН по вопросам разоружения и международной 

безопасности во Второй комитет по экономическим и финансовым вопросам) и в Шестой 

комитет по правовым вопросам, что не отвечало интересам России и ее сторонников.  

 

Вклад Австралии содержал  следующую точку зрения: ООН не является подходящим 

органом для рассмотрения вопросов информационной безопасности, так как в настоящее 

время эта проблема уже рассматривается международными организациями – Организация 

Экономического Сотрудничества и Развития (ОЭСР), Международный союз электросвязи и 

другими. Вопросы компьютерных преступлений рассматриваются, в частности, Азиатским и 

дальневосточным институтом ООН по предупреждению преступности и обращению с 

правонарушителями (ЮНАФЕИ) и т.д. Представители Австралии предлагали больше 

внимания уделять исследованиям в рамках специализированных организаций, а не 

заниматься повторным рассмотрением вопросов. Позиция России в ответ на это заключалась 

в следующем: Организация Объединенных Наций является универсальной организацией, 

одна из задач которой – обеспечение международного мира и безопасности, к которым 

относятся также и вопросы обеспечения информационной безопасности. Именно ООН 

обладает всеми необходимыми для их успешного решения организационными и 

политическими возможностями. Кроме того, именно ООН также могла бы взять на себя 

функции координатора деятельности других международных организаций, вовлеченных в 

решение проблем информационной безопасности. 

 

При этом обозначились различные точки зрения государств и в рамках НАТО. Так, в 

оценках Германии прямо указывалось на бесспорность наличия разоруженческого 

компонента проблемы МИБ. 

 

Ответ России содержал обоснование серьезности проблемы обеспечения 

информационной безопасности, подготовки и ведения информационных войн, а также 

применения информационного оружия. На основе этого Россия предложила рассмотреть 

вопрос подготовки и принятия международной конвенции, регламентирующей указанные 

вопросы, так как их неурегулированность может привести к очень тяжелым последствиям 

как для отдельных государств, так и для мирового сообщества в целом. 

В соответствии с рекомендациями Резолюции A/RES/53/70 Институтом Организации 

Объединенных Наций по исследованию проблем разоружения (ЮНИДИР) и Департаментом 

по вопросам разоружения Секретариата ООН в августе 1999 года в Женеве был организован 
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международный семинар по вопросам международной информационной безопасности, 

целью которого являлось выявление подходов различных стран в связи с предстоявшим 

продолжением дискуссии по этой теме на 54-й сессии ГА ООН. Основным итогом семинара, 

в котором приняли участие представители более 50 стран, стало подтверждение 

актуальности проблемы информационной безопасности и своевременности вывода этого 

вопроса на международный уровень. 

  

Резолюция ГА ООН A/RES/54/49 «Достижения в сфере информатизации и 

телекоммуникаций в контексте международной безопасности» от 1 декабря 1999 года 

впервые указала на угрозы МИБ применительно не только к гражданской, но и к военной 

сфере: «эти (информационные) технологии и средства потенциально могут быть 

использованы в целях, несовместимых с задачами обеспечения международной стабильности 

и безопасности, и могут негативно воздействовать на безопасность государств 

применительно как к гражданской, так и к военной сфере». 18   В документе значилась 

«триада» угроз: применение информационных технологий в военных, террористических и 

преступных целях. Таким образом, новая Резолюция уже не только констатировала 

существование проблемы незаконного использования ИКТ, но и содержала признаки 

наличия этой проблемы. 

 

Дальнейшее развитие обсуждение проблемы информационной безопасности получило 

на 55-й сессии Генеральной Ассамблеи ООН. К этой сессии государства тоже подготовили 

ответы на вопросы, сформулированные  в Резолюции A/RES/54/49, которые были 

объединены в Доклад Генерального секретаря ООН А/55/140.19 

 

Российский ответ Генеральному Секретарю с названием «Принципы, касающиеся 

международной информационной безопасности», отправленный 12 мая 1999 года, включал 

определения 12 понятий: информационное пространство, информационные ресурсы, 

информационная война, информационное оружие, информационная безопасность, угрозы 

информационной безопасности, международная информационная безопасность, 

неправомерное использование информационно-телекоммуникационных систем и 

информационных ресурсов, несанкционированное вмешательство в информационно-

телекоммуникационные системы и информационные ресурсы, критически важные 

структуры, международный информационный терроризм, международная 

информационная преступность.  

 

5 базовых принципов, представленных Россией, представляли собой рабочий проект 

кодекса поведения государств в информационном пространстве, который был призван 

создать морально-политическую базу для международных переговоров под эгидой ООН: 

 принцип I о роли права государств и других субъектов международного права 

в международном информационном пространстве, 

 принцип II о деятельности государств ограничению угроз в сфере 

международной информационной безопасности, 

                                                 
18 Резолюция, принятая Генеральной Ассамблеей [по Докладу Первого комитета (А/54/558)] 54/49. Достижения 

в сфере информатизации и телекоммуникаций в контексте международной безопасности. URL: 

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N99/777/15/PDF/N9977715.pdf?OpenElement. 
19 Организация Объединенных Наций. A/55/140. Генеральная Ассамблея. 10 июля 2000 года.  Достижения в 

сфере информатизации и телекоммуникаций в контексте международной безопасности: Доклад Генерального 

секретаря. URL:  

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N00/535/04/PDF/N0053504.pdf?OpenElement. 
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 принцип III о деятельности ООН по ограничение угроз в сфере международной 

информационной безопасности, и формированию соответствующей 

международно-правовой основы, 

 принцип IV об ответственности государств и других субъектов 

международного права за деятельность в информационном пространстве, 

 принцип V об урегулировании споров между государствами и другими 

субъектами международного права, возникающих из применения этих 

принципов. 

 

Таким образом, указанные принципы представляют собой направления 

международно-правового регулирования в сфере информационной безопасности. Однако в 

них отсутствует ответ на некоторые весьма важные вопросы, например, о соотношении 

трансграничного характера информационных сетей и государственного суверенитета, 

юрисдикции в информационном пространстве и т.д. 

 

Помимо российского ответа в доклад Генерального секретаря A/55/140 вошли также 

оценки Иордании, Катара и Польши. 

 

В ответе Польши было отражено, что угрозы информационной безопасности носят 

трансграничный характер и средства, позволяющие наносить ущерб, являются 

общедоступными. Логично предположить, что это обосновывает необходимость принятия 

международно-правового документа, регламентирующего деятельность по обеспечению 

информационной безопасности. Однако авторы документа указывают, что угрозы МИБ 

связаны главным образом с использованием систем отдельными лицами или 

террористическими организациями в преступных целях, и как таковые не могут быть 

сдержаны традиционными соглашениями в области контроля над вооружениями, поскольку 

последние могут ограничивать или сдерживать свободный поток информации и 

использование информационной технологии в мирных целях, от чего зависит экономика 

всех стран мира. Любые превентивные действия, направленные на сдерживание 

потенциальных преступных или террористических действий, включая угрозы 

международному миру, должны быть сконцентрированы на защите информационных 

ресурсов и информационных систем. То есть, в этом случае информационная безопасность 

приравнивается к защите информации. Отметим, что отождествление информационной 

безопасности с защитой информации не полностью отражает всю специфику и 

многогранность информационной безопасности как явления. 

 

Позиция Иордании включала, в частности, необходимость регистрации информации, 

направленной через глобальные информационные системы или телекоммуникационные 

системы, и разработки специального законодательства в отношении всех электронных 

операций с тем, чтобы позволять службам безопасности получать доступ в центры 

управления, связанными с передовыми системами и частично контролировать их. Однако у 

представителей других государств возникла озабоченность тем, что это может привести к 

нарушению баланса интересов личности, общества и государства в сфере обеспечения МИБ.  

 

В результате рассмотрения указанного Доклада Генерального Секретаря, 20 ноября 

2000 года участники 55-й сессии ГА ООН консенсусом приняли российский проект 

Резолюции А/RES/55/2820, в которой признается целесообразность дальнейшего изучения 

                                                 
20 Организация Объединенных Наций. A/55/28. Генеральная Ассамблея. 20 декабря 2000 года.  Резолюция, 

принятая Генеральной Ассамблеей [по докладу Первого комитета (A/55/554)] 55/28. Достижения в сфере 

информатизации и телекоммуникаций в контексте международной безопасности. URL: https://documents-dds-

ny.un.org/doc/UNDOC/GEN/N00/561/09/PDF/N0056109.pdf?OpenElement. 
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проблем МИБ, а также включение соответствующего пункта в предварительную повестку 

дня 56 сессии Генеральной Ассамблеи ООН. Кроме того, удалось сформулировать 

положение о необходимости изучения «соответствующих международных концепций, 

направленных на укрепление безопасности глобальных информационных и 

телекоммуникационных систем», что было очень важно с дипломатической и политической 

точек зрения.  Это был следующий шаг – от констатации и обозначения некоторых 

признаков проблемы к поиску путей ее согласованного решения.  

 

В соответствии с рекомендациями Резолюции 55/28 МИД России в качестве нового 

российского вклада в обсуждение темы МИБ в ООН был подготовлен проект документа 

«Общая оценка проблем информационной безопасности. Угрозы международной 

информационной безопасности» (A/56/164/Add.1), который вошел в очередной доклад 

Генерального секретаря.21 В этом документе представлены одиннадцать основных факторов, 

создающих, по мнению России, опасность основным интересам личности, общества и 

государства в информационном пространстве и представляющих, таким образом, 

наибольшие угрозы с точки зрения обеспечения МИБ: 

1) разработка, создание и использование средств воздействия и нанесения ущерба 

информационным ресурсам и телекоммуникационным системам другого 

государства; 

2) целенаправленное информационное воздействие на критически важные 

структуры другого государства; 

3) информационное воздействие с целью подрыва политической, экономической 

и социальной системы других государств, психологической обработки 

населения с целью дестабилизации общества; 

4) несанкционированное вмешательство в информационно-

телекоммуникационные системы и информационные ресурсы, а также их 

неправомерное использование; 

5) действия, ведущие к доминированию и контролю в информационном 

пространстве; 

6) противодействие доступу к новейшим информационным технологиям, 

создание условий технологической зависимости в сфере информатизации в 

ущерб другим государствам; 

7) поощрение действий международных террористических, экстремистских и 

преступных сообществ, организаций, групп и отдельных правонарушителей, 

представляющих угрозу информационным ресурсам и критически важным 

структурам государств; 

8) разработка и принятие планов, доктрин, предусматривающих возможность 

ведения информационных войн и способных спровоцировать гонку 

вооружений, а также вызвать напряженность в отношениях между 

государствами и собственно возникновение информационных войн; 

9) использование информационных технологий и средств в ущерб основным 

правам и свободам человека, реализуемым в информационной сфере; 

10) трансграничное распространение информации, противоречащей принципам и  

      нормам международного права, а также внутреннему законодательству  

      конкретных стран; 

11) манипулирование информационными потоками, дезинформация и сокрытие 

информации с целью искажения психологической и духовной среды общества, 

                                                 
21 Организация Объединенных Наций. A/56/164/Add.1. Генеральная Ассамблея. 3 октября 2001 года.  

Достижения в сфере информатизации и телекоммуникации в контексте международной безопасности  Доклад 

Генерального секретаря URL: https://documents-dds-

ny.un.org/doc/UNDOC/GEN/N01/561/59/PDF/N0156159.pdf?OpenElement. 
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эрозии традиционных культурных, нравственных, этических и эстетических 

ценностей. 

 

Таким образом, Россия последовательно, шаг за шагом продвигает процесс 

формирования политико-правового поля в сфере информационной безопасности. Каждая 

новая резолюция «Достижения в сфере информатизации и телекоммуникаций в контексте 

международной безопасности» содержала новые инициативы российской стороны, 

направленные на выработку кодекса поведения государств с учетом комплекса угроз в 

области информационной безопасности (использование ИКТ в военных, криминальных и 

террористических целях). 

 

В соответствующий доклад Генерального секретаря вошли также оценки Боливии, 

Мексики, Филиппин и Швеции от имени государств-членов Европейского союза. 

 

Во исполнение резолюции ГА ООН от 29 ноября 2001 года A/RES/56/19 8 декабря 

2003 года была учреждена и в 2004 году в соответствии с резолюцией ГА ООН А/58/457 

приступила к работе Группа правительственных экспертов ООН по достижениям в сфере 

информатизации и телекоммуникаций в контексте международной безопасности ((ГПЭ): 

«Генеральная Ассамблея… просит Генерального секретаря рассмотреть существующие и 

потенциальные угрозы в сфере информационной безопасности и возможные совместные 

меры по их устранению, а также провести исследование концепций… [которые были бы 

направлены на укрепление безопасности глобальных информационных и 

телекоммуникационных систем], с помощью группы назначенных им на основе 

справедливого географического распределения правительственных экспертов, которая 

должна быть создана в 2004 году, а также при содействии государств-членов, способных 

оказать такое содействие».22  Целью первой ГПЭ, включающей представителей 15 стран, 

была активизация международного исследования существующих и потенциальных угроз в 

сфере информационной безопасности, возможных мер по ограничению таких угроз и 

изучение международных стратегий, направленных на укрепление безопасности глобальных 

информационных и телекоммуникационных систем.23  

 

Свои предложения по вопросам деятельности Группы Россия изложила в документе 

«Вопросы, связанные с работой группы правительственных экспертов по проблеме 

информационной безопасности», отправленном в Секретариат ООН 28 апреля 2003 года.24 

Эти предложения, представленные в докладе Генерального секретаря ООН в 2003 году, 

включали следующие ключевые моменты: 

 согласование понятийного аппарата в сфере международной информационной 

безопасности; 

 рассмотрение факторов, влияющих на состояние МИБ с учетом наличия угроз 

как террористического или криминального, так и военного характера, как в 

военной, так и в гражданской областях; 

                                                 
22 Резолюция, принятая Генеральной Ассамблеей 8 декабря 2003 года [по Докладу Первого комитета 

(А/58/457)] 58/32. Достижения в сфере информатизации и телекоммуникаций в контексте международной 

безопасности. URL: https://documents-dds-

ny.un.org/doc/UNDOC/GEN/N03/454/85/PDF/N0345485.pdf?OpenElement. 
23 Резолюция, принятая Генеральной Ассамблеей 7 января 2002 года [по Докладу Первого комитета (A/56/533)] 

56/19. Достижения в сфере информатизации и телекоммуникаций в контексте международной безопасности. 

URL: http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N01/476/30/PDF/N0147630.pdf?OpenElement. 
24 Организация Объединенных Наций. A/58/373. Генеральная Ассамблея. 17 сентября 2003 года. Группа 

правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности: Доклад Генерального секретаря. URL: https://documents-dds-

ny.un.org/doc/UNDOC/GEN/N03/523/42/PDF/N0352342.pdf?OpenElement.  

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N03/523/42/PDF/N0352342.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N03/523/42/PDF/N0352342.pdf?OpenElement
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 определение взаимоприемлемых мер предотвращения использования 

информационных технологий и средств в террористических и других 

преступных целях, а также мер по ограничению применения информационного 

оружия, прежде всего в отношении критически важных структур государств; 

 рассмотрение возможных путей международного взаимодействия 

правоохранительных органов по предотвращению и пресечению 

правонарушений в информационном пространстве, в частности, по выявлению 

источников информационной агрессии; 

 анализ проблемы сопряжения национальных законодательств отдельных стран 

в части, регулирующей вопросы информационной безопасности с тем, чтобы 

обеспечить унифицированную классификацию правонарушений в сфере 

информационной безопасности и ответственность, возникающую в связи с 

совершением действий, классифицируемых как преступные; 

 оценка возможности оказания международной помощи странам, ставшим 

жертвами информационных атак, в целях смягчения последствий нарушения 

нормальной деятельности прежде всего объектов критических инфраструктур 

государств. 

 

Россия продолжала, таким образом, двигаться к выработке многостороннего, 

взаимоприемлемого международно-правового документа, направленного на укрепление 

МИБ, в соответствии с которым государства и другие субъекты международного права 

должны будут нести международную ответственность за деятельность в информационном 

пространстве, осуществляемую ими или с территорий, находящихся под их юрисдикцией. 

Основной идеей создания универсального режима международной информационной 

безопасности, по мнению РФ, могло бы стать обязательство участников не прибегать к 

действиям в информационном пространстве, целью которых является нанесение ущерба 

информационным сетям, системам, ресурсам и процессам другого государства, его 

инфраструктуре, подрыв политической, экономической и социальной систем, массированная 

психологическая обработка населения, с целью дестабилизации общества и государства.  

 

В доклад Генерального секретаря ООН в этом году (А/58/373) вошли вклады по 

проблематике МИБ Боливии, Кубы, Сальвадора, Грузии, Российской Федерации, Сенегала и 

Украины.25  

 

Проект доклада по итогам работы первой ГПЭ, включавшей три заседания, был 

подготовлен в 2004 году, однако не был принят из-за серьезных разногласий между ее 

членами и, в первую очередь, между РФ и США. В результате в 2005 году удалось принять 

лишь процедурный доклад A/60/202, где констатировалось, что «с учетом сложного 

характера обсуждаемых вопросов не было достигнуто консенсуса относительно подготовки 

окончательного доклада» 26 . Противоречия, в основном, касались двух принципиальных 

вопросов.  

Во-первых, позиция России и ее сторонников – Белоруссии, Бразилии, Китая,  

Малайзии, ЮАР и Южной Кореи, основанная на необходимости учета в международном 

контексте угрозы от использования ИКТ в  военно-политических целях и влияния этих 

технологий на национальную безопасность и международный военно-политический баланс. 

                                                 
25 Там же. 
26 Организация Объединенных Наций. A/60/202. Генеральная Ассамблея. 5 августа 2005 года. Группа 

правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности: Доклад Генерального секретаря. URL: https://disarmament-

library.un.org/UNODA/Library.nsf/3722912af3647c9385256bc800504da4/cf6d869f5ec8dcd0852577bb00657809/$FIL

E/exgr60.202.pdf. 
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Таким образом, как и прежде, отстаивалась необходимость комплексного рассмотрения 

угроз информационной безопасности, а также поступательного движения к разработке 

международного документа, регламентирующего данную сферу. С другой стороны – США, 

Великобритания, Германия и Франция признавали наличие лишь криминальной и 

террористической составляющих информационной безопасности.  

 

Во-вторых, вопрос о необходимости рассмотрения Группой вопросов, связанных с 

содержанием информационных потоков и информационной инфраструктуры. Россия и ее 

сторонники до настоящего времени считают, что обе группы вопросов должны быть 

предметом исследования ГПЭ,  а США отстаивают позицию, в соответствии с которой 

достаточно рассматривать лишь вопросы безопасности информационной инфраструктуры 

(т.е. в терминологии США – кибербезопасности).  

 

Компромисс по этим двум проблемам до настоящего времени не достигнут, и они не 

нашли полного отражения в документах ООН.  

 

Второй Группе правительственных экспертов ООН, созванной в 2009 году по 

инициативе России (озвученной 8 декабря 2005 года, когда была принята очередная 

резолюция «Достижения в сфере информатизации и телекоммуникаций в контексте 

международной безопасности» (A/RES/60/45)27) и под председательством России, удалось 

достичь консенсуса относительно существующих угроз и рисков в области информационной 

безопасности. Смена руководства США и последовавшие изменения в политике страны, 

повлиявшие на ход дискуссии по МИБ в рамках Первого комитета ООН, привели к тому,  

что и со стороны США была отмечена необходимость в дальнейшей выработке 

международных норм и совместных механизмов, а также общей терминологии, работа над 

которой до сегодняшнего дня вызывает много разногласий. Работа Группы после проведения 

четырех сессий завершилась в июле 2010 году принятием первого доклада ГПЭ28, положения 

которого позволили заложить основу предметной дискуссии по МИБ. «Несмотря на 

давление американской делегации,… российские предложения по вопросам МИБ 

поддержали Япония, Израиль, Южная Корея, Австралия и Канада». 29  Эти предложения 

касались угрозы применения ИКТ «в целях создания угрозы международному миру и 

национальной безопасности». Кроме того, впервые была отмечена угроза, связанная с 

разработкой государствами «ИКТ в качестве инструментов ведения войны и разведки и для 

применения в политических целях», а также с неопределенностью в определении источника 

действия и отсутствием общепринятого понимания приемлемых действий государства в 

связи с этим, что может создать риск нестабильности и неправильного восприятия.30 Таким 

                                                 
27 Резолюция, принятая Генеральной Ассамблеей 6 января 2006 года [по Докладу Первого комитета (A/60/533)] 

60/45. Достижения в сфере информатизации и телекоммуникаций в контексте международной безопасности. 

http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N05/490/32/PDF/N0549032.pdf?OpenElement. 
28 Организация Объединенных Наций. A/65/201.  Генеральная Ассамблея. 30 июля 2010 года. Группа 

правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности. URL: 

http://www.un.org/ga/search/view_doc.asp?symbol=A/65/201&referer=/english/&Lang=R. 
29 Крутских А.В. К политико-правовым основаниям глобальной информационной безопасности // 

Международные процессы. 2007. № 1 (13). URL: http://www.intertrends.ru/thirteen/003.htm. 

Крутских Андрей Владимирович – Специальный представитель Президента Российской Федерации по вопросам 

международного сотрудничества в области информационной безопасности, Чрезвычайный и Полномочный 

Посол, Председатель первой и второй ГПЭ ООН.  
30 Организация Объединенных Наций. A/65/201.  Генеральная Ассамблея. 30 июля 2010 года. Группа 

правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности. URL: 

http://www.un.org/ga/search/view_doc.asp?symbol=A/65/201&referer=/english/&Lang=R. 
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образом, проблема признания наличия угрозы использования ИКТ в военно-политических 

целях на международном уровне, была решена. 

 

Для снижения риска возникновения неправильного восприятия в результате 

дезорганизации или нарушений, связанных с применением ИКТ, Группа рекомендовала 

1) продолжение диалога между государствами в целях обсуждения норм, 

касающихся государственного использования ИКТ, сокращения коллективного 

риска и защиты критической национальной и международной инфраструктуры; 

2) принятие мер по укреплению доверия, обеспечению стабильности и 

уменьшению рисков в связи с последствиями государственного использования 

ИКТ, включая обмен мнениями стран по вопросу об использовании ИКТ в 

конфликтах; 

3) осуществление обмена информацией о национальных законах и национальных 

стратегиях обеспечения безопасности ИКТ и технологиях, принципах и 

передовых методах; 

4) определение мер оказания содействия созданию потенциала в менее развитых 

странах; 

5) нахождение возможностей для выработки общей терминологии и определений 

в связи с положениями Резолюции 64/25 Генеральной Ассамблеи. 

 

Это можно оценивать как первые шаги в процессе создания международного режима 

контроля над информационным оружием и, в частности, разработки мер укрепления доверия 

в этой области, без которых режим не может эффективно функционировать. Кроме того, по 

мнению российских экспертов, деятельность второй ГПЭ стала прорывной для России, 

сумевшей существенно продвинуть повестку дня в сфере ИКТ с учетом тех аспектов, 

которые рассматриваются Россией как, наиболее значимые. 

 

Доказательством полного признания наличия проблемы использования ИКТ 

государствами в военно-политических целях стал  доклад Генерального секретаря ООН от 15 

июля 2011 года A/66/152 31 , содержащий ответ правительства США. Среди мотивов 

деятельности, создающей угрозы работе глобальной сети и критических инфраструктур, 

вклад США включает «перенесение традиционных форм государственного конфликта в 

киберпространство», а в число субъектов, создающих такие угрозы, включает государства. В 

том же докладе говорится, что «в ряде обстоятельств подрывная  деятельность в 

киберпространстве может представлять собой вооруженное нападение». Однако 

Соединенные Штаты, по-прежнему, отстаивают понимание проблем использования ИКТ, 

прежде всего, в плоскости безопасности информационной инфраструктуры и не 

рассматривают проблемы, связанные с контентом трансграничных информационных потоков 

в плоскости международной безопасности. 

 

12 сентября 2011 года Генеральному секретарю ООН было направлено письмо от 

Постоянных представителей в ООН четырех государств ШОС – России, Китая, Узбекистана 

и Таджикистана. 32  Прилагавшиеся к письму Правила поведения в области обеспечения 

международной информационной безопасности, которые не носят юридически 

                                                 
31 Организация Объединенных Наций. A/66/152.  Генеральная Ассамблея. 15 июля 2011 года. Достижения в 

сфере информатизации и телекоммуникаций в контексте международной безопасности: Доклад Генерального 

секретаря. URL: https://documents-dds-ny.un.org/doc/UNDOC/GEN/N11/416/93/PDF/N1141693.pdf?OpenElement. 
32 Организация Объединенных Наций. A/66/359.  Генеральная Ассамблея. 14 сентября 2011 года. Письмо 

постоянных представителей Китая, Российской Федерации, Таджикистана и Узбекистана при Организации 

Объединенных Наций от 12 сентября 2011 года на имя Генерального секретаря. URL: https://documents-dds-

ny.un.org/doc/UNDOC/GEN/N11/496/58/PDF/N1149658.pdf?OpenElement. 
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обязывающего характера, стали важнейшим результатом работы двух ГПЭ и всей 

международной деятельности по обеспечению информационной безопасности в рамках 

Первого комитета ГА. Дальнейшая работа по усовершенствованию Правил поведения стала 

важнейшей составляющей деятельности ГПЭ следующих созывов. Правила поведения, 

открытые для присоединения любых государств на добровольной основе, включали 11 

пунктов: 

1) соблюдать Устав ООН и общепризнанные нормы международного права; 

2) не использовать ИКТ, включая сети, для осуществления враждебных действий, 

актов агрессии, создания угроз международному миру и безопасности или 

распространения информационного оружия или соответствующих технологий; 

3) сотрудничать в борьбе с преступной или террористической деятельностью с 

использованием ИКТ, включая сети, и сдерживать распространение информации 

террористического, экстремистского и сепаратистского характера, а также 

подрывающей политическую, экономическую и социальную стабильность 

государств, их культурный и духовный уклад; 

4) прикладывать усилия к обеспечению безопасности на всех этапах поставок 

продукции и предоставления услуг в сфере ИКТ, предотвращать использование 

другими государствами своих ресурсов и преимуществ для подрыва права 

государств, принявших настоящие Правила поведения, на независимый контроль 

над сферой ИКТ или для создания угроз политической, экономической и 

социальной безопасности других стран; 

5) подтверждать права и обязанности каждого государства в отношении законной 

защиты своего информационного пространства и критической информационной 

инфраструктуры от ущерба в результате угроз, вмешательства, атак и актов 

агрессии; 

6) в полной мере уважать права и свободы в информационном пространстве в 

соответствии с национальным законодательством каждого государства; 

7) содействовать созданию многосторонних, прозрачных и демократических 

международных механизмов управления Интернетом; 

8) способствовать углублению осознания всеми элементами своей ответственности 

за обеспечение информационной безопасности, включая формирование культуры 

информационной безопасности и поддержку усилий по защите объектов 

критической информационной инфраструктуры; 

9) содействовать развивающимся странам в наращивании их возможностей в сфере 

информационной безопасности и в ликвидации цифрового разрыва; 

10) укреплять двустороннее, региональное и международное сотрудничество,  

способствовать тому, чтобы ООН играла при этом важную роль и 

интенсифицировала координацию между соответствующими международными 

организациями; 

11) любой спор, который может возникнуть в ходе деятельности, охватываемой 

настоящими Правилами, должен разрешаться с помощью процедур мирного 

урегулирования, воздерживаясь от применения военной силы или угрозы силой. 

  

Целью третьей ГПЭ, учрежденной резолюцией ГА ООН A/RES/66/24 от 2 декабря 

2011 года и включавшей представителей 15 государств, являлось продолжение изучения 

существующих и потенциальных угроз в сфере информационной безопасности, а также 

возможных стратегий по рассмотрению таких угроз. Результатом деятельности группы, 

которая провела три сессии, стал Доклад, принятый 24 июня 2013 года консенсусом всех 

участников ГПЭ.33  

                                                 
33 Организация Объединенных Наций. A/68/98. Генеральная Ассамблея ООН. 24 июня 2013 года. Группа 

правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте 
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Важнейшим стало положение Доклада о том, что совместные меры, которые могут 

повысить стабильность и укрепить безопасность, включают в себя нормы, правила и 

принципы ответственного поведения государств, добровольные меры по повышению 

транспарентности, укреплению доверия в межгосударственных отношениях и наращиванию 

потенциала. Именно государства, как указано в документе, должны играть лидирующую 

роль в этом процессе, вместе с тем активное участие частного сектора и гражданского 

общества могло бы способствовать повышению эффективности такого сотрудничества. По 

сути, речь идет о признании принципа ответственности государств за деструктивные 

действия в информационном пространстве, исходящие с их территории. Делая вывод о том, 

что «международное право, и в частности Устав ООН, применимо и имеет важное значение 

для поддержания мира и стабильности и создания открытой, безопасной, мирной и 

доступной информационной среды», доклад указывает: «государственный суверенитет и 

международные нормы и принципы, вытекающие из принципа государственного 

суверенитета, распространяются на поведение государств в рамках деятельности, связанной 

с использованием ИКТ, а также на юрисдикцию государств над ИКТ-инфраструктурой на их 

территории; государства должны выполнять свои международные обязательства в 

отношении приписываемых им международно противоправных деяний». В докладе 

содержатся рекомендации в отношении добровольных мер укрепления доверия и 

транспарентности, а также международного сотрудничества в сфере наращивания 

потенциала в области безопасности ИКТ, особенно в развивающихся странах.  

 

2 декабря 2014 года в ходе заседания Первого комитета 69-й сессии Генеральной 

Ассамблеи ООН консенсусом принята очередная выдвинутая Россией Резолюция 

«Достижения в сфере информатизации и телекоммуникаций в контексте международной 

безопасности»34, в которой сохранены положения резолюции 2013 года о важности уважения 

прав человека и основных свобод в сфере ИКТ. В 2014 году соавторами резолюции стали 

более 50 стран Коспонсорство документа приобрело подлинно глобальный характер, 

охватывая все регионы мира. 

 

В 2014 году ГПЭ, учрежденная резолюцией ГА ООН A/RES/68/243 от 9 января 2014 

года35 и включавшая представителей 20 государств, созывалась в четвертый раз. Мандат этой 

Группы предполагал дальнейшее исследование существующих и потенциальных угроз в 

информационной сфере и совместных мер по их устранению. Перед Группой этого созыва 

стояла задача продолжить изучение норм ответственного поведения государств, определить, 

в каких случаях существующие нормы могут быть применимы к ИКТ-среде, способствовать 

более широкому принятию норм и выяснить, в каких случаях может потребоваться 

разработка дополнительных норм, которые бы учитывали сложные и уникальные 

особенности ИКТ. 

 

                                                                                                                                                                  
международной безопасности: Доклад Группы правительственных экспертов по достижениям в сфере 

информатизации и телекоммуникаций в контексте международной безопасности. URL: 

http://www.un.org/ga/search/view_doc.asp?symbol=A/68/98&referer=http://www.un.org/disarmament/sgreports/68/&L

ang=R. 
34 Организация Объединенных Наций. A/RES/69/28. Генеральная Ассамблея 11 декабря 2014 года. Резолюция, 

принятая Генеральной Ассамблеей 2 декабря 2014 года [по докладу Первого комитета (A/69/435)] 69/28. 

Достижения в сфере информатизации и телекоммуникаций в контексте международной безопасности. 

URL: http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N14/662/43/PDF/N1466243.pdf?OpenElement.   
35 Организация Объединенных Наций. A/RES/68/243. Генеральная Ассамблея 9 января 2014 года. Резолюция, 

принятая Генеральной Ассамблеей 27 декабря 2013 года [по докладу Первого комитета (A/68/406)] 68/243. 

Достижения в сфере информатизации и телекоммуникаций в контексте международной безопасности.  

URL: https://documents-dds-ny.un.org/doc/UNDOC/GEN/N13/454/05/PDF/N1345405.pdf?OpenElement. 
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В результате работы Группы усовершенствованные Правила ответственного 

поведения государств 9 января 2015 года, включающие 13 пунктов, были отправлены 

Генеральному секретарю ООН в качестве приложения к Письму постоянных представителей 

Казахстана, Китая, Кыргызстана, Российской Федерации, Таджикистана и Узбекистана при 

Организации Объединенных Наций.36  

 

В качестве отдельного пункта добавлено правило 3: «Не использовать 

информационно-коммуникационные технологии и информационные и коммуникационные 

сети для вмешательства во внутренние дела других государств и в целях подрыва их 

политической, экономической и социальной стабильности».  

 

Помимо других изменений, было расширено и уточнено правило уважения прав и 

свобод в информационном пространстве: «Признавать, что права, которые человек имеет в 

оффлайновой среде, должны также защищаться и в онлайновой среде. В полной мере 

уважать права и свободы в информационном пространстве, в том числе на поиск, получение, 

передачу и распространение информации, принимая во внимание то, что в соответствии с 

Международным пактом о политических и гражданских правах (статья 19) пользование 

этими правами налагает особые обязанности и особую ответственность. Оно может быть, 

следовательно, сопряжено с некоторыми ограничениями, которые должны быть установлены 

законом и являться необходимыми: 

a) для уважения прав и репутации других лиц; 

b) для охраны государственной безопасности, общественного порядка, здоровья 

или нравственности населения». 

 

Важное уточнение касается одинаковой роли в международном управлении 

Интернетом всех государств и равной ответственности за его безопасность, непрерывность и 

стабильность функционирования. 

 

В качестве дополнительного пункта добавлено правило 10: «Развивать меры 

укрепления доверия в целях повышения предсказуемости и снижения вероятности 

недопонимания, а также риска возникновения конфликта. Эти меры включают, среди 

прочего, добровольный обмен информацией о национальных стратегиях и организационных 

структурах, направленных на обеспечение информационной безопасности страны, 

публикацию «белых книг» и обмен наилучшими практиками в тех случаях, когда это 

практически возможно и целесообразно». 

 

Главным результатом работы ГПЭ стал Доклад A/70/174 37  (см. Приложение А), 

содержащий информацию (пункт 12 Доклада) о том, что Группа приняла к сведению Правила 

поведения в области обеспечения международной информационной безопасности, 

определяющих права и обязанности государств в информационном пространстве, 

предложенных в Письме постоянных представителей Казахстана,  Китая,  Кыргыстана,  

Российской  Федерации,  Таджикистана и  Узбекистана при ООН в январе 2015 года на имя 

                                                 
36 Организация Объединенных Наций. А/69/723/. Генеральная Ассамблея ООН. 13 января 2015 года. Письмо 

постоянных представителей Казахстана, Китая, Кыргызстана, Российской Федерации, Таджикистана и 

Узбекистана при Организации Объединенных Наций от 9 января 2015 года на имя Генерального секретаря 

URL: http://www.un.org/ga/search/view_doc.asp?symbol=A/70/174&referer=/english/&Lang=R. 
37 Организация Объединенных Наций. А/70/174/. Генеральная Ассамблея ООН. 22 июля 2015 года. Группа 

правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности. Доклад Группы правительственных экспертов по достижениям в сфере 

информатизации и телекоммуникаций в контексте международной безопасности. URL: 

http://www.un.org/ga/search/view_doc.asp?symbol=A/70/174&referer=/english/&Lang=R. 
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Генерального секретаря, а также рекомендации по устранению угроз от использования ИКТ 

государствами и негосударственными субъектами, а также о том.  

 

Помимо угроз, которые были представлены и в предыдущих докладах ГПЭ, в разделе 

II «Существующие и нарождающиеся угрозы» доклада четвертой ГПЭ, впервые отмечается 

не только то, что ряд государств занимаются наращиванием потенциала в сфере ИКТ для 

военных целей, но и что «использование ИКТ в будущих конфликтах между государствами 

становится более вероятным». И это очень важный дипломатический и политический 

результат, отвечающий интересам России. 

 

Также впервые в этом докладе речь идет не о гипотетической возможности нападений 

на критически важные объекты государственной инфраструктуры с применением ИКТ, а 

утверждается, что нападения на критически важные объекты инфраструктуры и связанные с 

ними информационные системы государств являются реальностью и относятся «к числу 

наиболее пагубных нападений с использованием ИКТ». Такая формулировка, вероятно, 

стала результатом анализа событий, которые специалисты называют первым в истории 

фактом кибервойны – серию комплексных кибератак, за организацией которых стояли 

государственные структуры, на ядерные объекты Ирана в 2010-2012 годах.   

 

Кроме того, подчеркивается, что в настоящее время террористы не только используют 

ИКТ для  вербовки сторонников, финансирования, обучения и подстрекательства, но  

существенно растет вероятность «использования ИКТ для террористических целей, в том 

числе, для совершения нападений на объекты ИКТ или связанную с ИКТ инфраструктуру», 

что требует неотложного принятия соответствующих мер. 

 

Доклад включает договоренности с учетом позиций 20 государств по вопросу о 

применимости международного права в информационной сфере: 

• не легализовать и не регулировать конфликты в информационном пространстве, а 

предотвращать использование ИКТ в военно-политических целях; 

• отказаться от взаимных обвинений в кибератаках, как это нередко происходит, 

без серьезных на то доказательств; 

• использовать ИКТ исключительно в мирных целях; 

• признать незаконной и вредоносной деятельность по внедрению закладок в IT-

продукцию (впервые); 

• не осуществлять или заведомо поддерживать деятельность в сфере ИКТ, 

направленную на нанесение преднамеренного ущерба критически важной 

инфраструктуре или создание иных препятствий в ее использовании или 

функционировании (при этом государства должны принимать надлежащие меры 

для защиты их критически важной инфраструктуры от угроз в сфере ИКТ); 

• подтвердить суверенное право государств распоряжаться информационно-

коммуникационной инфраструктурой на своей территории и определять свою 

политику в сфере международной информационной безопасности. 

 

Отметим, что предложения России о предоставлении государствами – членами ООН 

информации Генеральному Секретарю о своих взглядах на использование информационных 

технологий в военных целях,  определения понятий «информационное оружие» и 

«информационная война», а также о целесообразности строительства международно-

правовых режимов с целью запрещения разработки особо опасных форм информационного 

оружия, сделанные еще в 1998 году, до сих пор не реализованы. При этом рост количества и 

качества угроз в сфере ИКТ однозначно доказывает, что эти предложения не только 

остаются актуальными, но и становятся все более значимыми, т.к. поиск компромисса по 
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этим вопросам приобретает во многом определяет дальнейший процесс обеспечения 

международной информационной безопасности. 

 

Сведения о всех четырех созывах ГПЭ – в 2004, 2009, 2012 и 2014 гг., позволяющие 

проанализировать основные направления и тенденции деятельности Групп, представлены в 

таблице 2.  

 

31 октября 2016 года в ходе 71-й сессии Генассамблеи ООН Первым комитетом 

принят  российский проект новой резолюции «Достижения в сфере информатизации и 

телекоммуникаций в контексте международной безопасности». 38  Удалось сохранить 

глобальный характер поддержки документа: его соавторами выступили 80 государств из всех 

регионов мира. Среди них страны БРИКС, ШОС, СНГ, латиноамериканские и азиатские 

государства. Впервые соавторами этого документа стали Турция, Тунис, а также ряд 

государств-членов ЕС, включая Финляндию, Польшу, Латвию. Резолюция приветствует 

созыв новой ГПЭ ООН по международной информационной безопасности, в состав которой 

вошли представители 25 стран.  

 

 

                                                 
38 Организация Объединенных Наций. A/C.1/71/L.17*. Генеральная Ассамблея. 14 октября 2016 года. 

Достижения в сфере информатизации и телекоммуникаций в контексте международной безопасности. 

URL: https://documents-dds-ny.un.org/doc/UNDOC/GEN/N16/326/78/PDF/N1632678.pdf?OpenElement. 
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Таблица 2.  

Сводные данные о деятельности Группа правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций 

в контексте международной безопасности ООН 

 

Период работы Председатель 
Страны - 

участники 
Основные положения доклада 

Угрозы, риски и факторы 

уязвимости, представленные 

в докладе 

 

2004-2005 

Утверждена 

резолюцией 

A/RES/56/19. 

Доклад не 

утвержден, 

процедурный 

доклад 

Генерального 

Секретаря ООН 

представлен на 

60 сессии ГА 

ООН. 

А.В. Крутских 

(РФ) 

Беларусь,  

Бразилия, 

Великобритания, 

Германия,  

Индия,  

Иордания,  

КНР,  

Малайзия,  

Мали,  

Мексика,  

Республика 

Корея, РФ,  

США,  

Франция,  

ЮАР  

(15 государств). 

С учетом сложного характера вопросов, о которых идет речь, не было достигнуто 

консенсуса относительно подготовки окончательного доклада.39 

    

                                                 
39 Доклад Группы правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте международной безопасности. 60 сессия. 

Пункт 5. Организация Объединенных Наций. URL: https://documents-dds-ny.un.org/doc/UNDOC/GEN/N05/453/65/PDF/N0545365.pdf?OpenElement. 

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N05/453/65/PDF/N0545365.pdf?OpenElement
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Период работы Председатель 
Страны - 

участники 
Основные положения доклада 

Угрозы, риски и факторы 

уязвимости, представленные в 

докладе 

2009-2010 

Утверждена 

резолюцией 

A/RES/60/45. 

Доклад 

представлен на 

65 сессии. 

А.В. Крутских 

(РФ) 

 

Беларусь 

Бразилия 

Великобритания 

Германия  

Израиль  

Индия  

Италия  

Катар  

КНР  

Республика 

Корея  

РФ  

США  

Франция  

Эстония  

ЮАР  

(15 государств). 

ИКТ не являются чисто гражданскими или 

военными, и цель их использования диктуется 

мотивами пользователей. ИКТ могут служить 

источником или объектом злонамеренных 

действий, которые можно легко скрыть. 

Установить источник подрывных действий, 

личность виновного или мотивацию может быть 

нелегко и по косвенным уликам.  

Террористы могут начать применять ИКТ для 

совершения нападений. 

Государства разрабатывают ИКТ в качестве 

инструментов ведения войны и разведки и для 

политических целей, что может  создать риск 

нестабильности и неправильного восприятия. 

В результате роста случаев применения ИКТ в 

критических инфраструктурах, возникают новые 

уязвимые места и возможности для совершения 

подрывных действий. 

Ни одно государство не может справиться с 

этими угрозами в одиночку. 

ГПЭ рекомендует дальнейшие шаги по 

разработке мер укрепления доверия и пр. мер для 

снижения риска возникновения неправильного 

восприятия в результате дезорганизации или 

нарушений, связанных с ИКТ и нахождение 

возможностей для выработки общей 

терминологии и определений.40 

 

1. Усилия преступников и хакеров.  

2. Использование ИКТ террористами 

для обмена сообщениями, сбора 

информации, вербовки сторонников, 

организации деятельности, 

пропаганды своих идей и действий и 

сбора средств, могут начать 

применять ИКТ для совершения 

нападений. 

3. Разработка государствами ИКТ в 

качестве инструментов ведения 

войны и разведки и для применения в 

политических целях.  

4. Физические лица, группы или 

организации, выполняющие 

посреднические функции в 

осуществлении подрывной сетевой 

деятельности от имени других.  

5. Возможности для совершения 

подрывных действий в критических 

инфраструктурах. 

6. Система поставок ИКТ и 

включение в ИКТ вредоносных 

скрытых функций. 

7. Различия в степени оснащенности 

ИКТ и их безопасности в разных 

государствах.  

     

                                                 
40 Доклад Группы правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте международной безопасности. 65 сессия. 

Пункты 2, 6, 7, 9, 15, 18, v). Организация Объединенных Наций. URL: https://documents-dds-ny.un.org/doc/UNDOC/GEN/N10/469/59/PDF/N1046959.pdf?OpenElement. 

file:///C:/Users/Natalia/AppData/Roaming/Microsoft/Word/%20https:/documents-dds-ny.un.org/doc/UNDOC/GEN/N10/469/59/PDF/N1046959.pdf%3fOpenElement
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Период работы Председатель 
Страны - 

участники 
Основные пункты доклада 

Угрозы, риски и факторы 

уязвимости, представленные в 

докладе 

2012-2013  
Утверждена 

резолюцией 

A/RES/66/24. 

Доклад 

представлен на 

68 сессии ГА 

ООН. 

Д. Стоукс 

(Австралия) 

 

Австралия  

Аргентина  

Беларусь 

Великобритания 

Германия  

Египет 

Индия  

Индонезия  

Канада 

КНР  

РФ  

США  

Франция  

Эстония  

Япония  

(15 государств). 

Если террористические группы получат в свое 

распоряжение средства нападения, они смогут 

вести подрывную деятельность с помощью ИКТ. 

Государства должны играть лидирующую роль в 

решении указанных вопросов, активное участие 

частного сектора и гражданского общества могло 

бы способствовать повышению эффективности 

сотрудничества. 

Международное право, и, в частности, Устава 

ООН применимо для поддержания мира и 

стабильности, создания открытой, безопасной, 

мирной и доступной информационной среды. 

Государствам следует содействовать 

закреплению и развитию прогресса, на 

двустороннем и многостороннем уровнях, в том 

числе в рамках, Африканского союза, АСЕАН, 

ЕС, Лиги арабских государств, Организации 

американских государств, ОБСЕ, ШОС и др.  

Государства должны содействовать обеспечению 

взаимодополняемости мер и распространению 

передового опыта с учетом специфики 

конкретных стран и регионов. 

Прогресс в области обеспечения международной 

безопасности при использовании государствами 

ИКТ будет носить итеративный характер: каждый 

шаг основывается на уже достигнутых 

результатах.41  

1. Любое устройство ИКТ может 
стать источником или объектом 
злонамеренных действий, которое 
легко скрыть.  
2. Возможность создания и 

применения государствами или 

негосударственными субъектами 

сложных вредоносных ИКТ.  

3. Использование ИКТ 

террористическими группами для 

поддержания контактов, сбора 

информации, вербовки сторонников, 

планирования и координации 

терактов, пропаганды и сбора 

финансовых средств.  

4.Возможность включения в ИКТ  

скрытых вредоносных функций для 

подрыва безопасности и надежности 

ИКТ, а также для подрыва доверия в 

сфере торговли и причинения ущерба 

национальной безопасности. 

5.Возможности для подрывных 

действий на ключевых 

инфраструктурных объектах.  

6.Неравенство возможностей 

государств в обеспечении 

безопасности ИКТ. 

   
 

 

 

                                                 
41 Доклад Группы правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте международной безопасности. 68 сессия. 

Пункты 7, 12, 19, 27, 34. Организация Объединенных Наций. URL: https://documents-dds-ny.un.org/doc/UNDOC/GEN/N13/371/68/PDF/N1337168.pdf?OpenElement. 

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N13/371/68/PDF/N1337168.pdf?OpenElement


34 

 

     

Период работы Председатель 
Страны - 

участники 
Основные пункты доклада 

Угрозы, риски и факторы 

уязвимости, представленные в 

докладе 

2014-2015 

Утверждена 

резолюцией 

A/RES/68/243. 

Доклад 

представлен на 

70 сессии ГА 

ООН. 

К. Перес 

(Бразилия) 

 

Беларусь 

Бразилия 

Великобритания 

Гана  

Германия  

Египет  

Израиль  

Испания  

Кения  

КНР  

Колумбия 

Малайзия 

Мексика  

Пакистан  

Республика 

Корея 

РФ   

США  

Франция 

Эстония   

Япония  

(20 государств). 

Существует все более реальная опасность 

использования ИКТ для террористических 

целей, в т.ч. для совершения 

террористических нападений на объекты 

ИКТ или связанную с ИКТ инфраструктуру, 

причем, если не принять соответствующих 

мер, то это может поставить под угрозу 

международный мир и безопасность. 

9 января 2015 г. направлено письмо 

постоянных представителей Казахстана, 

Китая, Кыргызстана, РФ, Таджикистана и 

Узбекистана при ООН на имя Генерального 

секретаря с предложением Правил поведения 

в области обеспечения МИБ. Группа приняла 

к сведению эти правила. 

Соблюдение государствами международного 

права, в частности, Устава ООН является 

важной основой, определяющей их действия 

в сфере использования ИКТ и создания 

открытой, безопасной, стабильной, 

доступной и мирной ИКТ- среды. 

Планируя свою работу на будущее, Группа 

предложила Генеральной Ассамблее 

рассмотреть вопрос о созыве ГПЭ нового 

состава в 2016 г.42 

 

1. Рост числа случаев злонамеренного 

использования ИКТ государствами и 

негосударственными субъектами.  

2. Наращивание государствами 

потенциала ИКТ для военных целей. 

Рост вероятности использования ИКТ 

в конфликтах между государствами.  

3. Нападения с использованием ИКТ 

на критически важные объекты и 

связанные с ними информационные 

системы государств.  

4. Реальная опасность использования 

ИКТ для террористических целей, в 

т.ч. для террористических нападений 

на объекты ИКТ или связанную 

инфраструктуру, а не только для  

вербовки сторонников, 

финансирования, обучения и 

подстрекательства. 

5. Многообразие злонамеренных 

негосударственных субъектов 

(преступные группировки и 

террористы), их различные мотивы, 

быстротечность нападений, 

трудности с определением источника 

инцидента.  

6. Разный уровень развития 

потенциала обеспечения ИКТ между 

государствами.  

                                                 
42Доклад Группы правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте международной безопасности. Пункты 6, 7, 

12, 25, 26, 34. 70 сессии. URL: http://www.un.org/ga/search/view_doc.asp?symbol=A/70/174&referer=/english/&Lang=R. 

http://www.un.org/ga/search/view_doc.asp?symbol=A/70/174&referer=/english/&Lang=R
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1.2. Подходы России к обеспечению МИБ  

в международных организациях и на межгосударственной основе 
 

По инициативе России проблемы международной информационной безопасности в 

течение двух десятилетий рассматривались в рамках ООН и ее специализированных 

подразделений:  Международного союза электросвязи (МСЭ), Всемирной организации по 

интеллектуальной собственности (ВОИС), Организации Объединенных Наций по вопросам 

образования, науки и культуры (ЮНЕСКО), в ходе Всемирной встречи на высшем уровне по 

вопросам информационного общества (ВВУИО), Регионального содружества в области 

связи (РСС), Совета Европы и других. РФ выносит на повестку дня вопросы обсуждении 

норм и правил регулирования информационного пространства на глобальном уровне, 

частные проблемы информационной безопасности, правового регулирования ИКТ, 

управления Интернетом. При этом Россия исходит из того, что в связи с нарастанием угроз в 

ИКТ-сфере в ходе работы над созданием международно-правового режима информационной 

безопасности необходимо объединение усилий всех глобальных и региональных 

организаций. А разработка правовой базы должна идти поэтапно: каждый следующий 

документ должен опираться на предыдущий, глобальные документы должны 

разрабатываться с учётом договоренностей, достигнутых в рамках региональных форумов. 

 

В настоящее время Россией подписан ряд документов в области обеспечения МИБ в 

рамках региональных международных организаций ШОС, ОДКБ, СНГ и БРИКС, а также 

двусторонние соглашения в области обеспечения МИБ с Белоруссией, Бразилией, КНР, 

Кубой и Индией. Документы содержат формулировки угроз информационной безопасности 

и определений (информационная безопасность, международная информационная 

безопасность, информационный терроризм, информационное пространство, угрозы ИБ 

(МИБ), информационное оружие, информационная война). Информация об этих документах 

представлена в Приложении В. Большинство определений в них сформулировано также как 

в национальной нормативно-правовой базе РФ43, таким образом, именно российский подход 

лег в основу терминологии, принятой в документах.   

 

В подписанном в октябре 2016 года «Соглашении между правительством Российской 

Федерации и правительством Республики Индии о сотрудничестве в области обеспечения в 

сфере использования информационно-коммуникационных технологий» 44  представлен 

список угроз, которые представляются наиболее опасными на современном этапе: 

1) вредоносное использование ИКТ, направленное на подрыв суверенитета, 

нарушение территориальной целостности и создание угрозы международному миру, правам 

человека, свободе выражения мнений, безопасности и стратегической стабильности; 

2) вредоносные атаки на критическую информационную инфраструктуру, которые 

могут подорвать безопасное и стабильное функционирование глобальных и национальных 

информационно-коммуникационных сетей, в том числе действия, способные нанести 

экономический вред; 

3) террористические акты, в том числе пропаганда терроризма и вербовка для 

осуществления террористической деятельности, совершаемой с использованием ИКТ; 

4) преступные деяния, совершаемые с использованием ИКТ; 

                                                 
43 См. подробнее: Угрозы информационной безопасности в кризисах и конфликтах XXI века. Под ред. А.В. 

Загорского, Н.П. Ромашкиной. – М.: ИМЭМО РАН, 2015. URL: 

http://www.imemo.ru/index.php?page_id=645&id=3095.  
44 Соглашение между правительством Российской Федерации и правительством Республики Индии о 

сотрудничестве в области обеспечении безопасности в сфере использования информационно-

коммуникационных технологий. Сайт Министерство иностранных дел Российской Федерации. URL: 

http://www.mid.ru/foreign_policy/international_contracts/2_contract/-/storage-viewer/bilateral/page-1/51667. 
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5) распространение информации с использованием ИКТ с целью нарушить 

общественный порядок, общинное и социальное согласие и подорвать осуществление 

государственного управления; 

6) угрозы безопасному и стабильному функционированию глобальной и 

национальной информационной инфраструктуры, имеющие природный и (или) техногенный 

характер. 

 

В качестве основных механизмов сотрудничества в сфере МИБ Россия и Индия 

рассматривают   

 содействие налаживанию Совместного диалога между заместителем Секретаря 

Совета Безопасности РФ и заместителем Советника по вопросам национальной 

безопасности Республики Индии для определения направлений в основных сферах 

сотрудничества и совместного обзора осуществления мероприятий в рамках 

Соглашения;  

 обмен по дипломатическим каналам данными о соответствующих компетентных 

органах государств, ответственных за выполнение подписанного документа, и 

каналах прямого обмена информацией по конкретным направлениям сотрудничества 

в течение шестидесяти дней с даты вступления Соглашения в силу;  

 проведение на регулярной основе консультаций уполномоченных представителей и 

соответствующих компетентных государственных органов Сторон с целью обмена 

информацией, анализа и оценки связанных с ИКТ угроз, а также определения, 

согласования и координации мер реагирования на эти угрозы; 

 практическое взаимодействие по конкретным направлениям сотрудничества по линии 

соответствующих компетентных государственных органов, ответственных за 

выполнение Соглашения; 

 возможность заключения надлежащих договоров межведомственного характера в 

целях создания необходимой институциональной базы сотрудничества по 

конкретным направлениям. 

 

До подписания этого Соглашения в сентябре 2016 года вопросы по созданию 

экспертной группы по безопасности в ИКТ-пространстве и противодействию 

информационному терроризму обсудили в Нью-Дели представители стран БРИКС по 

вопросам безопасности. Представлявший Россию секретарь Совета Безопасности РФ Н.П.  

Патрушев предложил членам БРИКС создать единую базу данных об иностранных 

террористах и усилить обмен информацией об их перемещении. В совместном заявлении 

представили БРИКС сообщили о договоренности усилить совместные меры по укреплению 

кибербезопасности путем обмена данными и опытом, расширения взаимодействия между 

соответствующими ведомствами, а также путем совместной научно-исследовательской 

работы. 

 

В июне 2016 года по итогам переговоров президента РФ В.В. Путина и председателя 

КНР Си Цзиньпина в Пекине было подписано Совместное заявление о взаимодействии в 

области развития информационного пространства. 45  Это стало развитием двустороннего 

сотрудничества в области обеспечения информационной безопасности, важным результатом 

которой стало подписание в 2015 году Соглашения между Правительством РФ и 

правительством КНР в области обеспечения международной информационной безопасности, 

содержащее определения понятий «информационная безопасность», «информационное 

                                                 
45Совместное заявление Президента Российской Федерации и Председателя Китайской Народной Республики о 

взаимодействии в области развития информационного пространства. 25 июня 2016 года. Официальный сайт 

Президента России. URL: http://www.kremlin.ru/supplement/5099. 
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пространство», «угроза информационной безопасности», а также перечень угроз (см. 

Приложение В). Отметим, что в Совместном заявлении от 2016 года противодействие угрозе 

использования информационного пространства для вмешательства во внутренние дела и 

внутреннюю политику стран указывается в первых же пунктах о совместных действиях РФ и 

КНР наряду с укреплением принципа уважения суверенитета каждой страны в сети, 

культурных традиций и социальных особенностей всех государств,  нарушения 

общественного порядка, разжигания межнациональной, межрасовой и межрелигиозной 

розни, подрыва государственного строя. В качестве отдельного пункта в Совместном 

заявлении указана необходимость расширения научно-технического сотрудничества в 

области информационного пространства, совместное развитие исследований и разработок в 

сфере ИКТ, увеличение двустороннего информационного обмена и подготовки кадров 

между двумя странами. Ответственными за обеспечение координации работы органов власти 

двух стран для решения предусмотренных документом задач назначены помощник 

Президента Российской Федерации И.О. Щёголев и глава канцелярии Руководящей группы 

ЦК КПК по информатизации и сетевой безопасности Лу Вэй (Lu Wei). 

 

Подписанное в 2009 году Соглашение между правительствами государств-членов 

ШОС о сотрудничестве в области обеспечения МИБ стало первым договорным актом, 

направленным на ограничение всего комплекса угроз МИБ, включая их военно-

политические, криминальные и террористические аспекты. Этот документ и Соглашение 

между Правительствами Белоруссии и России в области обеспечения международной 

информационной безопасности имеют единую структуру и понятийный аппарат, в них 

обозначены одинаковые угрозы. В этих двух документах приведено согласованное 

понимание сторонами существа перечисленных угроз в области МИБ, их источников и 

признаков.  

 

В частности, в качестве угроз указывается: 

1) разработка и применение информационного оружия, подготовка и ведение 

информационной войны; 

2) информационный терроризм, признаками которого являются 

• использование информационных сетей террористическими организациями для 

осуществления террористической деятельности и привлечения в свои ряды 

новых сторонников;  

• деструктивное воздействие на информационные ресурсы, приводящее к 

нарушению общественного порядка;  

• контролирование или блокирование каналов передачи массовой информации;  

• использование сети Интернет или других информационных сетей для 

пропаганды терроризма, создания атмосферы страха и паники в обществе, иное 

негативное воздействие на информационные ресурсы; 

3) информационная преступность; 

4) использование доминирующего положения в информационном пространстве в ущерб 

интересам и безопасности других государств; 

5) распространение информации, наносящей вред общественно-политической и 

социально-экономической системам, духовной, нравственной и культурной среде 

других государств; 

6) угрозы безопасному, стабильному функционированию глобальных и национальных 

информационных инфраструктур, имеющие природный и (или) техногенный 

характер.46 

                                                 
46 Соглашение между Правительствами государств - членов Шанхайской организации сотрудничества о 

сотрудничестве в области обеспечения международной информационной безопасности. Статья 2. Сайт NATO 
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Под угрозой распространения информации, наносящей вред общественно-

политической и социально-экономической системам, духовной, нравственной и культурной 

среде других государств в документах понимается появление и тиражирование в 

электронных (радио и телевидение) и прочих средствах массовой информации, в сети 

Интернет и других сетях информационного обмена информации: искажающей 

представление о политической системе, общественном строе, внешней и внутренней 

политике, важных политических и общественных процессах в государстве, духовных, 

нравственных и культурных ценностях его населения; пропагандирующей идеи терроризма, 

сепаратизма и экстремизма; разжигающей межнациональную, межрасовую и 

межконфессиональную вражду. По заявлениям участников процесса подготовки и 

подписания документов, признание этой угрозы стало ответом на события «Арабской весны» 

и так называемого Евромайдана в Киеве.  

 

Отметим, что в этих документах информационному противоборству между 

государствами уделяется больше внимание, чем между государствами и 

негосударственными акторами информационного пространства.  

 

В большинстве документов в качестве угрозы указывается распространение 

информации, наносящей вред общественно-политической и социально-экономической 

системам, духовной, нравственной и культурной среде других государств, информационного 

терроризма от вредоносного использования социальных сетей в Интернете. Отмечается, что 

социальные сети играют все большую роль в глобальном обмене информацией, однако в них 

возможность установить личность автора сообщений затруднена. При этом вредоносная 

информация может не носить противоправного характера, соответственно, ее автор не может 

быть привлечен к ответственности. Например, загрузка видео с недостоверной информацией 

о каких-то событиях не является правонарушением, однако загрузка сотен тысяч таких 

видеозаписей в рамках организованной кампании позволяет расценивать как угрозу 

использования Интернета в политических целях. 

 

Роль России в выработке механизмов международно-правового регулирования 

Интернета, которой занимаются специализированные учреждения ООН: МСЭ, ВОИС, 

ЮНЕСКО и другие, связана с важнейшей для обеспечения интересов России в ИКТ-

пространстве проблемой интернационализации контроля над Интернетом. Решение этой 

проблемы было обозначено в качестве приоритетной цели в «Стратегии развития 

информационного общества в Российской Федерации».47 В связи с этим в 2009 году в России 

подписан Меморандум о взаимопонимании между Internet Corporation for Assigned Names 

and Numbers (ICANN) (международной некоммерческой организацией, созданной в 1998 году 

для регулирования адресного пространства Интернета, Совет директоров которой включает 

21 представителя, в основном из США 48 ) и российским общественно-государственным 

объединением «Ассоциация документальной электросвязи» (АДЭ). В результате Россия 

стала первой страной, заявка которой на получение интернационализированного доменного 

имени на кириллице была утверждена. В 2010 г. появились первые сайты в кириллическом 

                                                                                                                                                                  
Cooperative Cyber Defence Centre of Excellence. URL:  https://ccdcoe.org/sites/default/files/documents/SCO-090616-

IISAgreementRussian.pdf . 

Соглашение между Правительством Республики Беларусь и Правительством Российской Федерации о 

сотрудничестве в области обеспечения международной информационной безопасности Статья 2. Сайт 

Национальный правовой Интернет-портал Республики Беларусь. URL: 

http://www.pravo.by/main.aspx?guid=3871&p0=A01300055&p1=1. 
47 Стратегия развития информационного общества в Российской Федерации от 7 февраля 2008 г. № Пр-212. 

Сайт Минкомсвязь России. URL: http://minsvyaz.ru/common/upload/strategiya_razvitiya_inf_obschestva.pdf. 
48 См. подробнее: Регуляторы подружились доменами. Россия получит представительство в ICANN. 12.05.2011. 

Газета Коммерсантъ. Сайт Коммерсант.ru. URL: http://www.kommersant.ru/doc/1638427. 

https://ccdcoe.org/sites/default/files/documents/SCO-090616-IISAgreementRussian.pdf
https://ccdcoe.org/sites/default/files/documents/SCO-090616-IISAgreementRussian.pdf
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домене «.рф», призванном сделать Интернет более доступным для русскоязычных 

пользователей, а также упрочить суверенитет страны в информационном пространстве.  

Продолжается процесс сотрудничества ICANN с администраторами национальных доменов 

высшего уровня в Армении, Азербайджане, Грузии, Казахстане, Таджикистане и 

Узбекистане. Это является свидетельством возрастающего значения России в глобальном 

Интернет-сообществе.  
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1.3. Перспективы международной деятельности 

по обеспечению информационной безопасности 
 

В августе 2016 года состоялась первая встреча новой пятой Группы 

правительственных экспертов ООН по достижениям в сфере информатизации и 

телекоммуникаций в контексте международной безопасности. Предполагается, что она 

проведет в 2016-2017 годах четыре заседания.  

 
Глобальной целью новой ГПЭ, по-прежнему, остается создание универсального 

международного режима, регулирующего деятельность государств в мировом 

информационном пространстве, в частности, дальнейшая разработка и принятие Правил или 

Кодекса ответственного поведения государств в информационном пространстве. Важной 

задачей, которую ставит российская делегация, является включение Правил в следующую 

Резолюцию ГА ООН «Достижения в сфере информатизации и телекоммуникации в 

контексте международной безопасности», сделав их, таким образом, частью международного 

«мягкого» права. 

 

Предложенный Россией перечень важных положений, на которых базируются 

Правила поведения, включает, в частности, следующие параметры. 

• Универсальность, т.е. единая система правил для всех государств, 

выработанная под эгидой ООН и не допускающая раскола информационного пространства 

на инфо-альянсы. 

• Миротворческий характер: правила должны распространить принципы 

неприменения силы и соблюдения государственного суверенитета, неконфронтационного 

взаимодействия в ИКТ-сфере и однозначное, не допускающее двойного толкования, 

описание недопустимых действий с учетом уникальных особенностей ИКТ-пространства (в 

частности, преодоление проблемы атрибуции), не допускающий противоправных действий 

государств ни напрямую, ни через посредников. 

• Государственноцентричность: правила должны быть нацелены на 

формирование такой модели в ИКТ-пространстве, в рамках которой будут четко определены 

роль и обязанности всех акторов. Ведущая роль при этом должна оставаться за 

государством. Этот постулат уже подтвержден в 2015 году в итоговом докладе ГПЭ. 

• Рамочный характер: правила должны быть рамочными политическими 

договоренностями, а не техническими мерами, чтобы создать, так называемый,  

международно-правовой защитный «зонтик», под которым будут приниматься более узкие 

специальные, в том числе, технические меры. При этом необходимо содействовать 

укреплению доверия в информационном пространстве, наращиванию ИКТ-потенциалов, 

защите прав человека. 

• Постоянство действий: правила должны действовать постоянно без 

разделения на мирное и военное время, так как международное право пока не располагает 

необходимой терминологией для разделения. 

 

Хотелось бы отметить, что значимость проблематики информационной безопасности, 

обусловлена сегодня небывалой нарастающей остротой политического противоборства с 

использованием ИКТ. Эти угрозы определяют политику России, США, европейских и 

азиатских стран в сфере информационной безопасности. Информационные технологии в 

настоящее время, как в свое время ядерные технологии, определяют не только развитие, но и 

условия обеспечения безопасности в XXI веке.   

 

Кроме того, в связи со специфическими особенностями ИКТ-сферы существуют 

значительные трудности в осуществлении контроля над выполнением любых 



41 

 

договоренностей. Если в области контроля над другими видами вооружений можно 

отследить пуски ракет, изменение радиоактивности, последствия разработки и применения 

токсикологических и химических соединений, размещение элементов инфраструктуры, 

проводить инспекции и т.д., то в информационной среде подобные методы пока ограничены 

и в настоящее время практически невозможно доказать нарушение режима. Это еще раз 

подтверждает необходимость дальнейшего развития переговорного процесса по выработке и 

принятию международных документов о правилах поведения и о сдержанности стран в 

применении ИКТ, в том числе, и в военной сфере, а также об ответственности государств за 

их нарушение.  Поэтому в ходе работы новой Группе необходимо достичь баланса интересов 

по целому ряду проблем.  

 

Одной из важнейших будет дальнейшая адаптации к ИКТ-пространству 

существующих норм международного права. Так, в докладе ГПЭ 2013 года было впервые 

заявлено, что Устав ООН применим к киберпространству, а в Докладе 2015 года Группой 

представлен ряд ключевых положений, в частности:  

 признание суверенитета государств над ИКТ- инфраструктурой в пределах их 

территории;  

 необходимость соблюдения в ИКТ-пространстве принципов государственного 

суверенитета, равенства, мирного разрешения споров и невмешательства во 

внутренние дела государств;  

 признание за государствами возможности принятия неуточненных мер в 

соответствии с Уставом ООН в контексте ИКТ-пространства;  

 призыв отказаться от использования посредников для противоправных действий в 

ИКТ-пространстве, и от предоставления им своей территории;  

 ответственность государств за противоправные действия в ИКТ-пространстве в 

случае, когда обвинения обоснованы и проведена надлежащая атрибуция таких 

действий. 

 

Эти положения стали основой для решения более серьезных прикладных вопросов, в 

том числе, проблемы атрибуции атак и согласования ответных мер на информационные 

операции, признанные актами применения силы (включая критерии такого признания). 

 

Проблемы, которые станут предметом обсуждения в рамках новой ГПЭ, связаны с 

необходимостью поиска компромисса между Россией и США.  

 

Соединенные Штаты Америки являются безусловным мировым лидером в области 

производства и торговли информационными технологиями и услугами, играют 

доминирующую роль в использовании важнейших средств связи (спутниковое наблюдение, 

прямое вещание, высокоскоростные компьютеры), а также обладают уникальными 

возможностями по интегрированию сложных информационных систем. Это преимущество 

используется ими для сдерживания и нейтрализации традиционных военных угроз при 

экономии затрат. В мире, где изменился смысл понятий сдерживания, ядерного «зонтика» и 

неядерного «устрашения», такое превосходство способно существенно влиять на все 

современные мировые процессы. В июне 2016 года Генеральный секретарь НАТО Йенс 

Столтенберг заявил, что Альянс готов задействовать статью 5 Устава НАТО о коллективной 

самообороне при кибернападениях, а сама кибероборона возможна не только в рамках 

крупной операции Альянса. 49  В 2016 году, по данным Агентства Bloomberg, США, 

                                                 
49 НАТО готова к коллективной обороне при кибератаках, но не во всех случаях. Сайт  

 РИА Новости. URL: http://ria.ru/world/20160614/1447513284.html#ixzz4Be5c0CYs. 
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оставались лидером среди самых высокотехнологичных и инновационно-развитых стран.50 

При этом США еще в конце 90-х годов прошлого века рассматривали возможности 

«использования своих информационных ресурсов для вовлечения Китая, России и других 

крупных государств в диалог по вопросам безопасности, и тем самым не дать им занять 

враждебную позицию»51. С тех пор отношения США и России не раз менялись, но эта цель в 

силу современных угроз остается актуальной.  

 

Возможности России значительно скромнее. Доля российских компаний на мировом 

рынке услуг в области информационных технологий составляет около 1% 52 , причем эти 

компании больше сосредоточены в секторе аутсорсинга. Однако РФ наряду с США и Китаем 

является одной из немногих стран в мире, в которой могут быть созданы новые компании-

лидеры в этой сфере международного рынка. В последние годы более 10 российских 

компаний попали в международные рейтинги и отмечены международными премиями.53 По 

оптимистическим прогнозам, в ближайшие 10 лет сфера ИКТ России может вырасти в 

несколько раз. 

 

Однако есть и общие для России и Запада тенденции. Так, РФ, США и крупнейшие 

страны Европы уже несколько лет занимают первые места по количеству кибернападений на 

их территории. При этом США много лет занимали первое место также в списке стран-

источников кибератак, а в последние годы они делят лидерство с Россией. Так, Джеймс 

Льюис, эксперт по киберугрозам из Центра стратегических и международных исследований 

(CSIS), в июне 2016 года сообщил в интервью аналитическому веб-сайту США, что 

«российские хакеры, фактически, ровня нам в киберпространстве»54. 

 

 Эти и другие факторы, главным среди которых является взаимное осознание 

киберуязвимости, безусловно, доказывают необходимость взаимодействия России и Запада 

во главе с США в процессе обеспечения информационной безопасности. Оптимизм в этом 

отношении добавляют российско-американские переговоры по кибербезопасности на 

высоком уровне, которые состоялись в Женеве 21-22 апреля 2016 года.  Одной из основных 

тем встречи должно было стать выполнение подписанной президентами России и США в 

2013 года серии соглашений о мерах доверия, главным из которых стало создание между 

Москвой и Вашингтоном горячих линий по предотвращению эскалации киберинцидентов. 

На саммите G8 в июне 2013 года было принято совместное решение президентов РФ и США 

создать двустороннюю рабочую группу по вопросам угроз в сфере использования ИКТ в 

контексте международной безопасности. Группа планировала встречаться на регулярной 

основе, проводить «оценку возникающих угроз, разрабатывать, предлагать и координировать 

совместные меры по реагированию на такие угрозы, а также по укреплению доверия» 55 . 

Первое заседание, состоявшееся в ноябре 2013 года, было очень продуктивным. Но в 

условиях осложнения отношений с США этот процесс затормозился, и в течение  2014-2015 

годах не состоялось ни одной встречи группы. 

                                                 
50 Топ-10 Самые инновационно развитые страны мира 2016. Сайт «Топ10. Лучшие рейтинги и топы». URL: 

http://top10i.ru/top-10-samye-innovacionno-razvitye-strany-mira-2016/.  
51 Lindsey J. Borg, Program on Information Resources Policy:  The Department of Defense and Strategic 

Communication, February 2008. 
52 Стратегия развития отрасли информационных технологий в Российской Федерации на 2014 - 2020 годы и на 

перспективу до 2025 года. № 2036-р. Сайт  Минкомсвязь России. URL: http://minsvyaz.ru/ru/documents/4084/. 
53 Там же. 
54 The Cyber Threat: Obama’s Diplomacy-Dominated Policy Ignores Growing Russian Danger. BY: Bill Gertz.    

May 23, 2016. URL: http://freebeacon.com/national-security/obamas-diplomacy-dominated-policy-ignores-growing-

russian-cyber-danger/. 
55 Первый день G8: встреча Путина и Обамы. Сайт «Интерфакс». 2013. 18 июня. URL: 

http://www.interfax.ru/world/txt.asp?id=313009.  

http://www.interfax.ru/world/txt.asp?id=313009
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На переговорах, состоявшихся в этом году, российскую делегацию возглавил 

заместитель Секретаря Совета безопасности РФ С.М. Буравлев, а американскую — 

специальный помощник президента США и координатор Белого Дома по вопросам 

кибербезопасности Майкл Дэниел. В мероприятии приняли участие с российской стороны – 

представители МИД, Минобороны, МВД, ФСБ и ФСО, с американской — Госдепартамента, 

Пентагона, Департамента внутренней безопасности, ФБР, Национального совета по разведке. 

Обсуждались все аспекты информационной безопасности, взаимодействие на 

международных форумах, совместная борьба с применением ИКТ террористами, а также 

взаимное желание предотвращать конфликты. Речь шла и о выдвинутой Россией идее 

выработки договоренностей, связанных с предотвращением инцидентов в ИКТ-сфере. Это 

можно оценивать как качественно новое продвижение вперед. 

 

Вызывать разногласия в работе ГПЭ в перспективе, вероятно, будет проблема 

постоянства действия Правил поведения государств в ИКТ-пространстве. Речь идет об их 

применимости в мирное и военное время. За разделение выступает американская сторона, а 

представители России считают, что Правила должны действовать постоянно без разделения, 

так как международное право пока не располагает необходимой терминологией.  

 

Вопросы, связанные с содержанием и характером Правил поведения, также потребует 

компромиссного подхода. Представители западных стран воспринимают Правила, в 

основном, в виде мер укрепления доверия и рассматривают их в максимально 

необязывающем формате. Позиция РФ заключается в следующем: несмотря на то, что 

Правила будут относиться к «мягкому» праву, не должно складываться впечатление об их 

безнаказанном нарушении. Кроме того, со стороны США предлагается наполнить Правила, в 

основном, техническими параметрами, а в России считают, что они должны стать 

рамочными политическими договоренностями, чтобы обеспечить сохранение ключевого 

смысла целеполагания Правил, а именно – предотвращение конфликтов, а не разработка 

правил и норм их ведения. 

 

 Серьезные расхождения в позициях российских и западных представителей по-

прежнему, вызывает также пункт, связанный с недопущением использования ИКТ для 

вмешательства во внутренние дела государств. Обеспокоенность связана с попытками 

установления контроля над глобальным информационным пространством через 

использование ИКТ. При этом особую важность приобретает вопрос соблюдения основных 

прав и свобод человека. Однако это не должно противопоставляться другим важнейшим 

принципам международного права – невмешательству во внутренние дела стран и уважению 

национального суверенитета. 

 

Важной, по-прежнему, остается проблема понятийного аппарата. Чтобы договориться 

о формулировках, представленных в документах на текущий момент, были потрачены 

месяцы и годы. Поэтому позиция российской делегации заключается в том, что процессы 

пошагового достижения компромисса по общим вопросам и обсуждения терминологии 

должны идти параллельно. Однако логично предположить, что согласование и принятие 

общих терминов в перспективе представляется необходимым и неизбежным для выработки 

более конкретных международных договоренностей. 

 

Сложной и неоднозначной является также проблема противодействия Интернет-

рекрутингу и Интернет-пропаганде экстремизма и терроризма, которая  неодинаково 

оценивается специальными службами и гражданским сообществом разных стран. 

Существуют также различные механизмы осуществления контроля и подходы к пресечению 

этих противоправных действий. 



44 

 

В заключении хотелось бы отметить, что сама постановка проблемы о необходимости 

разработки и принятия на уровне ООН Правил поведения государств в информационной 

сфере уже является революционной. В течение многих лет казалось, что невозможно 

победить точку зрения, согласно которой информационное пространство не нуждается в 

специальных нормах международного права. При этом, несмотря на серьезные противоречия 

по многим вопросам между членами ГПЭ (прежде всего, между РФ и США), работа Группы 

плодотворна и привлекает все большее внимание в мире: в этом году ГПЭ расширена до 25 

стран (при 60-ти заявках из разных стран). Это доказывает осознание того факта, что ООН – 

это глобальная платформа, необходимая для достижения договоренностей об общих 

правилах в трансграничном информационном пространстве. 
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Глава 2.  

Использование информационно-коммуникационных технологий (ИКТ)  

в военно-политических целях  

 

2.1. Проблема военного применения  

информационно-коммуникационных технологий (ИКТ) 

 
Постановка проблемы применения ИКТ в военно-политических целях  

 

В настоящее время проблема разработки и применения информационно-

коммуникационных технологий (ИКТ) в деструктивных военно-политических целях стоит не 

только на внутригосударственном уровне и обозначена в документах многих стран, но и на 

международном уровне, в повестке дня ООН. 

 

Так, в докладе Группы правительственных экспертов ООН по достижениям в сфере 

информатизации и телекоммуникаций в контексте международной безопасности (ГПЭ) 

А/65/201 от 30 июля 2010 года отмечается: «Поступает все больше сообщений о том, что 

государства разрабатывают ИКТ в качестве инструментов ведения войны и разведки и для 

применения в политических целях. Все большее беспокойство вызывают физические лица, 

группы или организации, включая преступные организации, которые выполняют 

посреднические функции в осуществлении подрывной сетевой деятельности от имени 

других… ИКТ распространены повсеместно и широко доступны. По своей сути они не 

являются чисто гражданскими или чисто военными технологиями, и цель их использования 

диктуется, главным образом, мотивами, которыми руководствуются пользователи».56  

 

В докладе ГПЭ 2013 года отмечается: «Группа пришла к выводу, что 

государственный суверенитет и международные нормы и принципы, вытекающие из 

принципа государственного суверенитета, распространяются на поведение государств в 

рамках деятельности, связанной с использованием ИКТ, а также на юрисдикцию государств 

над ИКТ-инфраструктурой на их территории; государства должны выполнять свои 

международные обязательства в отношении приписываемых им международно 

противоправных деяний». Кроме того, в документе была поставлена проблема наращивания 

военного потенциала ИКТ: «Возможность создания и широкомасштабного применения 

государствами или негосударственными субъектами сложных вредоносных инструментов и 

средств — таких, например, как бот-сети — повышает риск ошибочной идентификации и 

непреднамеренной эскалации. Отсутствие общих представлений о приемлемом поведении 

государства в вопросах использования ИКТ ведет к усилению угрозы международному миру 

и безопасности».57  

 

В докладе ГПЭ 2015 года отмечены следующие вопросы применения 

информационно-коммуникационных технологий в военно-политических целях: ИКТ должны 

                                                 
56 Организация объединенных наций. A/65/201. Генеральная Ассамблея. 30 июля 2010 года. Группа 

правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности.  Доклад правительственных экспертов по достижениям в сфере информатизации 

и телекоммуникаций в контексте международной безопасности. URL:  

http://www.un.org/ga/search/view_doc.asp?symbol=A/65/201&referer=/english/&Lang=R. 
57 Организация объединенных наций. A/68/98*. Генеральная Ассамблея. 24 июня 2013 года. Группа 

правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности.  Доклад правительственных экспертов по достижениям в сфере информатизации 

и телекоммуникаций в контексте международной безопасности. URL: 

http://www.un.org/ga/search/view_doc.asp?symbol=A/68/98&referer=/english/&Lang=R. 
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использоваться исключительно в мирных целях, а международное сотрудничество 

необходимо нацелить на предотвращение конфликтов в информационном пространстве; 

государства не должны использовать посредников для осуществления компьютерных атак и 

не допускать того, чтобы их территория использовалась в этих целях; государства должны 

бороться с использованием скрытых вредоносных функций – «закладок» – в ИТ-продукции. 

В качестве существующих и потенциальных угроз в Докладе значатся деятельность ряда 

государств по наращиванию потенциала в сфере ИКТ для военных целей; рост вероятности 

использования ИКТ в будущих конфликтах между государствами; нападения с 

использованием ИКТ на критически важные объекты инфраструктуры и связанные с ними 

информационные системы государств.58   

 

В рамках исследования проблемы применения ИКТ в военно-политических целях под 

информационно-коммуникационными технологиями (ИКТ) (информационные 

технологии (ИТ)) будем понимать совокупность методов, производственных процессов, 

программно-технических и лингвистических средств, интегрируемых с целью 

формирования, преобразования, передачи, отображения использования и хранения 

информации в интересах ее пользователей.59  

 

Как описано в первой главе данной монографии, в зависимости от характера цели 

принято рассматривать криминальный, террористический и военно-политический аспекты 

информационных угроз. Последний – использование ИКТ в военно-политических целях для 

осуществления враждебных действий и актов агрессии – является наиболее проблемным в 

контексте обеспечения национальной и международной безопасности, становясь причиной 

межгосударственных противоречий. 

 

Это связано, в частности, с тем, что ИКТ является чрезвычайно «удобным» 

инструментом воздействия, дает практически безграничные возможности для влияния по 

тому или иному вопросу в сфере международных отношений, мировой политики и 

экономики. Причем, действия могут быть замаскированы под криминальные или 

террористические таким образом, что выявление настоящего источника, цели и даже 

окончательного объекта воздействия становится очень сложной задачей.  

 

Таким образом, актуальность проблемы военно-политического применения 

информационных технологий в деструктивных целях подтверждает всеобъемлющий 

характер постоянно развивающихся ИКТ, порождающих новый виток развития и разработки 

нового класса вооружений и, как следствие, появления нового класса угроз в военно-

политической сфере.  

 

Традиционно новые технологии и в мирное, и в военное время разрабатываются для 

оптимизации распределения ресурсов, которые необходимо затратить для достижения 

военной цели: временные, финансовые и человеческие. В мирное время применение ИКТ 

                                                 
58 Организация объединенных наций. A/70/174. Генеральная Ассамблея. 22 июля 2015 года. Группа 

правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности.  Доклад правительственных экспертов по достижениям в сфере информатизации 

и телекоммуникаций в контексте международной безопасности. URL: 

http://www.un.org/ga/search/view_doc.asp?symbol=A/70/174&referer=/english/&Lang=R. 
59 На основе: 

Конвенция об обеспечении международной информационной безопасности (концепция). Утверждена 

22.09.2011. URL: http://mid.ru/bdomp/ns- 

osndoc.nsf/e2f289bea62097f9c325787a0034c255/542df9e13d28e06ec3257925003542c4!OpenDocument, 

Когаловский М.Р. и др. Глоссарий по информационному обществу / Под общей редакцией Хохлова Ю.Е. – М.:  

Институт развития информационного общества, 2009. URL: http://www.iis.ru/docs/is.glossary.2009.pdf.  

http://www.iis.ru/docs/is.glossary.2009.pdf
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дает дополнительную возможность достичь военно-политической цели, не развязывая 

вооруженные действия, при этом маскируя военную операцию под криминальные или 

мошеннические действия негосударственных акторов. 

 

По данным Корпорации RAND, еще в 70-е годы прошлого столетия США, как 

глобальный лидер в развитии и использовании информационных систем, обладающий 

самым мощным потенциалом, позволяющим стать супердержавой в наступательном 

стратегическом информационном противоборстве, осознали необходимость разработки 

соответствующей государственной стратегии по использованию всего этого потенциала для 

обеспечения безопасности страны.60 При этом отмечалось, что  такими информационными 

возможностями могут овладеть как союзники, так и противники, а возможность разработки 

новейших средств информационного противоборства потенциальными  противниками США 

ослабляет лидерские позиции Соединенных Штатов и представляет потенциальную угрозу 

национальной безопасности.61  

 

В 1976 году Томас Рона в своей работе «Системы вооружений и информационная 

война» для корпорации «Боинг» отметил, что не существует реального концептуального 

различия между оборонительными и наступательными информационными операциями. То 

есть технологии, используемые для разрушения информационных систем противника, могут 

применяться для защиты своих собственных. Автор отметил, что по мере увеличения 

летальности оружия смещается фокус действий по защите от вражеской атаки: вместо 

усиления физической защиты цели необходимо приложить все усилия, чтобы предотвратить 

нападение на нее. Другими словами, речь идет о необходимости нанесения упреждающего 

информационного удара.62 А идея «упреждающего удара» как эффективного метода защиты 

национальной безопасности напрямую связана с идеей «технического превосходства» и 

«господства» в военной сфере.  

 

При этом информационные операции предоставляют не только уникальные 

возможности, но и методы их использования для создания деструктивного желаемого 

эффекта. Военные средства, способствующие проведению информационных операций, 

включают стратегические коммуникации, межведомственные координационные группы, 

операции в киберпространстве, операции в космосе, военные операции по поддержке 

информации, разведку, специальные технические процедуры, совместные операции 

электромагнитного спектра и участие ключевых лидеров.63 

 

В настоящее время под наступательными информационными операциями в США 

понимают интегрированное использование определенных возможностей и действий, 

поддерживаемых разведкой для воздействия на лиц, принимающих решения со стороны 

противника, для достижения или продвижения особых целей. Они включают военный 

обман, психологические операции, электронное противоборство, физические атаки и /или 

                                                 
60 Molander, Roger C. Strategic information warfare rising war / Roger C. Molander, Peter A. Wilson, B. David 

Mussington, Richard Mesic. Library of Congress Cataloging in Publication Data, RAND (Firm). 1998. URL: 

http://www.rand.org/content/dam/rand/pubs/monograph_reports/2009/MR964.pdf. 
61 Z. Khalizad, J. White, A.W. Marshall. Strategic Appraisal. The Changing Role of Information in Warfare. С. 10, 13. 

URL: http://www.rand.org/pubs/monograph_reports/MR1016.html. 
62 Thomas P. Rona. Weapon Systems and Information War, the Official Home of the Department of Defense. URL: 

http://www.dod.gov/pubs/foi/reading_room/09-F-0070WeaponSystems_and_Information_War.pdf. 
63 Joint publication 1-02 Department of Defense. Dictionary of Military and Associated Terms 8 November 2010 (As 

Amended Through 31 January 2011). URL: http://www.dtic.mil/doctrine/new_pubs/jp1_02.pdf. 

http://www.dod.gov/pubs/foi/reading_room/09-F-0070WeaponSystems_and_Information_War.pdf
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разрушения, специальные информационные операции, в том числе компьютерные сетевые 

операции.64 

 

И наступательные, и оборонительные информационные операции проводятся в  

информационной среде, которая представляет собой совокупность физических лиц, 

организаций и систем, задействованных в сборе, обработке, распространении и других 

действиях с информацией.65  

 

Среда состоит из трех взаимосвязанных компонентов – физического, 

информационного и когнитивного. Физический компонент состоит из систем контроля и 

управления, задействованных в процессе принятия ключевых решений и поддержании 

инфраструктуры, что дает возможность оказывать влияние физическим лицам и 

организациям. Информационный компонент обеспечивает сбор, обработку, хранение, 

распространение и защиту информация. Когнитивный компонент действует на сознание тех, 

кто оперирует с информацией. 

 

Напомним, что спустя 20 лет после работы Т. Рона специалист Корпорации RAND 

Мартин Либики – один из создателей теории информационного противоборства – 

представил свое видение классификации информационных методов, каждый из которых 

включает защиту, манипуляцию, искажение и отрицание информации, в работе «Что такое 

информационное противоборство?»:  

1) борьба с системами управления (наносит удар в голову и шею врага);  

2) информационно-разведывательные операции (включает создание, защиту и 

разрушение систем, содержащих необходимые сведения для доминирования на 

поле боя);  

3) электронное противоборство (радиоэлектронные операции или 

криптографический метод);  

4) психологическое противоборство (использование информации для изменения 

мнения людей);  

5) «хакерское» и  кибернетическое противоборство (атака на компьютерные 

системы);  

6) экономическое информационное противоборство (блокирование информации 

и/или манипулирование для достижения экономического превосходства).66  

 

На сегодняшний день создан широкий спектр информационно-технических и 

информационно-психологических средств для применения в военно-политической сфере.  

 

Рассмотрим методы информационного противоборства в рамках указанной 

классификации М. Либики.  

 

1. Борьба с системами управления (Command and Control Warfare (C2W)) – военная 

стратегия с применением информационной среды на поле боя,  направленная на физическое 

                                                 
64 Joint publication 3-13 Department of Defense. Information  Operations. 27 November 2012 (Incorporating Change 1 

20 November 2014). URL: http://www.dtic.mil/doctrine/new_pubs/jp3_13.pdf. 
65 Там же. 
66 Martin C. Libicki. What is Information Warfare? United States Government Printing, Washington DC, 1995.  

URL: 

https://www.google.ru/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwjsxry3oYDNAhVrSZoKHbas

CtsQFggbMAA&url=http%3A%2F%2Fhandle.dtic.mil%2F100.2%2FADA367662&usg=AFQjCNGsaFUMsGtQaS8jE

zcDO1h-m2Sxuw&bvm=bv.123325700,d.bGs&cad=rjt. 
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разрушение командной структуры противника.67   Удар может быть нанесен как в центр 

системы командования и управления – «обезглавливание», так и по линиям коммуникаций – 

«удушение», через которые указания командования передаются исполнителям, минуя 

обработку в командном управлении (как это делалось ранее).  

 

2. Информационно-разведывательные операции (Intelligence-Based Warfare (IBW)) 
– операции, в результате которых полученные сведения о целеуказании или нанесенном 

ущербе поступают непосредственно участникам операции. Проводятся с помощью 

автоматизированных систем, которые, в свою очередь, являются потенциальными объектами 

атак методов борьбы с системами управления. В связи с этим выделяются «наступательные» 

и «оборонительные» информационно-разведывательные операции. 

 

3. Электронное противоборство (Electronic Warfare) — военные действия, 

включающие использование электромагнитной и направленной энергии для контроля 

электромагнитного спектра и/или атаки противника. Состоит из трех подразделений: 

электронная атака, защита и поддержка электронного противоборства.  

 

3.1. Электронная атака (Electronic Attack) – часть системы электронного 

противоборства, включающая использование оружия на основе электромагнитной энергии 

для атаки на людей, объекты инфраструктуры или оборудование с целью снижения, 

нейтрализации или разрушения ударных возможностей противника.  

  

3.2. Электронная защита (Electronic Protection) – часть системы электронного 

противоборства, включающая меры по защите людей, объектов инфраструктуры и 

оборудования от любых воздействий электромагнитного спектра, которые понижают, 

нейтрализуют или разрушают военный потенциал. 

 

3.3. Поддержка электронного противоборства (Electronic Warfare Support) – часть 

системы электронного противоборства, включающая действия по поиску, перехвату, 

определению, локализации источника преднамеренного и непреднамеренного использования 

электромагнитной энергии и находящаяся под прямым управлением оперативного 

командования с целью немедленного распознавания угрозы, постановки цели, планирования 

и проведения будущих операций.68 

 

Отметим, что в русскоязычных источниках, как правило, эквивалентом понятия 

«электронное противоборство» является термин «радиоэлектронная борьба» (РЭБ). Однако 

некоторые эксперты считают, что РЭБ является лишь видом электронного противоборства 

наряду с криптографией. По мнению военных специалистов, в настоящее время российские 

средства РЭБ являются одними из самых передовых в мире.69  

Радиоэлектронная борьба (РЭБ) – разновидность вооруженной борьбы, в ходе 

которой осуществляется воздействие радиоизлучениями (радиопомехами) на 

радиоэлектронные средства систем управления, связи и разведки противника в целях 

                                                 
67 DoD Directive TS-3600.1, "Information Warfare", December 21, 1992. URL: 

http://www.dtic.mil/whs/directives/corres/pdf/300003p.pdf. 
68 Joint publication 1-02 Department of Defense. Dictionary of Military and Associated Terms 8 November 2010 (As 

Amended Through 31 January 2011). URL: http://www.dtic.mil/doctrine/new_pubs/jp1_02.pdf. 
69 К такому выводу пришли военные специалисты из разных стран после анализа вооружений и военной 

техники РФ, применяемых  для защиты российской группировки войск и нанесения максимального ущерба 

террористическим формированиям в Сирии в 2016 году. Средства РЭБ Россия стала применять в Сирии после 

уничтожения российского самолёта турецким истребителем. В 2019 году Российская армия получит новые 

поколения комплексов РЭБ «Красуха» и «Москва». 
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изменения качества циркулирующей в них информации военной, защита своих систем от 

аналогичных воздействий, а также изменение условий (свойств среды) распространения 

радиоволн.70 

В ходе РЭБ поражение обеспечивается преднамеренным воздействием различными 

видами излучений на электронные средства, каналы получения и передачи информации 

специальным программно-техническим воздействием на электронно-вычислительные 

средства противника. Системы управления, связи и разведки защищаются от аналогичных 

воздействий противника, а также от непреднамеренных воздействий излучениями, 

возникающими вследствие совместного применения электронных средств. Защита 

охраняемых сведений осуществляется их скрытием и/или введением противника в 

заблуждение относительно их действительного содержания. Объектами РЭБ являются 

носители информации (поля и волны различной природы, потоки заряженных частиц), среда 

их распространения и электронные средства и системы. 71  Составными частями РЭБ, 

основные категории которой представлены в таблице 1, являются: 

 радиоэлектронная разведка или радио-электронно-информационное 

обеспечение  (Electronic Warfare Support (EWS), устаревшее Electronic Support 

Measures (ESM));  

 радиоэлектронное подавление (поражение) (Electronic Attack (EA) устаревший 

термин Electronic Counter Measures (EECM)); 

 радиоэлектронная защита (Electronic Protection (EP), или Electronic Protective 

Measures (EPM) и Electronic Counter-Countermeasures (ECCM)).72 

  

Под радиоэлектронной разведкой понимается сбор разведывательной информации 

на основе приема и анализа электромагнитного излучения в радиоволновом спектре.73  

 

Этапы развития радиоэлектронной разведки связаны с развитием технологий. Можно 

выделить две отправные точки: появление радио и появление радара, позволяющего 

обнаружить цель за десятки и сотни километров. Позднее развитие технологий шифрования 

и дешифровки информации вылилось в отдельную науку – криптологию. С развитием 

компьютерных и мобильных технологий появились методы аппаратного радиоперехвата, 

обеспечивающие доступ к базовой станции сотовой связи в данной местности, программные 

– «закладки», программы-шпионы, «трояны». 

Радиоэлектронное подавление (поражение) – комплекс мероприятий и действий по 

срыву (нарушению) работы или снижению эффективности боевого применения 

противником радиоэлектронных систем и средств путём воздействия на их приёмные 

устройства радиоэлектронными помехами. Включает радио-, радиотехническое, оптико-

электронное и гидроакустическое подавление. Радиоэлектронное подавление 

обеспечивается созданием активных и пассивных помех, применением ложных целей, 

ловушек и другими способами.74  

                                                 
70 Радиоэлектронная борьба (РЭБ). Сайт Министерство обороны Российской Федерации 

(Минобороны России). URL: 

http://encyclopedia.mil.ru/encyclopedia/dictionary/details_rvsn.htm?id=14416@morfDictionary. 
71 Там же.  
72 Радиоэлектронная борьба. От экспериментов прошлого до решающего фронта будущего. Авторский 

коллектив под редакцией Н.А. Колесова, И.Г. Насенкова. – М.: Центр анализа стратегий и технологий, 2015. 
73 Куприянов А.И., Шустов Л.Н. Радиоэлектронная борьба. Основы теории. М., 2011. 
74  Словарь терминов. Официальный сайт Министерства обороны РФ. URL: 

http://encyclopedia.mil.ru/encyclopedia/dictionary/details_rvsn.htm?id=8906@morfDictionary. 
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Таблица 1.  

Основные категории РЭБ 

 

 

Категория 

 

Определение Пример 

Элемент  

Техническое решение, 

выполняющее определенную 

функцию 

Твердотельные усилители 

Устройство 

Совокупность элементов, 

решающих определенную 

задачу 

Антенна станции радиотехнической 

разведки, устройство запоминания 

частоты сигнала в станциях активных 

помех 

Средство 
Совокупность отдельных 

устройств 

Передатчики помех, устройства выброса 

средств РЭБ, аппаратура 

предупреждения о радиолокационном 

облучении 

Подсистема Взаимосвязанные устройства 

и средства РЭБ 

Вычислительная подсистема бортового 

комплекса обороны самолета 

Комплекс Наземные модули РЭБ типа «Красуха-2» 

Система 

Совокупность комплексов и 

средств РЭБ, расположенных 

на нескольких объектах, 

объединенных единой 

автоматизированной системой 

управления 

Авиационные системы обнаружения 

лазерного излучения, системы 

радиоэлектронной разведки для морских 

платформ. 

 

Источник: Авторский коллектив под редакцией Н.А. Колесова, И.Г. Насенкова. 

Радиоэлектронная борьба. От экспериментов прошлого о решающего фронта будущего. – 

М.: Центр анализа стратегий и технологий, 2015. 

 

Радиоэлектронная защита – составная часть радиоэлектронной борьбы, 

направленная на обеспечение устойчивой работы радиоэлектронных средств (РЭС) в 

условиях воздействия преднамеренных радиопомех противника, электромагнитных 

излучений оружия функционального поражения, электромагнитных и ионизирующих 

излучений, возникающих при применении ядерного оружия, а также в условиях воздействия 

непреднамеренных радиопомех.75 

В настоящее время крупнейшими разработчиками и производителями средств и 

систем РЭБ являются, в основном, западные компании: 

 Northrop Grumman, Raytheon, Lockheed Martin, Orbital ATK, L-3 

Communications, Rockwell Collins, General Dynamics Corporation, Esterline, UTC 

Aerospace Systems (США); 

 Selex ES, Airbus Defence&Space, MBDA (ЕС); 

 BAE Systems, Ultra Electronics, Teledyne Defence Ltd. (Великобритания); 

 (IAI Elta, Rafael, Elbit Systems/Elisra (Израиль); 

 Thales, Sagem, Lacroix (Франция).76 

                                                 
75 Словарь терминов. Официальный сайт Министерства обороны РФ.  URL: 

http://encyclopedia.mil.ru/encyclopedia/dictionary/details_rvsn.htm?id=14417@morfDictionary. 
76 Там же.  
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По принципу базирования системы и средства РЭБ разделяют на три класса: 

авиационного, морского и наземного базирования. 

 

Авиационные системы и средства РЭБ  предназначены для решения задач групповой 

и индивидуальной защиты, противодействие источникам угроз. Системы создаются на базе 

многоцелевых самолетов, самолетов тактической авиации и вертолетов. 

 

Средства и системы РЭБ морского базирования включают средства акустического и 

гидроакустического обнаружения и противодействия, наряду со средствами 

радиоэлектронной разведки, атаки, поддержки и защиты. 

 

Системы РЭБ наземного базирования включают переносные и передвижные системы 

радиоэлектронной разведки и постановки радиочастотных помех, развертываемые 

комплексы радио- и радиотехнической разведки, перехвата и постановки радиочастотных 

помех, стационарные комплексы радиотехнического/радиоэлектронного слежения, перехвата 

и постановки направленных помех, как правило, в составе крупных командных центров и 

центров слежения стратегического уровня. 

 

4. Психологическое противоборство (Information warfare) – способы ведения 

военных операций, оказывающие воздействие на психическое состояние человека. Новые 

поколения вооружений, оказывающие психологическое воздействие могут существенно 

усилить эффект уже существующих методов ведения войны.  

 

М. Либики выделял четыре категории воздействия психологических атак: атаки, 

направленные против структур государственного управления; атаки, направленные против 

структур военного командования; атаки по деморализации личного состава вооруженных 

сил; культурный конфликт.77 

 

Методы информационно-психологического воздействия развивались, в частности, на 

базе разработанной Джозефом Найем концепции «мягкой силы», 78  которая строится на 

следующем принципе: государство может достичь результатов (военно-политических целей) 

путем убеждения других стран делать то, что выгодно ему. Такая способность и называется 

«мягкой силой» в противовес «жесткой силе» военного принуждения. В своей работе Дж. 

Най описывает этот принцип на примере взаимоотношений родителей и подростка: если 

родители на протяжении жизни ребенка формируют его убеждения и предпочтения, то их 

влияние будет более значительным и долгосрочным, чем попытки устанавливать контроль 

над его жизнью. По такой логике политические лидеры обеспечивают свое влияние в 

долгосрочной перспективе за счет привлекательных идей, способности устанавливать 

выгодную для себя повестку и определять нужные рамки переговоров таким образом, чтобы 

формировать убеждения и предпочтения других в выгодной для себя форме. Возможность 

формирования убеждений и предпочтений других людей в масштабах страны обеспечивают 

нематериальные ресурсы власти: культура, идеология и международные институты. 

 

В рамках этой концепции логически обосновывается следующая ситуация: если 

государство может легитимировать свою власть в глазах других государств, то оно будет 

                                                 
77 Martin C. Libicki. What is Information Warfare? United States Government Printing, Washington DC, 1995. URL: 

https://www.google.ru/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwjsxry3oYDNAhVrSZoKHbas

CtsQFggbMAA&url=http%3A%2F%2Fhandle.dtic.mil%2F100.2%2FADA367662&usg=AFQjCNGsaFUMsGtQaS8jE

zcDO1h-m2Sxuw&bvm=bv.123325700,d.bGs&cad=rjt.  
78 Joseph S. Nye, Jr. Soft Power. Foreign Policy, No 80 (Autumn, 1990). URL:  

http://faculty.maxwell.syr.edu/rdenever/PPA-730-27/Nye%201990.pdf. 

https://www.google.ru/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwjsxry3oYDNAhVrSZoKHbasCtsQFggbMAA&url=http%3A%2F%2Fhandle.dtic.mil%2F100.2%2FADA367662&usg=AFQjCNGsaFUMsGtQaS8jEzcDO1h-m2Sxuw&bvm=bv.123325700,d.bGs&cad=rjt
https://www.google.ru/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwjsxry3oYDNAhVrSZoKHbasCtsQFggbMAA&url=http%3A%2F%2Fhandle.dtic.mil%2F100.2%2FADA367662&usg=AFQjCNGsaFUMsGtQaS8jEzcDO1h-m2Sxuw&bvm=bv.123325700,d.bGs&cad=rjt
https://www.google.ru/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwjsxry3oYDNAhVrSZoKHbasCtsQFggbMAA&url=http%3A%2F%2Fhandle.dtic.mil%2F100.2%2FADA367662&usg=AFQjCNGsaFUMsGtQaS8jEzcDO1h-m2Sxuw&bvm=bv.123325700,d.bGs&cad=rjt
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сталкиваться с меньшим противостояниям своим действиям на международной арене. Если 

государственная культура и идеология привлекательны, другие будут более охотно им 

следовать. Если оно может поддерживать институты, которые заставляют другие страны 

направлять или ограничить свою деятельность таким образом, как предпочитает 

доминирующее государство, оно может сэкономить на стоимости применения  

принудительной или жесткой силы. Американская культура – относительно недорогой и 

эффективный инструмент «мягкой силы». Так, например, в Никарагуа смотрят американские 

ток-шоу, пока правительство борется с гражданской войной, поддерживаемой США.  

 

Инструментами «мягкой силы» для воздействия на сознание людей и изменения их 

восприятия могут служить публичная дипломатия, пропаганда идей через СМИ и другие. В 

США с конца ХХ века разрабатываются концепции и стратегии ведения информационных 

операций, включающих комплексные меры по воздействию на целевую аудиторию как 

внутри Соединенных Штатов, так и за их пределами. Так, Правительство США, признавая 

значимость использования методов психологического воздействия в военных целях, еще в 

2003 году разработало концепцию информационных операций, которая отражена в Доктрине 

Совместных Психологических операций Комитета Начальников Штабов ВС США, согласно 

которой, цель психологических операций – вызвать или усилить мнение и поведение 

иностранных граждан, угодное для целей инициатора операций.79  

 

Под психологическими операциями в этом документе понимаются спланированные 

операции по раскрытии выбранной информации и показателей иностранной аудитории, с 

целью повлиять на эмоции, мотивы, целеполагание и поведение иностранных правительств, 

организаций, групп и личностей. Психологические операции являются неотъемлемой частью 

широкого спектра американской дипломатической, информационной, военной и 

экономической деятельности США.80  

 

Выделяют три категории информационных операций:  

 стратегические (международная информационная деятельность, проводимая 

правительством США для влияния на отношение, восприятие и поведение 

других государств в интересах Соединенных Штатов);  

 операционные (проводятся наряду с военными операциями, включая мирное 

время в определенной зоне для поддержки эффективности кампаний и 

стратегий Объединенных командных сил); 

 тактические (проводятся в зоне тактического командования наряду с 

военными операциями для поддержки тактической миссии против сил 

противника). 

 

Все эти операции в мирное время проводятся без применения силы или угрозы силой, 

могут поддерживаться совместными операциями, включая государственную и 

негосударственную гуманитарную помощь, иностранную внутреннюю оборону, управление 

последствиями и помощь Министерства обороны США в операциях против наркотиков. 

 

5. Хакерское и кибернетическое противоборство – разновидность вооруженной 

борьбы, в ходе которой осуществляется целенаправленное и организованное воздействие 

аппаратно-программными средствами на аппаратно-программные комплексы 

                                                 
79 Joint Publication 3-53. Doctrine for Joint Psychological Operation. 5 September 2003.  URL: 

http://nsarchive.gwu.edu/NSAEBB/NSAEBB177/02_psyop-jp-3-53.pdf. 
80 Там же. С. 9. 
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автоматизированных систем управления военного и гражданского назначения противника, 

направленное на нарушение их нормального функционирования.81 

 

В настоящее время существует множество видов и инструментов воздействия на 

компьютерные сети и автоматизированные системы управления в мирное время.82 При этом 

информационные атаки гражданского характера (не на военные объекты) угрожают 

национальной и международной безопасности, когда они проводятся в военно-политических 

целях. Виды хакерских и кибернетических атак, объектами которых может стать 

гражданское население и объекты гражданской инфраструктуры, принцип их действия и 

вероятные последствия в виде разрушения инфраструктуры, техногенных катастроф и 

человеческих жертв, представлены в таблице 2. Таким образом, информационно-

технические атаки в мирное время могут привести к потерям, сравнимым с потерями во 

время боевых действий. С помощью подобных методов государственный и 

негосударственный актор может преследовать и достигать своих целей военно-

политического характера.  

 

6. Экономическое информационное противоборство – применение информационно-

технических средств и методов борьбы для установления контроля, воздействия и 

дестабилизации экономическо-финансовой системы государства или ее отдельных 

элементов. Выделяют две основные формы экономического информационного 

противоборства: информационная блокада и информационный империализм.83 

 

6.1. Информационная блокада – установление ограничений или же полный отказ в 

доступе к использованию информационных систем и ресурсов финансовой сферы.  

 

В настоящее время нормальное функционирование экономической и финансовой 

сферы зависит от того, существует ли возможность оперативного доступа к 

информационным ресурсам. Кроме того, продолжает возрастать зависимость финансового 

сектора от обслуживающих его информационных технологий.  

 

6.2. Информационный империализм – установление полного контроля над 

производством и использованием информационно-технических аппаратно-программных 

средств, обеспечивающих функционирование информационных систем в финансовой сфере.  

 

При этом разработка самых популярных в мире аппаратно-программных средств 

производится в США. В основном Соединенные Штаты контролируют каналы подключения 

к сети Интернет и владеют инструментами, позволяющими максимально эффективно 

использовать механизмы «мягкой силы».84 

 

 

 

                                                 
81 Круглый стол «Война в киберпространстве: уроки и выводы для России» в редакции газеты «Независимое 

военное обозрение». Сайт Независимое военное обозрение, 13.12.2013. URL: http://nvo.ng.ru/concepts/2013-12-

13/1_war.html. 
82 См. например: Михайлов Д.М., Жуков И.Ю., Шеремет И.А. Защита автоматизированных систем от 

информационно-технологических воздействий. – М.: 2014. 
83 Под общей редакцией А.В. Федорова и В.Н. Цыгичко. Информационные вызовы национальной и 

международной безопасности. – М.: ПИР-центр, 2001. URL: 

http://www.pircenter.org/media/content/files/9/13464042510.pdf. 
84 Михайлов Д.М., Жуков И.Ю., Шеремет И.А. Защита автоматизированных систем от информационно-

технологических воздействий. – М.: 2014. 
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Таблица 2.  

Механизмы и последствия кибернетических и хакерских атак 

 

Объект инфраструктуры Принцип атаки Механизм атаки 
 

Последствия 
 

Промышленные объекты 

Атомная станция 

Атака на автоматизированную 
систему управления 
технологическими процессами 
(АСУ ТП)85 путем заражения 
вирусом операционной системы, 
управляющей работой 
контроллеров, собирающих данные 
с различных датчиков и 
осуществляющих управление 
приводами. На основании 
полученных значений контроллеры 
с использованием особых приводов 
выполняют управляющие команды 
в системе: включают и выключают 
различные механизмы, а в случае 
получения критичных значений 
останавливают технологический 
процесс.  

Механизм основан на заражении USB-
накопителя: 
1) операционная система автоматически 
активизирует носитель информации, 
который вставляется в компьютер (USB, 
CD/DVD, карты памяти и т.п.);  
2) на USB-накопителе располагается 
файл .DLL, после открытия которого 
загружается вредоносный код;  
3) после старта вирус заражает систему, 
чтобы поражать любой USB-носитель и 
устанавливает в систему специальные 
драйверы, которые блокируют работу 
SCADA, перехватывая все команды и 
модифицируя их под управлением 
вируса. 

Аварии из-за вывода из-
под контроля 
центрифуг по 
обогащению урана. 

Нефтеперерабатывающий 
завод 

Аварии, выбросы 
вредных веществ.  

Газопровод 
Взрыв газовых 
хранилищ. 

Энергетические комплексы 

Выход из строя или 
уничтожение системы 
энергообеспечения 
населенных пунктов. 

Телекоммуникационные 
системы 

Вывод из строя или 
разрушение систем 
связи, нарушение 
работы учреждений. 

Железнодорожное сообщение 

Высокоскоростные поезда 
Автоматизированные 
вокзалы  
Автоматизированные 
железнодорожные станции 

Атака на объекты с 
автоматическими организацией 
движения составов и управлением 
стрелочными механизмами.  
 

 
Уязвимости устройств, отвечающих за 
функционал управления частотно- 
регулируемыми приводами 
электродвигателей, позволяют вирусу, 
поразившему систему автоматизации, 
вывести из строя или остановить работу 
электродвигателя поезда. 

Человеческие жертвы 
из-за остановки или 
вывода из рабочего 
состояния поезда, 
движущегося на 
высокой скорости. 

                                                 
85 АСУ ТП (англоязычный эквивалент - SCADA-система (Supervisory Control And Data Acquisition) - средством мониторинга показаний датчиков и управляет системой. 

Информация о событиях и параметрах технологического процесса системы хранится в базах данных. 
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Интеллектуальные здания 

Административное здание  
Промышленное предприятие 
Аэропорт 
Банк 
Офис 
Гостиница 
Спортивное сооружение 
Больница 
Частное жилище 
 

Атака на систему типа KNX/EIB86 
(состоит из функциональных 
компонентов: источники питания, 
сенсоры, активаторы, устройства 
объединения линий и сегментов, 
средства связи с другими 
информационными системами и 
сетями), которая используется для 
автоматизации интеллектуальных 
зданий, позволяет повлиять на 
энергоснабжение и другие функции, 
связанные с автоматическим 
управлением.  

 
Алгоритм атаки на систему 
автоматизации: 
• проектирование и разработка 
устройства-сниффера для прослушивания 
всей сети и накапливания информации 
обо всех датаграммах и адресах 
устройств; 
• скрытное подключение данного 
устройства к кабелю связи; 
• извлечение устройства после 
накопления информации, и моздание 
карты устройств здания с помощью 
персонального компьютера и 
программного оеспечения; 
• внедрение в сеть тем же способом 
второго устройства, способного 
отправлять команды в сеть KNX. 
 

Выключение 
освещения, лифтов и 
т.д., блокировка работы 
здания. 

 

Источник: Михайлов Д.М., Жуков И.Ю., Шеремет И.А. Защита автоматизированных систем от информационно-технологических 

воздействий. – М.: 2014. 

   

 

                                                 
86 Интеллектуальные инсталляционные системы (коммуникационные шины, широко используемые для автоматизации зданий). 
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Таким образом, методы информационного противоборства являются мощным 

оружием в руках государств, разрабатывающих и применяющих ИКТ для достижения своих 

политических и военных целей. Многообразие таких методов и недостаточный уровень 

существующих международно-правовых норм в области регулирования деструктивного 

использования ИКТ дает возможность государствам «скрывать свое лицо» под различными 

масками, в том числе, под маской терроризма, скрывая истинные цели атак. 

 

Используя классификацию М. Либики, приведем примеры применения ИКТ в военно-

политических целях в операциях, проводимых в Ираке и Афганистане в конце XX – начале 

XXI веков.  

 

Примером борьбы с системами управления может служить вывод из строя 

командного центра вооруженных сил и коммуникационных линий спутниковой связи, 

разрыв кабельных линий связи иракской армии и разрушение физических объектов 

командно-управленческих структур Ирака. Средства космической разведки при этом 

позволили определять ключевые элементы инфраструктуры противника для последующего 

наведения на них баллистических и крылатых ракет. Такие средства успешно применялись 

США в ходе операции «Щит пустыни» (1990-1991 годы): средства космической разведки 

обеспечивали просмотр территории Ирака с периодичностью 20 минут и разрешением 0,3-

0,4 м, сигналы передавались спутниками радио- и радиотехнической разведки (РРТР) на 

землю за время не более одного часа (метод РЭБ).87  По мнению российских экспертов, 

сегодня на планируемых к запуску космических аппаратах США помимо средств 

космической связи и ретрансляции также могут быть установлены средства электронной 

атаки «для подавления или электромагнитной дезинформации систем дальнего обнаружения, 

навигации и управления воздушно-космической обороны (системы предупреждения о 

нападении, средств противоракетной и противовоздушной обороны)».88  

 

Во время операции «Буря в пустыне» 1991 года спецслужбами США применялся 

широкий спектр информационно-разведывательных операций, в частности, так называемые 

«жучки» и «линки» (links) – специальные идентификаторы, подключающиеся к оптико-

волоконной связи и позволяющие перехватывать переговоры по мобильным станциям частей 

иракской армии.89 Другой технологией, успешно применяемой Соединенными Штатами в 

Ираке, а позднее в Афганистане, является подключение к коммутационному центру, 

обслуживающему несколько оптоволоконных магистральных линий, что позволяет 

перехватывать переговоры террористического (или военного) руководства,  отслеживать 

местоположение, а также обеспечить плацдарм для проведения кибератак на программное 

обеспечение компьютеров.  

 

Примером психологических операций служат действия, которые велись в период 

подготовки и осуществления боевых операций в зоне Персидского залива (1991-1992 годы)  

по двум направлениям: внешнеполитическая область и непосредственное информационно-

пропагандистское обеспечение боевых действий. Первое направление обеспечивало 

                                                 
87 «Применение сил и средств РЭБ в локальных войнах и вооруженных конфликтах». С. 37-38. Тематический 

сборник «Радиоэлектронная борьба в Вооруженных Силах Российской Федерации-2014» - М, 2014: ООО 

«Компания «ИНФОРМАЦИОННЫЙ МОСТ».  
88 Ю. Емельянов «Взгляды руководства ВС США на ведение электронной войны в операциях XXI века с 

использованием сил воздушно-космического нападения». Зарубежное военное обозрение. 2015, № 9. URL: 

http://pentagonus.ru/publ/vzgljady_rukovodstva_vs_ssha_na_vedenie_ehlektronnoj_vojny_v_operacijakh_xxi_veka_s_

ispolzovaniem_sil_vozdushno_kosmicheskogo_napadenija_2015/19-1-0-2636. 
89 А.В. Крутских, И.Л. Сафронов «Международное сотрудничество в области международной информационной 

безопасности» с. 12, Интернет-портал «Информационно-коммуникационные технологии в образовании». URL: 

http://www.ict.edu.ru/ft/002472/intcoop.pdf. 
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поддержку контрмер многонациональных сил в отношении Ирака, укрепление позиций 

антииракской коалиции и ослабление противника. Второе направление было направлено на 

усиление психологического давления, порождаемого военной обстановкой, которое 

способствовало ухудшению морально-психологического состояния населения и личного 

состава вооруженных сил Ирака, снижению их боеспособности. Психологическое 

воздействие осуществлялось с применением целого спектра средств, что позволило 

мобилизовать мировое общественное мнение против Ирака и углубить раскол в арабском 

мире.90 

 

Примером экономического информационного противоборства может служить 

заморозка иракских банковских счетов, размещенных в банках США и Европы, во время 

операции «Буря в пустыне».91 

 

 Наиболее показательным примером кибернетической борьбы может служить 

кибератака на ядерные объекты Ирана в 2008 году, когда впервые была зафиксирована 

вредоносная программа Stuxnet. 92  Одной из задач Stuxnet являлось получение 

дополнительной информации о функционировании основных узлов этих стратегических 

объектов, которая впоследствии могла быть использована для нарушения или остановки 

процесса работы оборудования. По некоторым данным, атака была тщательно спланирована 

и подготовлена Агентством национальной безопасности (АНБ) США.93 

 

США являются безусловным лидером по объему инвестиций в информационно-

коммуникационные технологии, по производству и торговле информационными 

технологиями и услугами. И в связи с этим  являются наиболее уязвимыми в этой сфере. 

Поэтому сами Соединенные Штаты также в течение многих лет являются жертвой атак. В 

докладе Комиссии США по кибербезопасности в 2008 году подчеркивалось, что 

«неспособность Америки защищать киберпространство является одной из наиболее горячих 

проблем национальной безопасности США». 94   Одной из причин такой постановки 

проблемы стала серия хакерских атак 2006 г. на компьютеры компаний-подрядчиков 

Министерства Обороны США, принимавших участие в разработке и создании самолета-

истребителя последнего поколения F-35, в результате чего были похищены значительные 

объемы технической и конструкторской информации об оружии, которое должно было 

обеспечить господство ВВС США в воздухе на несколько десятилетий. Материальный 

ущерб от атаки оценивается в $337 млрд (приблизительно равен оценочной стоимости 

проекта по разработке и созданию F-35). 95  Благодаря похищенной информации, 

потенциальный противник Соединенных Штатов мог узнать все уязвимости новейшего 

оружия или же использовать технологии США для разработки собственного оружия. Еще 

одним важным примером являются крупные аварии в энергосистеме США в 2003 и 2008 

годах, когда территория штатов Мичиган, Огайо, Нью-Йорк оказались обесточенными. От 

                                                 
90 См. подробнее: Е. Токов, А. Касюк «Ирак», Журнал «Зарубежное обозрение», № 6, 1996 г. URL: 

 http://psyfactor.org/uspsywar3.htm. 
91 Под общей редакцией А.В. Федорова и В.Н. Цыгичко. Информационные вызовы национальной и 

международной безопасности. – М.: ПИР-центр, 2001. URL: 

http://www.pircenter.org/media/content/files/9/13464042510.pdf. 
92 См. подробнее: Угрозы информационной безопасности в кризисах и конфликтах XXI века. Под ред. А.В. 

Загорского, Н.П. Ромашкиной. М.: ИМЭМО РАН, 2015, 151 с. URL: 

http://www.imemo.ru/index.php?page_id=645&id=3095. 
93 Шейн Харрис. Кибервойна: пятый театр военных действий. Пер. с английского – М.: Альпина нон-фикшн, 

2016.  
94 Securing Cyberspace for the 44th Presidency. P. 11. Center for Strategic and International Studies. Washington D.C., 

December 2008. URL: http://csis.org/files/media/csis/pubs/081208_securingcyberspace_44.pdf. 
95 Шейн Харрис. Кибервойна: пятый театр военных действий. Пер. с английского – М.: Альпина нон-фикшн, 

2016. 
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аварий пострадало около 50 млн. человек. Эксперты считают, что причиной аварии стали 

умышленные действия китайского хакера, работающего на Народно-освободительную 

армию Китая. 96  С тех пор уровень подобных угроз только повышается. Но если ранее 

Соединенные Штаты, опираясь на свое технологическое превосходство, считали себя 

способными самостоятельно обеспечить свою безопасность от кибератак, то теперь и США 

рассматривают нормы поведения государств в киберпространстве как дополнительный 

инструмент сдерживания других государств и усиления контроля за международной 

обстановкой в области информационной безопасности, что делает достижение 

международных договоренностей с Соединенными Штатами более перспективными. 

 

Проблема обеспечения информационной безопасности в военно-политической сфере в 

стратегических документах РФ 

 

Государственная политика РФ, направленная на решение проблемы использования 

ИКТ в военно-политических целях, отражена в более чем 20-ти внутригосударственных 

документах. В последние годы основы национальной политики в этой области получили 

отражение в «Доктрине информационной безопасности» 2016 года, «Стратегии 

национальной безопасности Российской Федерации» от 2015 года, «Военной доктрине 

Российской Федерации» от 2014 года и  «Основах государственной политики Российской 

Федерации в области международной информационной безопасности на период до 2020 

года» от 2013 года. 

 

Утвержденная 31 декабря 2015 года Стратегия национальной безопасности 

Российской Федерации97, по многим критериям существенно отличается от предыдущих 

Стратегий. В частности, в главном стратегическом документе, определяющем приоритеты 

развития страны, впервые уделяется значительное внимание возрастающей роли средств 

информационного противоборства в военно-политической сфере. При этом в новой 

Стратегии указывается конкретный источник угрозы: «Проведение Российской̆ Федерацией 

самостоятельной внешней и внутренней политики вызывает противодействие со стороны 

США и их союзников, стремящихся сохранить свое доминирование в мировых делах. 

Реализуемая ими политика сдерживания России предусматривает оказание на нее 

политического, экономического, военного и информационного давления» (п. 12).  

 

В Стратегии подчеркивается, что появляющиеся новые формы противоправной 

деятельности с использованием информационных и коммуникационных технологий 

обостряют уже существующие угрозы (незаконная миграция, торговля людьми и т.д.), а 

также создают новые: «нарушение безопасности устойчивого функционирования 

критической информационной инфраструктуры РФ», «дестабилизация внутриполитической 

и социальной ситуации в стране, включая инспирирование «цветных революций», 

разрушение традиционных духовно-нравственных ценностей» (п. 43). В документе 

признается «деструктивный характер информационного воздействия на граждан, общество, 

организации оборонно-промышленного, ядерного, химического, топливно-энергетического 

комплексов страны, объектов жизнеобеспечения населения, транспортной инфраструктуры, 

других критически важных и потенциально опасных объектов» (п. 47).  

 

Целесообразно полагать, что эти положения Стратегии стали результатом 

разностороннего анализа новых глобальных угроз, исходящих из вредоносного применения 

                                                 
96 Там же. 
97 Указ Президента Российской Федерации от 31 декабря 2015 года N 683 «О Стратегии национальной 

безопасности Российской Федерации». Сайт ФБГУ «Редакция «Российской газеты».  URL: 

http://rg.ru/2015/12/31/nac-bezopasnost-site-dok.html. 
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ИКТ как негосударственными, так и государственными акторами, и связанных с этим 

конкретных негативных для России событий и процессов. Кроме того, Стратегия отразила 

тот факт, что, так называемая, гибридная война между Россией и США выходит за пределы 

двухстороннего осложнения отношений, и в этот процесс уже втянуты многие страны мира.  

Документ во многом явился отражением того, что ключевые идеи мюнхенской речи 

Президента РФ В.В. Путина, произнесенной еще в 2007 году, получили реальное 

воплощение, что однополярная модель мироустройства «не только неприемлема, но и 

вообще невозможна», а Россия – страна с более чем тысячелетней историей – «практически 

всегда пользовалась привилегией проводить независимую внешнюю политику».98 

 

Военная доктрина Российской Федерации99, утвержденная 25 декабря 2014 года, 

определяет использование ИКТ в военно-политических целях для осуществления действий, 

противоречащих международному праву, направленных против суверенитета, политической 

независимости, территориальной целостности государств и представляющих угрозу 

международному миру, безопасности, глобальной и региональной стабильности в качестве 

основных внешних военных опасностей.100 

 

 В качестве первой внутренней опасности Доктрина определяет деятельность, 

направленную на насильственное изменение конституционного строя Российской 

Федерации, дестабилизацию внутриполитическое и социальной ̆ ситуации в стране, 

дезорганизацию функционирования органов государственной власти, важных 

государственных, военных объектов и информационной инфраструктуры России. 

 

В качестве других основных внутренних угроз в Доктрине определены деятельность 

по информационному воздействию на население, в первую очередь на молодых граждан 

страны, имеющая целью подрыв исторических, духовных и патриотических традиций в 

области защиты Отечества, а также провоцирование межнациональной и социальной 

напряженности, экстремизма, разжигание этническоӗ и религиозной ̆ ненависти либо 

вражды.101 

 

В числе основных военных угроз обозначено «воспрепятствование работе систем 

государственного и военного управления Российской Федерации, нарушение 

функционирования ее стратегических ядерных сил, систем предупреждения о ракетном 

нападении, контроля космического пространства, объектов хранения ядерных боеприпасов, 

атомной̆ энергетики, атомной, химической̆, фармацевтической̆ и медицинской 

промышленности и других потенциально опасных объектов».102 

 

К характерным чертам и особенностям современных военных конфликтов, 

появившимся в связи с развитием ИКТ, документ, в частности, относит: 

                                                 
98 Стенограмма выступления В.В. Путина на Мюнхенской конференции по вопросам политики безопасности 10 

февраля 2007 г. Официальный сайт Президента РФ. URL: http://archive.kremlin.ru/ 

appears/2007/02/10/1737_type63374type63376type63377type63381type82634_118097.shtml. 
99 Военная доктрина Российской Федерации. Сайт Российская Газета. URL: http://rg.ru/2014/12/30/doktrina-

dok.html. 
100 Военная доктрина Российской Федерации, п. 12м.  Сайт Российская Газета. URL: 

http://rg.ru/2014/12/30/doktrina-dok.html. 
101 Военная доктрина Российской Федерации, п. 13а-г. Сайт Российская Газета. URL: 

http://rg.ru/2014/12/30/doktrina-dok.html. 
102 Военная доктрина Российской Федерации, п. 14в. Сайт Российская Газета. URL: 

http://rg.ru/2014/12/30/doktrina-dok.html. 
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 комплексное применение военной силы, политических, экономических, 

информационных и иных мер невоенного характера, реализуемых с широким 

использованием протестного потенциала населения и сил специальных операций; 

 массированное применение систем вооружения и военной техники, 

высокоточного, гиперзвукового оружия, средств радиоэлектронной борьбы, 

оружия на новых физических принципах, сопоставимого по эффективности с 

ядерным оружием, информационно-управляющих систем, а также беспилотных 

летательных и автономных морских аппаратов, управляемых роботизированных 

образцов вооружения и военной техники; 

 воздействие на противника на всю глубину его территории одновременно в 

глобальном информационном пространстве, в воздушно-космическом 

пространстве, на суше и море; 

 усиление централизации и автоматизации управления войсками и оружием в 

результате перехода от строго вертикальной системы управления к глобальным 

сетевым автоматизированным системам управления войсками (силами) и 

оружием;  

 использование финансируемых и управляемых извне политических сил, 

общественных движений. 103 

 

Первыми в числе основных задач России по сдерживанию и предотвращению военных 

конфликтов названы оценка и прогнозирование, в т.ч. с использованием современных 

технических средств и информационных технологий. 

 

Кроме того, в Доктрине выделены задачи оснащения ВС и других войск вооружением, 

военной и специальной техникой, в т.ч. развитие сил и средств информационного 

противоборства и др; основные задачи развития военной организации, в т.ч. 

совершенствование системы информационной безопасности ВС, других войск и органов; 

пути выполнения основных задач строительства и развития ВС, других войск и органов, в 

т.ч., эффективное обеспечение информационной безопасности, развитие сил и средств 

информационного противоборства. 

 

Сформулированы задачи оснащения ВС, других войск и органов вооружением, 

военной и специальной техникой, в т.ч., развитие сил и средств информационного 

противоборства, качественное совершенствование средств информационного обмена на 

основе использования современных технологий и международных стандартов, единого 

информационного пространства ВС, других войск и органов как части информационного 

пространства РФ. 

 

К задачам военно-политического сотрудничества России отнесено развитие диалога 

с заинтересованными государствами о национальных подходах к противодействию военным 

опасностям и военным угрозам, возникающим в связи с масштабным использованием ИКТ в 

военно-политических целях. 

 

В принятом в июле 2013 года документе «Основы государственной политики 

Российской Федерации в области международной информационной безопасности на 

период до 2020 года» указана основная угроза в области МИБ, а именно использование ИКТ:  

 в качестве информационного оружия в военно-политических целях, 

противоречащих международному праву, для осуществления враждебных 

                                                 
103 Военная доктрина Российской Федерации, п. 15а-в,е,к. Сайт Российская Газета. URL: 
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действий и актов агрессии, направленных на дискредитацию суверенитета, 

нарушение территориальной целостности государств и представляющих угрозу 

международному миру, безопасности и стратегической стабильности;  

 в террористических целях, в том числе для оказания деструктивного воздействия 

на элементы критической информационной инфраструктуры, а также для 

пропаганды терроризма и привлечения к террористической деятельности новых 

сторонников; 

 для вмешательства во внутренние дела суверенных государств, нарушения 

общественного порядка, разжигания межнациональной, межрасовой и 

межконфессиональной вражды, пропаганды расистских и ксенофобских идей или 

теорий, порождающих ненависть и дискриминацию, подстрекающих к насилию; 

 для совершения преступлений, в том числе связанных с неправомерным доступом 

к компьютерной информации, с созданием, использованием и распространением 

вредоносных компьютерных программ (I, п. 8).104  

  

                                                 
104 Основы государственной политики Российской Федерации в области международной информационной 

безопасности на период до 2020 года. (Утверждены Президентом Российской Федерации В. Путиным 24 июля 

2013 г., № Пр-1753).  Сайт Совет Безопасности Российской Федерации.  URL: 

http://www.scrf.gov.ru/documents/6/114.html. 



63 

 

2.2. Военно-политическая деятельность США  

в информационном пространстве 

 
Использование информационно-коммуникационных технологий (ИКТ) в военно-

политических целях сегодня становится одной из наиболее значительных угроз 

международной безопасности. За последние 10-15 лет киберпространство достигло 

определенного уровня развития, и всё большее число государств ищет возможности для его 

использования. 105  Эксперты в области международной информационной безопасности 

считают, что сегодня уже многие государства ведут работы по созданию полноценного 

кибероружия106. 

 

Военное противостояние в информационно пространстве стало реальностью. Это 

признаётся и на уровне государств, и на уровне ООН, региональных объединений и 

организаций.  

 

Взгляды США на противостояние в информационном пространстве прошли 

длительный путь развития. В 1992 году совершенно секретной директивой министра 

обороны США TS 3600.1 было введено понятие Information Warfare107, которое переводится 

как «информационная борьба», или «информационное противоборство». Являясь 

документом повышенной секретности, эта директива не получила широкого 

распространения.  

 

В 1996 году директива Министерства обороны (МО) США S 3600.1 ввела в обиход 

более конкретное понятие, чем информационная борьба – «информационные операции» – 

меры по воздействию на информацию и информационные системы противника при 

обеспечении защиты собственной информации и информационных систем. 108  

 

Эта Директива также ввела другое важное понятие – «операции в компьютерных 

сетях» (Computer Network Operations) –  операции по нарушению доступности, искажению 

или уничтожению информации в компьютерах и компьютерных сетях, или самих 

компьютеров и компьютерных сетей. При этом информационные операции проводятся не 

только в военное, но и в мирное время. Американские специалисты признают «… что США 

разрабатывали стратегию по проведению операций в мирное время против государств, 

считалось весьма рискованным, поэтому тематика информационного противоборства 

оставалась засекреченной на большем протяжении 90-х гг.».109 

 

Развитие доктрины информационных операций неразрывно связано с разработкой и 

внедрением доктрины сетецентрических войн. Она была представлена в «Концепции 

развития вооруженных сил США до 2010 года», принятой в 1996 году110, нашла отражение в 

                                                 
105 См., например, «Белую. книгу об обороне КНР 2004 года» – China's National Defense in 2004, Ministry of 

National Defense. The People’s Republic of China, URL: http://eng.mod.gov.cn/Database/WhitePapers/2004.htm. 
106 Крутских А.В., Стрельцов А.А. Международное право и проблема обеспечения международной 

информационной безопасности. Международная жизнь. — 2014. — № 11. 
107 Information Operations: The Hard Reality of Soft Power, IWS - The Information Warfare Site, URL: 

http://iwar.org.uk/iwar/resources/jiopc/io-textbook.pdf, p. 14. 
108 Department of Defense Directive O-3600.01, Federation of American Scientists, URL: 

http://fas.org/irp/doddir/dod/info_ops.pdf. 
109 Information Operations: The Hard Reality of Soft Power, IWS - The Information Warfare Site, URL: 

http://iwar.org.uk/iwar/resources/jiopc/io-textbook.pdf, p. 15. 
110 Joint Vision 2010 [issued in 2006], The Defense Technical Information Center, URL: 

http://www.dtic.mil/jv2010/jv2010.pdf. 
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«Четырёхлетнем прогнозе Министерства обороны» 1997 года111, а впоследствии получила 

развитие в «Концепции развития вооруженных сил США до 2020 года», принятой в 2000 

году112. В этих документах рассмотрены возможности внедрения доктрины сетецентричных 

войн с учетом развития ИКТ, а также особенности достижения информационного 

превосходства 113  с использованием ИКТ. Для обеспечения возможности проведения 

сетецентричных операций была поставлена задача создать соответствующую 

информационную инфраструктуру и так называемый «информационный грид» – единую 

информационную систему, к которой подключены и имеют доступ все боевые единицы, 

задействованные на театре военных действий.  

 

Отметим, что в «Концепции развития вооруженных сил США до 2010 года» 

определяется понятие информационное превосходство как способность собирать, 

обрабатывать и распространять непрерывный поток информации, при этом лишая 

противника возможности осуществлять подобные действия.114  

 

Отмечается, что информационное превосходство требует осуществления 

информационного противоборства – как наступательных, так и оборонительных действий. 

При этом наступательные действия должны быть направлены на снижение эффективности 

сбора информации противником, анализ и расшифровку собираемой неприятелем 

информации. Они включают как традиционные методы, такие как прицельная атака по 

центрам управления войсками и нетрадиционные методы как электронное вторжение в сети 

управления для дезинформации командования противника. Оборонительные действия по 

защите сетей и систем также должны включать как традиционные методы – физические 

меры безопасности и шифрование, так и нетрадиционные методы – антивирусную защиту и 

новые способы защиты информационных каналов. 

 

Окончательно информационные операции закрепились в военной стратегии США в 

1998 году с появлением Объединённой доктрины информационных операций (Joint Doctrine 

for Information Operations) – документа, который предназначался для самого широкого 

распространения. Согласно этой Доктрине, информационные операции включают в себя:  

 электронное противоборство (Electronic Warfare),  

 операции в компьютерных сетях (Computer Network Operations), 

 психологические операции (Psychological Operations),  

 мероприятия по дезинформации (Military Deception),  

 меры обеспечения безопасности проведения операций (Operations Security).  

 

По мере развития Доктрины набор направлений и их значение менялись. В частности, 

в последней редакции Доктрины операции в компьютерных сетях в явном виде отсутствуют, 

ввиду их выделения в отдельную доктрину киберопераций. В 90-х годах в каждом из видов 

вооруженных сил были созданы соответствующие центры по проведению информационных 

операций, а созданный в 1980 году Объединенный центр по электронной борьбе при 

                                                 
111 Quadrennial Defense Review [issued 05.1997], Department of Defence, URL: http://www.dod.mil/pubs/qdr/. 
112 Joint Vision 2020, US Forest Service, URL: 

http://www.fs.fed.us/fire/doctrine/genesis_and_evolution/source_materials/joint_vision_2020.pdf. 
113 Информационное превосходство определяется в «Концепции» как способность собирать, обрабатывать и 

распространять непрерывный поток информации, при этом препятствуя осуществлению подобных действий 

противником. 
114 Joint Vision 2010 [issued in 2006], The Defense Technical Information Center, URL: 

http://www.dtic.mil/jv2010/jv2010.pdf. 
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Объединённом комитете начальников штабов (ОКНШ) после ряда трансформаций в 1999 

году был преобразован в Объединенный центр информационных операций.115 

 

В «Концепции развития вооруженных сил США до 2020 года», вышедшей в 2000 

году, дается определение информационной операции как  действий, предпринимаемых с 

целью воздействия на информационные системы  и информацию противника, защищая при 

этом собственные информацию и информационные системы.116 Они могут проводиться в 

мирное время и угрожаемый период для защиты своих информационных систем и 

информации, и для оказания воздействия на информацию и информационные системы 

противника. Несмотря на то, что необходимые мероприятия, силы и средства проведения 

информационных операций являются традиционными для вооруженных сил, ускоренные 

темпы развития информационно среды требует дальнейшего развития концепций и 

стратегий информационных операций. В Концепции отмечено, что информационные 

операции в перспективе станут отдельным видом вооруженной борьбы и приобретут такое 

же значение, как операции в других средах – на воде, суше, в воздухе и космосе.  

 

Ключевые изменения во взглядах и подходах США к использованию ИКТ в военно-

политических целях произошли в первом десятилетии XXI века. Это повлияло и на роль и 

статус операций в компьютерных сетях в рамках доктрины информационных операций. В 

2001 году в обновленной «Четырехлетней программе развития обороны США»117 операции, 

осуществляемые в киберпространстве, были выделены в самостоятельный вид деятельности, 

а киберпространство было признано новой сферой противоборства, наряду с сушей, водным, 

воздушным и космическим пространством. Для обеспечения возможности вести 

наступательные действия и активную оборону в киберпространстве, в феврале 2003 года 

Администрация Президента Дж. Буша объявила о планах разработать уставной документ по 

ведению операций в киберпространстве 118 . В рамках разработки такого документа 

происходил анализ и закрепление основных характеристик киберпространства с точки 

зрения потенциала военно-политического использования ИКТ.  

 

В «Национальной Военной Стратегии США» 2004 года отмечены следующие 

отличительные черты киберпространства119: 

 существует повсеместно;  

 создаётся, поддерживается, принадлежит и управляется общественными 

организациями, частным сектором и государствами; 

 проникает через общепринятые организационные и геополитические границы; 

 может использоваться другими государствами, организациями, партнёрами, 

частным сектором и противниками США. 

 

С учетом этих аспектов выделено пять направлений деятельности вооруженных сил 

США в информационном пространстве, которые в дальнейшем получили отражение в 

разработанном уставном документе: 

                                                 
115 Information Operations: The Hard Reality of Soft Power, IWS - The Information Warfare Site, URL: 

http://iwar.org.uk/iwar/resources/jiopc/io-textbook.pdf , p. 15. 
116 Joint Vision 2020, America’s Military—Preparing for Tomorrow, Defense Technical Information Center URL: 

http://www.dtic.mil/dtic/tr/fulltext/u2/a526044.pdf. 
117 Quadrennial Defense Review 2001, US Department of Defense, 

URL:http://http://www.defense.gov/pubs/qdr2001.pdf. 
118 Bradley Graham. Bush Orders Guidelines for Cyber-Warfare, The Washington Post, URL: 

https://www.washingtonpost.com/archive/politics/2003/02/07/bush-orders-guidelines-for-cyber-warfare/dd8b4a18-

140c-4690-88a5-0041d4ce1b1c/. 
119 The National Military Strategy of the United States of America – A Strategy for Today, a Vision for Tomorrow, 

2004, US Department of Defense, URL: http://www.defense.gov/news/Mar2005/d20050318nms.pdf, p.16. 
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 операции в информационных сетях, обеспечение законного и 

санкционированного и предотвращение несанкционированного доступа и 

раскрытия информации; 

 информационные операции воздействия на целевые аудитории в интересах 

обеспечения политики США; 

 физическое воздействие на сети и системы; 

 правоохранительные действия; 

 контрразведка. 

 

Все основные аспекты оборонительных и наступательных действий ВС США в 

киберпространстве были регламентированы в уставном документе 2006 года «Национальная 

военная стратегия для операций в киберпространстве» 120 . Согласно «Четырёхлетнему 

прогнозу Министерства обороны» 2006 года, стратегией вооруженных сил является 

сдерживание (deterrence) противников от создания и применения наступательных средств 

против США, в том числе в киберпространстве121. При этом, как указано в «Национальной 

военной стратегии для операций в киберпространстве», осуществляется взаимодополняющее 

использование наступательных и оборонительных операций, в том числе за пределами 

государственных границ.122 

 

Можно с уверенностью утверждать, что появление феномена киберпространства в той 

или иной степени повлияло на деятельность по выполнению всех задач МО США: защита 

государства, реагирование на чрезвычайные ситуации, защита критически важной 

инфраструктуры123. После ряда доктринальных и структурных изменений начала XXI века 

деятельность вооруженных сил США в киберпространстве поднялась на новый уровень и 

фактически была выведена в самостоятельное направление, независимое от 

информационных операций. Важнейшим изменением стало создание в 2010 году 

Киберкомандования в составе Стратегического командования ВС США124. Ему подчинены 

киберкомандования всех видов вооруженных сил, а в функции входит проведение операций 

в киберпространстве, защита военных систем и сетей, и координация взаимодействия по 

киберобороне между всеми родами войск. При этом глава новой структуры также является 

руководителем Агентства национальной безопасности США, основной функцией которого 

является радиоэлектронная разведка. Подчинение этих двух структур одному руководителю 

и заключение в 2010 году «Меморандума о взаимопонимании»125  между Министерством 

обороны и Министерством внутренней безопасности способствовало скорейшему развитию 

потенциала Киберкомандования по осуществлению наступательных и оборонительных 

действий в киберпространстве. Кроме того, в новую структуру были включены 

Объединённая оперативная группа глобальных сетевых операций (JTF-GNO) и 

                                                 
120 The National Military Strategy for Cyberspace Operations [issued on 11.12.2006], US Department of Defence, URL: 

http://www.dod.gov/pubs/foi/ojcs/07-F-2105doc1.pdf. 
121 Quadrennial Defense Review Report [issued 02.2006], Department of Defense, URL: 

http://www.defense.gov/qdr/report/Report20060203.pdf p.25. 
122 The National Military Strategy for Cyberspace Operations [issued on 11.12.2006], US Department of Defence, URL: 

http://www.dod.gov/pubs/foi/ojcs/07-F-2105doc1.pdf. 
123 U.S. Code, Legal Information Institute, URL: http://www.law.cornell.edu/uscode/usc_sup_01_10.html, Title 10 

Armed Forces. 
124 U.S. Department of Defense, Cyber Command Fact Sheet, 21 May 2010, Strategic command, URL: 

http://www.stratcom.mil/factsheets/2/Cyber_Command/. 
125 Memorandum of Agreement between the Department of Homeland Security and the Department of Defense 

Regarding Cybersecurity, US Department of Homeland Security, URL: http://www.dhs.gov/xlibrary/assets/20101013-

dod-dhs-cyber-moa.pdf. 

http://www.dod.gov/pubs/foi/ojcs/07-F-2105doc1.pdf
http://www.dod.gov/pubs/foi/ojcs/07-F-2105doc1.pdf
http://www.stratcom.mil/factsheets/2/Cyber_Command/
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Объединённое специальное командование по сетевой борьбе (JFCC-NW) 126 , которые 

выполняли операции в компьютерных сетях в рамках доктрины информационных операций. 

После создания Киберкомандования была предпринята попытка гармонизации 

существующих терминов и определений. В меморандуме ОКНШ 2010 года127 было указано, 

что понятия и терминология, выработанная для операций в компьютерных сетях в рамках 

информационных операций, нуждаются в обновлении – так как операции в 

киберпространстве выходят за рамки устоявшихся терминов – «нападение через 

компьютерные сети», «оборона в компьютерных сетях», «вторжение и использование 

компьютерных сетей».  

 

Сегодня в словаре терминов Министерства обороны США существуют следующие 

определения: 

Информационные операции –  комплексное использование в ходе военных операций 

информационных сил и средств для оказания влияния, нарушения, искажения или 

перехвата процесса принятия решений противника или потенциального противника. 

Оборонительные операции в киберпространстве – пассивные и активные операции 

в киберпространстве, целью которых является поддержание возможности 

использования своих сил и средств в киберпространстве и защиты данных, сетей, 

сетецентричных сил и средств, а также других выделенных систем. 

Наступательные операции в киберпространстве – операции в киберпространстве, 

целью которых является осуществление военного присутствия через применение 

силы в или посредством киберпространства.128 

 

Произошло размежевание информационных операций и киберопераций. И это 

подтверждается последней редакцией Доктрины информационных операций, которая вышла 

в 2014 году129. Сегодня в рамках информационных операций гораздо большее внимание 

уделяется информационно-психологическому воздействию, в то время как кибероперации 

могут использоваться и в рамках информационных операций, но, в первую очередь, 

направлены не на процесс принятия решений, а на системы, сети и инфраструктуру 

противника. 

 

США были одними из первых, кто расширил сферу применения права на самооборону 

(в соответствии со статьей 51 Устава ООН) на киберпространство. В Национальной 

стратегии по обеспечению безопасности киберпространства 2003 года указано, что США 

оставляют за собой право нанесения ответного удара на нападение в киберпространстве.130 В 

Международной стратегии для киберпространства131 2011 года отмечается, что Соединенные 

Штаты будут отвечать на враждебные действия в киберпространстве в той же степени, как 

                                                 
126 Establishment of a Subordinate Unified U.S. Cyber Command Under U.S. Strategic Command for Military 

Cyberspace Operations, FCW, URL: 

www.fcw.com/~/media/GIG/GCN/Documents/cyber%20command%20gates%20memo.ashx. 
127 Joint Chiefs of Staff Memorandum: Joint Terminology for Cyberspace Operations, National Security Cyberspace 

Institute, URL: http://www.nsci-va.org/CyberReferenceLib/2010-11-

Joint%20Terminology%20for%20Cyberspace%20Operations.pdf. 
128 Joint Publication 1-02 Department of Defense Dictionary of Military and Associated Terms 8 November 2010 (As 

Amended Through 15 February 2016), The Defense Technical Information Center, URL: 

http://www.dtic.mil/doctrine/new_pubs/jp1_02.pdf. 
129 Joint Publication 3-13: Information Operations 27 November 2012 Incorporating Change 1 20 November 2014, The 

Defense Technical Information Center, URL: http://www.dtic.mil/doctrine/new_pubs/jp3_13.pdf. 
130 The National Strategy to Secure Cyberspace [published 02.2003], US Department of Homeland Security, URL: 

http://www.dhs.gov/xlibrary/assets/National_Cyberspace_Strategy.pdf, p.50 
131 International Strategy for Cyberspace, The White House, URL: 

http://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf.  
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на любые другие угрозы. А в октябре 2012 года вышла президентская директива № 20132, где 

подробно раскрыты аспекты оборонительных и наступательных операций в 

киберпространстве, в том числе, в каких случаях допустимо автоматическое (то есть не 

требующее согласования) реагирование на кибератаки. Значимым элементом директивы 

является глубокая интеграция принципов и процессов осуществления киберопераций с 

существующими элементами обеспечения национальной безопасности, что позволяет 

осуществлять оборонительные и наступательные операции в киберпространстве не только в 

интересах МО, но и в интересах других ведомств. Например, появилась возможность 

осуществления операций против злоумышленников, похищающих важную информацию. В 

то же время, для применения наступательных возможностей в тех случаях, когда возможны 

ощутимые последствия (жертвы среди населения, существенные ответные действия против 

США, значительные материальные потери, серьёзные враждебные внешнеполитические 

последствия, значительный экономический ущерб США), или эти последствия могут нанести 

косвенный ущерб США, всё ещё необходимо принятие политического решения на уровне 

Президента, за исключением чрезвычайных ситуаций, требующих срочного реагирования. 

 

США непрерывно наращивают свои возможности по проведению операций в 

информационном пространстве. В «Национальной военной стратегии США» 133 , и 

«Стратегии Министерства обороны США по операциям в киберпространстве»134, принятых в 

2011 году, подчеркнута необходимость всестороннего сотрудничества Министерства 

обороны с другими правительственными структурами и частным сектором, чтобы 

использовать потенциал общества и бизнеса для развития новых технологий и подготовки 

квалифицированных кадров. Существует уже множество примеров подобной кооперации. 

Так, в начале 2012 года ВВС США объявили открытый тендер на разработку комплекса 

специальных программных средств, которые смогут решать ряд задач, в том числе слежение 

за активностью и выведение из строя информационных систем противника.135 Параллельно 

идет активный рекрутинг хакеров. 136  Кроме этого, Агентство перспективных оборонных 

исследований и разработок (DARPA) приступило к реализации проекта «Project X» 137 , 

направленного на создание такой информационной системы, которая даст возможность 

применять кибероружие военнослужащим без специального образования. При этом будет 

создан единый аппаратно-программный комплекс и интерфейс пользователя, который 

объединит множество вредоносных программ, разрабатываемых сторонними подрядчиками 

вне МО США. 

 

Объёмы финансирования наступательных и оборонительных операций в 

киберпространстве свидетельствуют о важности этого направления. Из документа 

«Поддержание лидерства США – приоритеты развития обороны в 21 веке», вышедшего в 

январе 2012 года, следует, что расходы на деятельность в киберпространстве в условиях 

экономического кризиса не сократились, а возросли. В 2014 году $68 млн. было направлено 

на поддержание функционирования Киберкомандования. $19 млн. – на киберпрограммы 

                                                 
132 Fact sheet on presidential policy directive, Epic.org [Web-source], URL: http://epic.org/privacy/cybersecurity/Pres-

Policy-Dir-20-FactSheet.pdf. 
133 The National Military Strategy, 2011, US Army, URL: 

http://www.army.mil/info/references/docs/NMS%20FEB%202011.pdf . 
134 Strategy for Operating in Cyberspace, US Department of Defense, URL: 
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135 Broad Agency Announcement – Cyberspace Warfare Operations Capabilities, Federal Business Opportunities, URL: 

https://www.fbo.gov/utils/view?id=48a4eeb344432c3c87df0594068dc0ce. 
136 Kopstein J. NSA trolls for talent at DefCon, the nation's largest hacker conference, The Verge [Web-source], 
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137 This Pentagon Project Makes Cyberwar as Easy as Angry Birds, WIRED [Web-source], URL: 

http://www.wired.com/dangerroom/2013/05/pentagon-cyberwar-angry-birds/all/. 
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ВВС США, в том числе $5,8 млн. – на оборонительные и $14 млн. – на наступательные. $40 

млн.? выделенных на финансирование исследований в области кибербезопасности, были 

поровну разделены между текущими и перспективными исследованиями138. Сопоставимые 

расходы были заложены и в оборонный бюджет 2015 года.139 

 

Многие аспекты были обобщены в новой Киберстратегии Министерства обороны 

США 2015 года.140 При этом, наибольший интерес с точки зрения развития возможностей 

представляют следующие тезисы. Заявлено, что специальные формирования для выполнения 

операций в киберпространстве будут разделены на три группы:  

 подразделения киберзащиты (защита информационной инфраструктуры 

Министерства обороны),  

 подразделения государственной обороны (защита государства и государственных 

интересов от атак высокого уровня),  

 боевые подразделения.  

 

Кроме этого, развитие получили концептуальные основы сдерживания в 

киберпространстве: «Соединенные Штаты должны быть в состоянии: для удержания 

противника от нападения заявить о наличии, или продемонстрировать возможности 

нанесения эффективного ответного удара; разработать эффективные возможности обороны 

для воспрещения потенциальной атаки противника; и повысить устойчивость систем к 

потенциальной атаке…».  

 

В 2016 году представители США признали, и это беспрецедентно для мировой 

практики, что подразделения государственной обороны проводят наступательные 

кибероперации, которые сейчас направлены против информационных систем 

террористической организации «Исламское государство» («ИГ») 141 . Президент Обама в 

своем выступлении, посвященном успехам борьбы с «ИГ», также подтвердил проведение 

таких киберопераций.142 Представляется, что подобные заявления не следует рассматривать 

как изменение политики в отношении открытости операций в киберпространстве. Например, 

до сих пор нет прямых доказательств участия того или иного государства в получившей 

широкую известность атаке на ядерные предприятия Ирана (в то время как у некоторых 

экспертов143 нет сомнений в том, что за этой атакой стоят спецслужбы США и Израиля). 

Сложность атрибуции препятствует установлению источника атаки извне, а направленность 

атаки против государства – и сопутствующие политические риски – препятствуют её 

признанию атакующей стороной. Запрещенная в России организация «ИГ» является 

квазигосударственным образованием, что предопределяет возможность разглашения 

информации об атаке. 
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Помимо развития и использования своих возможностей в информационном 

пространстве, США стремятся ограничить подобные возможности других государств. В 

оборонном бюджете США на 2014 год есть пункт о запуске «Инициативы 

кибербезопасности»144 , суть которой заключается в попытке установления контроля над 

распространением кибероружия. Причиной появления подобной инициативы является рост 

угрозы от таких «кибербомб», как Staxnet, и создание специальных киберподразделений в 

зарубежных государствах. Это отмечено в докладе разведывательного сообщества США, где 

сказано, что некоторые страны, в том числе Иран и Северная Корея, могут «использовать 

свои кибервозможности для шпионажа или нападения с целью провокаций или 

дестабилизации США или их партнеров»145. Наиболее опасно применение кибероружия «для 

дестабилизации» критически важных военных и гражданских объектов и структур, 

нарушение функционирования которых может привести к серьёзным последствиям. Итогом 

межведомственного процесса по выработке и продвижению этой инициативы должно стать 

пресечение торговли кибероружием и сопутствующих ИКТ, которые могут быть 

использованы в преступных, террористических и военных целях. При этом у государств 

должна оставаться возможность использовать эти инструменты для законной самообороны.  

 

Определенную роль в подобном ограничении могли бы сыграть так называемые 

Вассенаарские договоренности146 . Важно отметить, что договоренности не ограничивают 

право государств приобретать законные средства самообороны согласно статье 51 Устава 

ООН. При этом принятие решения о передаче или об отказе в передаче любого товара 

является исключительной прерогативой каждого государства – участника, который на 

национальном уровне осуществляют контроль за экспортом указанных в Списках товаров и 

технологий двойного применения, а также вооружений. В ходе заседания Вассенаарских 

договоренностей уже в 2013 году было принято решение о расширении списков экспортного 

контроля147. В частности, был введён ряд ограничений, касающихся систем наблюдения в 

сети Интернет, а также «программного обеспечения, предназначенного для вторжения» (в 

сети и системы): «Программного обеспечения, специально созданного или 

модифицированного, не могущего быть обнаруженным «средствами мониторинга» или 

способного нейтрализовать «защитные контрмеры» компьютера или сетевого устройства и 

предназначенного для:  

а) извлечения данных или информации из компьютера или сетевого устройства, или 

внесения изменений в данные пользователя или системы, или  

б) модификации стандартного пути выполнения программы или процесса с тем, чтобы 

обеспечить выполнение внешних команд». 

 

Фактически под это определение попадает и разрабатываемое государствами 

кибероружие, и представляется, что именно его имели в виду при составлении списков, так 

как производство «стандартного» вредоносного программного обеспечения в большинстве 

стран незаконно, находится в теневой экономике и не может контролироваться.  
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В списки экспортного контроля были включены:  

1) системы, оборудование или его компоненты, специально созданные или 

модифицированные с целью создания, управления, доставки или связи с 

программным обеспечением, позволяющим получить несанкционированный 

доступ (к сетям и системам); 

2) программное обеспечение, специально созданное или модифицированные с 

целью создания, управления, доставки или связи с программным 

обеспечением, позволяющим получить несанкционированный доступ (к сетям 

и системам); 

3) технологии разработки программного обеспечения, позволяющего получить 

несанкционированный доступ (к сетям и системам). 

 

Это даёт основание для введения ограничений на экспорт вредоносного программного 

обеспечения (кибероружия) в те страны, которые подрывают международный мир и 

стабильность. Кроме этого, определенную роль Вассенаарские договоренности могут 

сыграть при противодействии кибертерроризму, так как с 2001 года в них включено 

положение, согласно которому «государства-участники будут препятствовать получению 

обычных вооружений или технологий двойного назначения террористическими группами и 

организациями, а также отдельными террористами». Внесение изменений в списки 

экспортного контроля может означать подведение правовых оснований под решение этой 

задачи. В то же время сомнения вызывает возможность контролировать распространение 

вредоносного программного обеспечения, поскольку в соответствии с законодательством 

многих государств этот рынок является нелегальным. Учитывая, что кибероружие имеет 

форму компьютерных программ, представляется, что ограничить его распространение будет 

не менее сложно, чем пресечь распространение нелицензированных копий других программ 

и мультимедийного контента. 

 

Работа по развитию системы киберобороны и соответствующих возможностей уже 

длительное время проводится в НАТО.148 Первые шаги были сделаны на саммите Альянса в 

2002 году в Праге после принятия решения «о развитии возможностей киберобороны».149 

После того как в 2007 году государственные учреждения Эстонии, а в 2008 году – Грузии 

подверглись кибератакам, Альянс взял на себя ответственность по киберобороне 

гражданской критически важной инфраструктуры, несмотря на то, что нападение не несло 

непосредственной угрозы инфраструктурам НАТО. 150  В Эстонии был создан Центр 

передовых технологий Киберобороны для развития возможностей НАТО в этой сфере. В 

2008 году Альянс принял первую политику кибербезопасности, а в 2011 году обновил её.151 

Согласно этому документу, первоочередной задачей является защита ключевых 

информационных систем, распространение передового опыта, оказание скоординированной 

помощи союзникам в отражении кибератак. Также разрабатываются новые средства защиты 

информационно-коммуникационных систем для военных и гражданских органов НАТО. 

Согласно «Стратегической Концепции Обороны и Обеспечения Безопасности Членов 

Организации Североатлантического Договора», принятой в 2010 году, обеспечение 

безопасности киберсистем входит в число приоритетных направлений деятельности Альянса. 

Кроме того, необходимо «совершенствовать способность предотвращать и обнаруживать 
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кибератаки, защищаться и ликвидировать ущерб от них».152 Для решения этой задачи все 

органы НАТО помещены под централизованную киберзащиту 153 . Эта работа проводится 

Агентством связи и информации, созданном 1 июля 2012 года в структуре НАТО.  

 

Важной проблемой является позиция США по вопросу применимости статьи 5 

Североатлантического договора: «Договаривающиеся стороны соглашаются с тем, что 

вооруженное нападение на одну или нескольких из них в Европе или Северной Америке 

будет рассматриваться как нападение на них в целом и, следовательно, соглашаются с тем, 

что в случае если подобное вооруженное нападение будет иметь место, каждая из них, в 

порядке осуществления права на индивидуальную или коллективную самооборону, 

признаваемого Статьей 51-ой Устава Организации Объединенных Наций, окажет помощь 

Договаривающейся стороне, подвергшейся или Договаривающимся сторонам, подвергшимся 

подобному нападению, путем немедленного осуществления такого индивидуального или 

совместного действия, которое сочтет необходимым, включая применение вооруженной 

силы с целью восстановления и последующего сохранения безопасности 

Североатлантического региона».154 Ещё в 2010 году Госсекретарь США Хиллари Клинтон во 

время своего выступления на заседании Атлантического Совета изложила американскую 

следующим образом: «Такие угрозы компьютерным сетям и инфраструктуре НАТО, как 

кибератаки, должны быть рассмотрены с точки зрения статьи 5 Североатлантического 

договора». 155  В 2014 году была принята Углубленная политика киберзащиты НАТО, о 

которой говорится в «Заявлении по итогам встречи на высшем уровне в Уэльсе». 156 Эта 

политика признаёт применимость статьи 5 Североатлантического договора к 

киберпространству: «киберзащита является частью одной из основных задач НАТО – 

коллективной обороны» 157 . Несмотря на то, что «решение о том, когда кибернападение 

приводит к введению в действие статьи 5, будет приниматься Североатлантическим союзом 

в каждом отдельном случае»158, этим создаётся опасный прецедент. 

 

Краткий обзор основных документов Министерства обороны США в отношении 

информационных операций и деятельности в киберпространстве представлен в Приложении 

С. 

  

Анализ документов свидетельствует о следующих тенденциях.  

 

1. За последние 25 лет информационные операции претерпели значительные изменения 

и трансформации: от совершенно секретных документов до открытых доктрин и 

концепций. Это способствовало широкому распространению и внедрению принципов 

ведения  информационных операций в вооруженных силах США.  

2. Информационное и киберпространство было признаны театром военных действий, а 

кибероперации выделены из информационных операций в самостоятельный вид 

деятельности.  

                                                 
152 Активное участие, современная оборона «Стратегическая Концепция Обороны и Обеспечения Безопасности 

Членов Организации Североатлантического Договора» [Утверждена Главами Государств и Правительств в 

Лиссабоне 19.11.2010], NATO. URL: http://www.nato.int/cps/ru/natolive/official_texts_68580.htm. 
153 NATO and cyber defence, NATO, URL: http://www.nato.int/cps/en/natolive/topics_78170.htm. 
154 Североатлантический договор, URL: http://www.nato.int/cps/ru/natohq/official_texts_17120.htm. 
155 Joyner J. Clinton: Cyber Security and Energy Security as NATO Priorities. New Atlanticist: Policy and 

AnalysisBlog, February 23, 2010, Atlantic Council, URL: http://www.acus.org/new_atlanticist/clinton-cyber-security-

and-energy-security-nato-priorities. 
156 Заявление по итогам встречи на высшем уровне в Уэльсе, НАТО, URL: 

http://www.nato.int/cps/en/natohq/official_texts_112964.htm?selectedLocale=ru. 
157 Там же. С. 71. 
158 Там же. 

http://www.acus.org/new_atlanticist/clinton-cyber-security-and-energy-security-nato-priorities
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3. В последние годы в рамках информационных операций США гораздо большее 

внимания уделяют информационно-психологическому воздействию на противника. 

4. Выработаны доктринальные, материально-технические и командные основы 

деятельности США в информационном пространстве, которые продолжают 

развиваться с учетом развития специализированных ИКТ-инструментов, а также с 

учетом геополитических изменений в мире.  

 

Ввиду сложности атрибуции кибератаки, существует вероятность того, что обвинение 

в нападении может быть сделано без приведения существенных фактов, а только на 

основании предположений, ради достижения политических целей. Существует множество 

подобных примеров. 159  В условиях, когда США оставляют за собой право ответа на 

кибератаки любыми доступными средствами, развиваются возможности проведения 

оборонительных и наступательных операций НАТО в киберпространстве, в соответствии с 

Углубленной политикой киберзащиты, действие статьи 5 Североатлантического договора 

распространено на кибератаки – «назначение» виновного может существенно снизить 

уровень стратегической стабильности и нести угрозу международной безопасности. 

 

 

Позиция России по проблеме деструктивного использования ИКТ в военно-

политических целях 

 

Позиция РФ и ряда других государств заключается в необходимости ограничения, а в 

перспективе – запрета на разработку и применение информационного оружия, как 

инструмента, подрывающего международную стабильность. На протяжении последних 

десятилетий Россией было предпринято множество усилий для выработки соответствующего 

международного режима и принятия многостороннего юридически обязывающего 

документа о безопасности в информационном пространстве. Необходимо такое соглашение, 

согласно которому все государства-участники отказались бы от разработки наступательного 

кибероружия, и договорились бы не осуществлять атаки хотя бы против объектов 

критически важной инфраструктуры. В 2011 году Россией была представлена Концепция 

Конвенции об обеспечении международной информационной безопасности 160 , целью 

которой является распространение общепризнанных принципов и норм международного 

права на информационную сферу, включая противодействие использованию ИКТ для 

нарушения международного мира и безопасности, установление мер, способствующих 

общему социальному и экономическому развитию, невмешательству во внутренние дела 

других государств, уважению прав и основных свобод человека. Позиция России по этому 

вопросу уточняется в документе Министерства обороны России «Концептуальные взгляды 

на деятельность вооруженных сил Российской Федерации в информационном пространстве» 

от 2013 года 161 , в основу которого заложена идея сдерживания, предотвращения и 

разрешения конфликтов, возникающих в информационном пространстве, исключительно 

мирными средствами, а также говорится о необходимости формирования системы 

международной информационной безопасности в интересах всего мирового сообщества. 

                                                 
159 См., напр., Iran-backed hackers infiltrated Navy computers - US officials, Russia Today [Web-source], URL: 

https://www.rt.com/usa/iran-hack-navy-computers-458/. 

U.S. accuses China of hacking Westinghouse, U.S. Steel, USA Today [Web-source], URL: 

http://www.usatoday.com/story/news/nation/2014/05/19/us-accuses-china-of-cyber-espionage/9273019/. 

FBI Accuses North Korea in Sony Hack, Time [Web-source], URL: http://time.com/3642161/sony-hack-north-korea-

the-interview-fbi/. 
160 Конвенция об обеспечении международной информационной безопасности (концепция). Совет Безопасности 

РФ, URL: http://www.scrf.gov.ru/documents/5.html. 
161 Концептуальные взгляды на деятельность Вооруженных Сил Российской Федерации в информационном 

пространстве. Министерство обороны России. URL: http://ens.mil.ru/files/morf/Strategy.doc. 
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Важнейшей, до сих пор не решенной проблемой является правовой статус военно-

политической деятельности в информационном пространстве. Группа правительственных 

экспертов ООН по информационной безопасности в своем докладе от 2013 года 

подтвердила, что «Международное право, и в частности Устав Организации Объединенных 

Наций, применимо и имеет важное значение для поддержания мира и стабильности и 

создания открытой, безопасной, мирной и доступной информационной среды»162. При этом 

требуется выработать понимание того, как именно нормы международного права в целом, и 

международного гуманитарного права, в частности, применяются в ИКТ-пространстве.  

 

«Таллиннское руководство по применимости международного законодательства к 

кибервойнам» 2012 года 163  является попыткой выработать такое понимание, и содержит 

позицию экспертов в области права из государств НАТО. Принципы адаптации 

существующих норм международного права к киберконфликтам, заложенные в этом 

документе, несовершенны.  

 

Позиция российских экспертов в области права заключается в том, что 

непосредственное применение норм международного права к действиям в 

киберпространстве во многом затруднено вследствие особенностей информационной 

сферы.164 Среди таких особенностей можно выделить:  

 не наблюдаемость без использования специальных технологий объектов 

«силового» воздействия – программных кодов и информационных массивов;  

 не наблюдаемость средств «силового» воздействия и субъектов их использования;  

 неочевидность причинно-следственной связи между возникающими негативными 

последствиями «силового» воздействия на процедуры выполнения компьютерных 

вычислений и коммуникационных операций;  

 неопределенность методов оценки негативных последствий вредоносного 

применения информационных и коммуникационных технологий.  

 

Необходима адаптация норм международного права к терминам, объектам и 

субъектам информационной сферы. Пока эта работа не будет проведена, и не будет 

определено, в частности, что считать информационным и кибероружием, что собой 

представляет вооруженное нападение в информационном пространстве, кто является 

комбатантом, как обеспечить соблюдение прав мирного населения – говорить о применении 

международного гуманитарного права к конфликтам в информационной сфере 

преждевременно. В докладе Группы правительственных экспертов ООН 2015 года 

содержатся рекомендации в отношении добровольных и необязательных норм, правил или 

принципов ответственного поведения государств, и среди них есть рекомендации, которые 

напрямую связаны с вопросами применения международного права165. Очередная группа, 

созданная в 2016 году, продолжает работу в этом направлении.166 

                                                 
162 Доклад правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в 

контексте международной безопасности. [Одобрен на 68 сессии Генеральной Ассамблеи ООН 24 июня 2013 

года.]. ООН. URL: http://www.un.org/ru/documents/ods.asp?m=A/68/98. 
163 Tallinn manual on the international law applicable to cyber warfare, NATO cooperative cyber defense centre of 

Excellence, URL: http://www.csef.ru/files/csef/articles/3990/3990.pdf. 
164 Стрельцов А.А. Основные направления развития международного права вооруженных конфликтов 

применительно к киберпространству. Право и государство: теория и практика. — 2014. — № 3 (111).  
165 Доклад правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в 

контексте международной безопасности. [Одобрен на 70 сессии Генеральной Ассамблеи ООН 22 июля 2015 

года.]. ООН, URL: http://www.un.org/ru/documents/ods.asp?m=A/70/174. 
166 Резолюция ООН. Достижения в сфере информатизации и телекоммуникаций в контексте международной 

безопасности. ООН, URL: http://www.un.org/ru/documents/ods.asp?m=A/RES/70/237. 
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Работа по отдельным вопросам применения ИКТ в военно-политических целях 

проводится и на двусторонней основе. Летом 2013 года было подписано «Совместное 

заявление президентов Российской Федерации и Соединенных Штатов Америки о новой 

области сотрудничества в укреплении доверия»167. Началось обсуждение угроз, исходящих 

из киберпространства, в том числе угрозы применения кибероружия, а также удалось сделать 

первые шаги по направлению к эффективным мерам доверия в киберпространстве. По 

причине политических противоречий, в частности, в отношении кризиса на Украине, работа 

в рамках группы была временно приостановлена. Контакты возобновились лишь в апреле 

2016 года, когда в Женеве состоялась российско-американская встреча высокого уровня по 

проблематике международной информационной безопасности. 168  Показателем важности 

рассмотренной проблематики и отсутствия альтернативы двустороннему сотрудничеству 

является договоренность сторон продолжать выстраивать взаимоотношения в указанной 

области в неконфронтационном ключе и в практическом плане активизировать двустороннее 

сотрудничество в целях борьбы с угрозами в сфере использования ИКТ в контексте 

международной безопасности. 

 

                                                                      * * * 

1. Получившая развитие в рамках доктрины информационных операций военно-

политическая деятельность в информационно-коммуникационных сетях со временем 

трансформировалась в особое отдельное направление военно-политической сферы. 

 

2. Кибероперации являются одним из главных приоритетов Министерства обороны 

США. С конца XX века и до настоящего времени идёт непрерывное развитие сил и 

средств для осуществления наступательных и оборонительных действий в 

киберпространстве. 

 

3. На данном этапе США обладают наступательным кибероружием. При этом 

практически нет доказанных примеров применения такого оружия государствами 

против государств. В то же время признается осуществление кибератак против 

негосударственных акторов. 

 

4. За последние 10 лет значительно повысилась значимость операций в 

киберпространстве в НАТО. Несмотря на нерешенность ряда вопросов, в том числе 

неурегулированность правового статуса кибероружия, было принято, что статья 5 

Устава НАТО применима в ответ на кибератаки. В связи с этим особую важность 

играет выработка правил ответственного поведения государств в киберпространстве, 

и эта работа при инициативной роли России активно проводится в рамках Группы 

правительственных экспертов ООН. 

 

5. На двустороннем уровне Россия и США способны, несмотря на существующие 

политические противоречия, развивать сотрудничество в вопросах обеспечения 

безопасности киберпространства. Это обусловлено наличием общего понимания угроз, 

а также отсутствием реальной альтернативы совместной работе. 

 
 

 

                                                 
167 Совместное заявление президентов Российской Федерации и Соединенных Штатов Америки о новой 

области сотрудничества в укреплении доверия. Президент России, URL: http://www.kremlin.ru/ref_notes/1479. 
168 В Женеве завершилась российско-американская встреча высокого уровня по проблематике международной 

информационной безопасности. Совет Безопасности Российской Федерации, URL: 

http://www.scrf.gov.ru/news/1068.html.  
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2.3.  «Непрямые действия» 

в условиях межгосударственных конфликтов 

 
Содержание понятия «война» является сложным в научном отношении концептом. В 

первую очередь это связано с его многоаспектностью, не позволяющей сформулировать 

универсальное определение, обладающее операциональной значимостью. 

 

Согласно Б. Г. Лиддел Гарту, которого на Западе называют «Клаузевицем 21века», 

состояние войны характеризуется тем, что выживание противостоящего актора конфликта не 

рассматривается как ограничивающее условие при использовании против него совокупности 

«средств направленного воздействия». 169  Таким образом «Большая война» может 

рассматриваться как способ разрешения конфликтных противоречий с неограниченным 

применением средств направленного воздействия на противостоящих акторов конфликта. 

 

В целом концепции «непрямых действий» Б. Г. Лиддел Гарта и «Умной обороны» 

НАТО, введенной на майском 2012 года саммите НАТО в Чикаго170, можно определить как 

переход «от стратегии Клаузевица к стратегии Сунь-Цзы»: в современных войнах «пушкам» 

полагается «молчать» до определенного момента «Х», когда средства «информационного» и 

«организационного» оружия вместе с «криптовойной» доведут объект агрессии до состояния 

хаоса и невозможности нанесения адекватного ответного удара.  

 

В основу обновленной концепции «непрямых действий» положена новая 

«побеждающая стратегия» войны как один из способов разрешения международного 

конфликта. Необходимость и направленность данных изменений связана с разрешением 

следующей проблемной ситуации. Длительное время в основе западных представлений о 

военной стратегии лежали идеи Карла фон Клаузевица, в соответствии с которыми основной 

целью войны было вовлечение армии противника в «решающее сражение» и победа в нем. 

Современный ответ на то, как это сделать, давался Д. Бойдом на основе обобщения опыта 

германского «блицкрига» и действий израильской армии на ранних этапах ее существования, 

предложившим цепочку «наблюдение – ориентация – решение – действие» (цикл OODA).171 

Цикл Бойда позволил захватить один из главных стратегических ресурсов – время. Западные 

вооруженные силы, организующие свои действия по «циклу OODA», продемонстрировали 

внешнюю эффективность на начальных этапах вооруженной фазы межгосударственного 

конфликта против заведомо более слабой стороны. На современном этапе становится все 

более очевидной ограниченность такой «побеждающей стратегии». Переход от 

(модифицированной Д. Бойдом) стратегии Клаузевица к стратегии Сунь-Цзы становится 

превалирующей. Сунь Цзы, также как и Клаузевиц, стремился достичь победы в войне, но 

предпочтительно спровоцировав коллапс (дезорганизацию) государства и армии противника 

еще до начала решающего сражения: «одержать сто побед в ста сражениях – это не вершина 

превосходства. Подчинить армию врага, не сражаясь – вот подлинная вершина 

превосходства» 172 . Таким образом, война из чисто материально-вещественной сферы в 

значительной мере «перетекает» в информационную. Отметим в этом контексте, что 

стратегия «умной обороны» не нова. Так, еще в 1943 году в Лондоне известный ученый–

физик О.У. Ричардсон выдвинул и научно обосновал парадигму «новой войны» – 

целесообразности упреждающего разрушения военно-промышленного потенциала 

                                                 
169 Лиддел Гарт Б.Х. Стратегия непрямых действий. — М.: ИЛ, 1957. Оригинал: Liddel Hart B.H. Strategy The 

Indirect Approach. — N.-Y., 1954. 
170 Summit Declaration on Defence Capabilities: Toward NATO Forces 2020. North Atlantic Treaty Organization. 

URL: http://www.nato.int/cps/en/natohq/official_texts_87594.htm. 
171 Ивлев А.А. Основы теории Бойда. Направления развития, применения и реализации. М.: 2008. 
172 Сунь-Цзы. Искусство войны. Сайт Военная литература. URL: http://militera.lib.ru/science/sun-tszy/01.html. 
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государства - потенциального противника, с тем, чтобы избежать прямого военного 

столкновения.  

 

В связи с этим приобретает особую актуальность проблема выявления использования 

так называемых технологий «невоенных» («непрямых») дестабилизирующих воздействий. 

 

«Объяснительная модель» использования технологий «невоенных» («непрямых») 

воздействий в условиях конфликтного взаимодействия 

 

Функционирование социально-экономической системы (СЭС) можно описать через 

динамику ее важнейших характеристик: 

 

dX/dt = f{t, X(t), F(X(t - )), u(t, W, Z, Э)} = f{X, a},   (1) 

 

где   X – вектор переменных, характеризующих состояние государства;  

F(X(t - )) – функционал, учитывающий влияние на текущее состояние системы ее 

предыдущих состояний (память, традиции, инерционность реакции системы на воздействия 

и т.п.); 

u(t, W, Z, Э) – управляющие воздействия на систему органа управления 

(правительства); 

W – вектор важнейших «ресурсов действия» государства; 

Z – целевая функция органа управления (правительства), характеризующая желаемое 

состояние государства; 

Э – эффективность реализации органом управления (правительством) поставленной 

цели; 

a – совокупность параметров модели. 

 

Правая часть уравнений (1) описывает социально-экономические  процессы в стране. 

Результатом является моделирование динамики показателей и оценка последствий 

принимаемых управленческих решений на социально-экономическое развитие. 

 

Моделирование и анализ внешних воздействий на СЭС (включая «непрямые», 

«невоенные» дестабилизирующие действия) может осуществляться по следующему 

алгоритму. 

 

Пусть в фазовом пространстве системы (1) имеется два устойчивых состояния –

аттрактора, из которых более предпочтительным по политическим, экономическим, 

социальным критериям является аттрактор A2. Пусть состояние системы в момент времени t0 

соответствует точке 1 в фазовом пространстве. Орган управления стремится направить 

эволюцию системы в направлении аттрактора А2. Рассмотрим, как с помощью 

дестабилизирующих воздействий различного вида можно воспрепятствовать такому 

развитию событий и добиться ослабления государства S (на математическом языке это 

означает перемещение фазового состояния системы в область притяжения аттрактора А1). 

 

В качестве основных видов дестабилизирующих воздействий будем рассматривать: 

а) «силовое воздействие» (применение военной силы или угроза ее применения); 

б) «экономическое воздействие» (эмбарго, неравноправные экономические договоры, 

препятствование развитию национальной экономики и т.п.); 

в) «организационное воздействие» (влияние на общественное мнение и органы 

государственного управления посредством информационного, в том числе психологического 

воздействия). 
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Можно условно выделить три основных типа преднамеренной трансформации 

системы (1), приводящих к ослаблению и дестабилизации государства S: 

1) преднамеренное изменение вида системы (1); 

2) изменение каких-либо параметров a системы (1); 

3) смещение фазовой траектории путем «внешнего» дестабилизирующего  

воздействия. 

 

Рассмотрим последовательно указанные стратегии ослабления и дестабилизации 

государства. 

 

Стратегия 1. Преднамеренное изменение вида системы (1):  f → f’ 
 

Данная стратегия заключается в трансформации системы (1) таким образом, чтобы в ее 

фазовом пространстве исчез аттрактор А2 (см. рисунок 1). Этого можно добиться двумя 

основными способами. 

 

Способ 1.1 заключается в изменении самой структуры уравнений. По существу, речь 

идет о замене системы (1) на другую, у которой аттрактор А2 отсутствует. Реально это 

выражается в смене формы правления, способов организации общества и государства. Столь 

кардинальные изменения возможны в результате разрушения сложившихся механизмов 

самоорганизации общества путем свержения законной власти, революции, переворота, 

введения оккупационного режима и т.п. Добиться этого можно силовыми методами (внешнее 

принудительное изменение системы в результате прямого военного нападения или угрозы 

такого нападения), либо экономическими и организационными методами (создание 

соответствующих экономических условий, психологическое воздействие на население через 

СМИ и т.п.), имеющими целью дестабилизацию социально-экономической ситуации в 

стране и инициирование социального взрыва с последующей сменой власти. 

 

Способ 1.2. В данном случае структура системы (1) не изменяется (то есть явной ломки 

сложившихся социально-экономических и политических структур не происходит), однако к 

системе подключается подсистема Y(t) реализующая свою траекторию развития 

(dY/dt = h{t, Y, μ}) и «навязывающая» ее основной системе: 

 

dX/dt = f{t, X(t), F(X(t - )), u(t, W, Z, Э)} + ε(y – x),   (2) 

 

dY/dt = h{t, Y, μ} + δ(x – y),       (3) 

 

где ε и δ – матрицы связи подсистемы Y(t) с системой (1).  

 

Реально это выражается во внедрении активных элементов в структуры, оказывающие 

влияние на принятие стратегических решений (правительство, политическая и 

экономическая элита, руководство СМИ и т.п.). Данный способ дестабилизации реализуется 

в результате организационного воздействия на систему. 

 

Стратегия 2. Изменение параметров системы (1):  a → a’. 

 

Данная стратегия заключается в изменении параметров системы (1), влияющих на 

положение сепаратрисы, разделяющей области притяжения G1 и G2 (см. рисунок 2). Целью 

воздействия является смещение сепаратрисы таким образом, чтобы система оказалась в 

области притяжения менее благоприятного аттрактора А1 (см. рисунок 2(б)). Другими 

словами, целью воздействия является такое изменение параметров системы (имеющейся 
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ресурсной базы W, характера взаимодействия подсистем, целевой функции Z центральных и 

местных органов управления и т.п.), чтобы система сама, без видимого внешнего 

принуждения стала эволюционировать к аттрактору А1. Этого можно добиться следующими 

способами. 

 

Способ 2.1 заключается в изменении значения какого-либо параметра (или группы 

параметров) с одного уровня на другой, сопровождающемся долговременным смещением 

сепаратрисы. Этого можно достичь с помощью: 

 уменьшения ресурсной базы W военным или «невоенным» (например, 

экономическим) путем; 

 изменения долговременных целей правительства (то есть его целевой функции 

Z) в результате военного, или «невоенного» (экономического, организационного 

(информационно-психологического) и др.) давления; 

 изменения социально-психологической ситуации в обществе (то есть целевых 

установок населения) в результате его информационно-психологической 

обработки через СМИ (организационное воздействие) и др. 

 

Способ 2.2 заключается в импульсном изменении значения какого-либо параметра (или 

группы параметров), сопровождающемся временным смещением сепаратрисы. Этого можно 

достичь, например, организуя периодические финансовые кризисы (экономическое 

воздействие) или вызывая социально-политическую нестабильность в обществе путем 

«вбрасывания» в СМИ различного рода дестабилизирующей дезинформации 

(организационное воздействие). 

 

Способ 2.3 заключается в выборочной дестабилизации связей (экономических и 

организационных) между отдельными подсистемами и регионами, приводящей к 

дестабилизации управления и провоцированию внутренних конфликтов (организационное 

воздействие).  

 

Целью способа 2.4 является увеличение времени запаздывания реакции системы (и в 

первую очередь, органов управления) на дестабилизирующие воздействия. Увеличение 

времени запаздывания снижает эффективность управления и может перевести систему в 

хаотический режим. Данный способ дестабилизации реализуется в результате 

организационного воздействия на систему. 

 

Способ 2.5 подразумевает адаптивное внешнее управление параметрами системы: 

 

dX/dt = f{X, a(t)},        (4) 

 

da/dt = -γ(X - Xs),        (5) 

 

где  Xs – состояние системы (1), реализации которого хочет добиться 

противоборствующая сторона.  

 

Подобное внешнее управление может осуществляться посредством экономического и 

политического давления на страну, с помощью, так называемых, элементов влияния и т.п. 

(экономическое и организационное воздействия). 
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Стратегия 3. Принудительное изменение траектории системы: X(t) → X’(t) 

Данная стратегия заключается в принудительном изменении траектории системы (1) в 

направлении аттрактора А1 (см. рисунок 3). При этом целевая функция Z органа управления 

системы (1) остается прежней (стремление к аттрактору А2), однако реализовать свое 

стремление орган управления не в состоянии. Добиться изменения траектории X(t) можно 

следующими способами. 

 

Способ 3.1 заключается в прямом (силовом) смещении траектории X(t) в результате 

оказания враждебных военных, или «невоенных» (экономических, организационных 

воздействий («горячая» и «холодная» война, эмбарго и другие торгово-экономические 

санкции, открытая информационно-психологическая война и т.п.).  

 

Способ 3.2 заключается в использовании управляющих воздействий специального вида 

с обратной связью для влияния на траекторию X(t). Управление осуществляется посредством 

экономического, политического принуждения посредством навязывания неравноправных 

соглашений и договоров и т.п. (экономическое и организационное воздействия). При этом 

интенсивность воздействия может меняться в зависимости от намерений управляющей 

стороны. 

 

Способ 3.3 заключается в косвенном воздействии на траекторию X(t) путем создания 

помех эффективному функционированию системы (1) и ее органов управления. Помехи 

создаются путем создания военных или «невоенных» угроз, провоцирования противоречий и 

конфликтов с соседними государствами и внутри страны. Наличие конфликтов отвлекает 

ресурсы, снижает эффективность функционирования системы, заставляет изменять цели 

управления. Данный способ дестабилизации реализуется в основном в результате 

организационного воздействия на систему и создания военных угроз. 
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Рисунок 1.  

Изменение структуры фазового пространства сложной динамической системы с двумя 

аттракторами А1 и А2 и соответствующими им областями притяжения G1 и G2. 

а) и б) - состояние фазового пространства до и после дестабилизирующих воздействий 

первого типа. 
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Рисунок 2.  

Изменение структуры фазового пространства сложной динамической системы с двумя 

аттракторами А1 и А2 и соответствующими им областями притяжения G1 и G2. 

а) и б) - состояние фазового пространства до и после дестабилизирующих воздействий 

второго типа.  
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Рисунок 3.  

Изменение структуры фазового пространства сложной динамической системы с двумя 

аттракторами А1 и А2 и соответствующими им областями притяжения G1 и G2. 

а) и б) - состояние фазового пространства до и после дестабилизирующих воздействий 

третьего типа (смещение начала траектории из т.1 в т.1’). 
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«Неявные» действия (НД) как понятие 

 

«Неявные» действия (НД) – фаза конфликта, когда противник еще не объявлен. 

Отсюда следует принципиальная сложность борьбы с ними. Поскольку инициатор НД  

формально не объявляет никого врагом, то государство, против которого направлены НД, 

находится в следующем состоянии: если оно начнет активное противодействие, то даст 

повод назвать себя инициатором конфликта, ослабляя тем самым свои позиции, если не 

будет противодействовать, то ослабит свои силовые позиции и проиграет. То есть НД ставят 

его в ситуацию цугцванга, вынуждая делать неверные шаги. 

 

Таким образом, цель НД: максимально затруднить возможности развития и 

укрепления противника, ухудшить условия развития, ослабить позиции, возбудить 

внутренние конфликты, создать «ловушки», направляющие по неверному пути, при этом 

внешне находясь на нейтральных и, возможно, даже дружественных позициях. 

Соответственно, одна из задач НД: максимально затруднить функционирование социально-

экономической системы противника и/или подчинить его интересам авторам РД, используя 

тот факт, что формально отношения кооперационные, а не конфронтационные.173 

 

Объекты воздействия НД – процессы и способы обеспечения жизнедеятельности и 

развития государства и общества: 

1) процессы экономического воспроизводства  (материальный аспект 

функционирования общества),  

2) устойчивость и эффективность управления социально-экономическими и 

политическими процессами (организационный аспект функционирования общества),  

3) духовно-идеологическое единство граждан (духовный аспект функционирования 

общества).  

 

Первый компонент обеспечивает экономическую и военную безопасность 

государства, способность удовлетворить материальные потребности граждан. Второй 

компонент технически обеспечивает согласованность действий всех экономических, 

политических и социальных структур в государстве для достижения общих национальных 

целей. Третий компонент согласовывает интересы различных социальных групп, 

обеспечивая стремление граждан к согласованным действиям. Дестабилизация любого из 

этих компонентов приводит к неспособности государства сохранять свой суверенитет и к 

фактическому распаду государственных структур или подчинению их внешней силе. 

 

 Способы НД: 

 ухудшение внешних и внутренних условий жизнедеятельности и развития 

общества (например, снижение экономических показателей, создание условий 

для распространения религиозного радикализма, миграции и т.д.); 

 ухудшение качества управления; 

 инициирование внутренних противоречий и конфликтов. 

 

Ухудшение внешних и внутренних условий для жизнедеятельности и развития 

общества проводится путем: 

 создания неравноправных условий торговли и межгосударственного 

взаимодействия; 

                                                 
173 Наличие неконфронтационных отношений позволяет навязывать свои правила поведения и взаимодействия, 

свою «условную информацию», открыто поддерживать своих сторонников в стане противника 

(оппозиционеры, «пятая колонна», диссиденты и т.п.). В условиях объявленной конфронтации (холодная фаза 

конфликта) это уже невозможно, поэтому возможности развала страны изнутри снижаются. 
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 навязывание стандартов и правил в интересах авторов НД; 

 создания «ловушек» развития (сырьевая ловушка, ловушка средних доходов, 

ловушка инновационной отсталости, финансовые ловушки); 

 инициирование внешних конфликтов с соседями. 

 

Ухудшение качества управления достигается путем: 

 побуждения или вынуждения лиц, принимающих решения (ЛПР), к 

неэффективным, неоптимальным для интересов государства решениям; 

 влияния на элиту (ее денационализация), влияния на процесс образования; 

 подталкивания в «ловушки» развития. 

 

Способы влияния на цикл управления «целеполагание – видение будущего – 

выработка стратегии – формирование планов – мероприятия (исполнение планов) – контроль 

результатов – анализ результатов – переход на новый цикл» непрямыми действиями:  

 стадия «целеполагание (определение миссии)» – дезориентация, подмена 

ценностей; 

 стадия «целеполагание (определение целей)» – подмена целей; 

 стадия «видение будущего» – искажение картины мира; 

 стадия «выработка стратегии» – попадание в «ловушку»; 

 стадия «формирование планов» – искаженное прогнозирование, 

дезинформация; 

 стадия «исполнение планов» – ограничение ресурсов, помехи, принуждение к 

действиям в интересах автора НД, противоречащих интересам объекта 

воздействия НД. 

 стадия «контроль результатов» – навязывание стандартов, параметров и 

процедур контроля автора НД; 

 стадия «анализ результатов» – навязывание критериев оценки автора НД. 

  

Инициирование внутренних противоречий и конфликтов достигается путем: 

 навязывания системы ценностей автора НД через СМИ, Интернет, посредством 

«агентов влияния»; 

 дискредитации и разрушения сложившейся институциональной системы; 

 поддержки оппозиции; 

 поддержки процессов рассинхронизации общества. 

 

Эффективность НД повышается вследствие наличия, так называемых, «ловушек» 

развития. В качестве «ловушек» экономического развития могут использоваться факторы 

сырьевой зависимости стран, проблема среднего класса, недостатки финансовой сферы, 

инновационной отсталости и т.д. В «ловушках» социального развития используются 

демографический фактор, неравенство населения, коррупционные проблемы, социальная 

нестабильность и др. В «ловушках» политического развития используются проблемы 

институциональных переходов (слом старых механизмов обеспечения социально-

экономической и политической устойчивости при неработоспособности новых), 

авторитаризма, «имитационной демократии» и др. 

 

Краткие результаты исследований «неявных невоенных» угроз приведены на рисунке 

4 и в таблице 1. 
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Рисунок 4.  

Пример формализованного описания ситуации, возникающей  в процессе 

жизнедеятельности социальной системы174 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

                                                 
174 Рисунок предоставлен автором специально для данной монографии. 

Границы пространства и

условия выполнения задачи

Целевые

состояния

Целевые

состояния

Текущее состояние
системы

Зоны опасности

Целевые
траектории

Лучшая (самая безопасная) траектория

Границы пространства и

условия выполнения задачи

Целевые

состояния

Целевые

состояния

Текущее состояние
системы

Зоны опасности

Целевые
траектории

Лучшая (самая безопасная) траектория



87 

 

 

 

Таблица 1.  

Скрытые «невоенные» угрозы («ловушки» развития) 

 

Угроза 

(«ловушка») 
Источник угрозы 

Носитель 

угрозы 

Цель носителя 

угрозы 

Метод реализации 

угрозы 

Способ 

преодоления 

«ловушки» 

Сырьевая 

«ловушка». 

Характер угрозы: 

экономический. 

 
Условия возникновения: 
наличие ресурсов, востребованных на 
мировых рынках; 
стремление бизнеса получить быстрый 
доход при минимальных издержках; 
заинтересованность сырьевого бизнеса 
в снижении зарплат и отсутствие 
заинтересованности в развитии 
внутренней промышленности; 
закупка необходимого оборудования 
за рубежом. 
Приводит: 
к сжатию внутреннего спроса и 
деградации обрабатывающей 
промышленности; 
к зависимости экономики от 
иностранных технологий;  
к снижению благосостояния 
населения. 

Внешний 
носитель угрозы: 
геополитические 
соперники. 
Внутренний 
носитель угрозы: 
сырьевое лобби, 
чиновники, 
стремящиеся 
быстро получать 
доходы в 
бюджет. 

 

Постепенная 
утрата 
государством 
промышленного 
потенциала, его 
превращение в 
сырьевой 
придаток 
развитых стран, 
зависимость от 
цен на сырье, 
потеря 
экономической 
и политической 
самостоятельно
сти и 
субъектности.  

Стимулирование 
внешними 
акторами сырьевой 
ориентации, в том 
числе, путем 
повышения цен на 
сырье.175 

 
Эффективная 
политика 
государства по 
стимулированию 
развития 
обрабатывающей 
промышленности 
(доходы от экспорта 
сырья используются 
как финансовый 
ресурс), 
стимулированию 
экспорта сырьевой 
продукции высоких 
переделов (напр., не 
нефти, а бензина). 

      

                                                 
175 В этом случае становится выгоднее продавать сырье и получать быструю прибыль, чем организовывать переработку сырья, что требует дополнительных вложений, 

усилий и времени (Прим. автора). 
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Ловушка 

инновационной 

отсталости. 

Характер угрозы: 

технологический. 

Условия возникновения:  
отсутствие логики в цепочке 
«фундаментальная наука – прикладная 
наука – опытное и мелкосерийное 
производство – серийное производство»; 
отсутствие заинтересованности бизнеса в 
инновациях176;  
«утечка мозгов» из страны, что 
консервирует отставание в развитии и 
закрепляет сырьевую зависимость от 
западных технологий. 

Внешний 
носитель угрозы: 
геополитические 
соперники. 
Внутренний 
носитель угрозы: 
недостатки: 
стратегического 
планирования в 
стране.  

Отставание 
государства в 
инновационной 
сфере.  

Стимулирование  
«утечки мозгов». 

 

Эффективная 
политика по 
развитию науки и 
НИОКР, созданию 
цепочки от науки к 
производству; 
определению 
приоритетов в 
инновационной 
политике. 

Финансовые 

«ловушки». 

 Характер угрозы: 

финансовый. 

Условия возникновения:  
идеология монетаризма177 (основные 
усилия властей должны 
концентрироваться на борьбе с 
инфляцией).  
Причины слабости экономических систем: 
1) повышение конкурентоспособности 
экспорто-ориентированных стран за счет 
снижения курса нац. валюты, снижение 
возможности закупать иностранное 
оборудование и технологии, отток 
капитала;  
2) отсутствие заинтересованности сраны в 
снижении курса резервной валюты;  
3) эмиссия нац. Валюты не в зависимости 
от реальных потребностей экономики, а в 
зависимости от притока в страну 
резервной валюты через внешнеторговые 
операции;  
4) таргетирование инфляции средствами 
монетарной политики, подавляющее 
экономический рост. 

 
Внешний 
носитель угрозы: 
финансовые 
структуры 
государства- 
автора НД. 
Внутренний 
носитель угрозы: 
государственные 
и финансовые 
структуры 
государства – 
жертвы НД. 

 

Создание 
условий для 
торможения 
экономики 
государства; 
лишение 
самостоятельно
сти в 
финансовой 
политике. 

 

Управление 
внешними 
акторами мировой 
финансовой 
системой и 
эмиссией 
резервных валют;  
контроль за 
эмиссией др. стран;  
сохранение правил 
ведения 
международных 
расчетов и 
торговли в 
резервных валютах. 

Переход от эмиссии 
по валютной 
выручке к эмиссии, 
исходя из 
потребностей 
монетизации 
экономики; 
законодательно в 
интересах 
экономического 
развития 
государства. 

      

                                                 
176 В развивающихся странах бизнесу легче и быстрее купить готовые западные технологии, чем вкладываться в развитие своих. 
177 Монетаризм оправдан: а) в развитых странах, б) в условиях экономического роста. В развивающихся странах в условиях низких темпов роста монетаризм приводит к 

еще большему торможению и депрессии. 
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«Ловушка» 

имущественного 

неравенства. 

Характер угрозы: 

социальный. 

 

Имущественное расслоение, которое 
приводит к социальному напряжению 
и нестабильности. 

 
 
 
 
 
 
 
 
 
Внешний 
носитель угрозы: 
геополитические 
соперники. 
Внутренний 
носитель угрозы: 
часть элиты, 
ориентированно
й на ценности 
авторов НД. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Фрагментация 
общества на 
социальные 
группы с 
различающимис
я интересами, 
создание 
социального 
напряжения в 
обществе. 

Внедрение крайне 
конкурентных 
принципов в 
экономике, 
снижение 
регулирования (в 
т.ч. 
государственного) 

Контроль 
имущественного 
расслоения; 
ввод прогрессивной 
шкалы 
налогообложения; 
ввод мер поощрения 
инвестиций в 
производство178 
 

«Ловушка» 

деидеологизации 

Характер угрозы: 

политический. 

 
 
 
 
 
Фрагментация общества на 
социальные группы с разными 
идеологическими установками и 
ценностями.  
Извращенный плюрализм, 
приводящий к деидеологизации 
общества, утрате общих целей и 
ценностей, дезориентации, 
рассинхронизации действий и целей.  
В итоге: социальная дестабилизация 
(отсутствие диалога между группами и 
национальной идеи). 
 
 
 
 

Лишение 
социально-
политического 
единства 
общества с 
целью его 
хаотизации, 
политической 
нестабильности, 
нарушения 
процесса 
целеполагания. 

Влияние внешних 
акторов на 
государственные 
СМИ, подмена 
ценностей, 
искажение 
трактовки истории. 

Анализ СМИ; 
эффективная 
политика в 
информационной и 
идеологической 
сфере; 
противодействие 
внешним 
информационным 
влияниям. 

     

                                                 
178 Цель мер – перенаправить доходы элиты с потребления на развитие общественного производства. 
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Внешний 
носитель угрозы: 
геополитические 
соперники. 
Внутренний 
носитель угрозы: 
часть элиты, 
ориентированно
й на ценности 
авторов НД. 
 
 
 
 
 

   

«Ловушка» 

эволюции 

«элиты».  

Характер угрозы: 

социальный. 

Непонимание, взаимное неприятие в 
отношениях элиты и общества. 
Приватизация крупных 
государственных активов в 
развивающихся странах (с 
одновременным снижением роли 
государства), приводящее к 
олигархизации бизнес-элиты.  
Сырьевой характер элиты (ориентация 
не на внутренний, а на внешний 
спрос), приводящий к 
денационализации элиты. 
 

Противопоставл
ение элиты и 
общества, 
получение 
авторами НД 
контроля над 
национальной 
элитой, 
реализация 
внешнего 
управления. 

Снижение 
государственного 
контроля в 
экономике, 
стимулирование 
сырьевого 
характера 
экономики, де-
факто поддержка 
олигархов с 
последующим 
контролем их 
активов. 

Повышение роли и 
значения малого и 
среднего бизнеса; 
деолигархизация; 
стимулирование 
производственного 
сектора, 
ориентированного на 
внутренний спрос. 

«Ловушка» 

политической 

нестабильности. 

Характер угрозы: 

политический. 

 

Социальная фрагментация общества, 
приводящая к идеологическому 
противостоянию, которая (при 
отсутствии установки на поиск 
компромиссов) приводит к усилению 
радикализма, социальной 
нестабильности, протестным акциям, 
которые способны привести к 
«цветной революции». 

Политическая 
дестабилизация, 
введение 
внешнего 
управления. 
 

Инициирование 
внутренних 
политических 
противоречий, 
создание ситуации, 
приводящей к 
«цветным 
революциям». 
 

Ранняя диагностика 
социально-
политической 
нестабильности в 
обществе и 
своевременное 
принятие мер по 
разрешению 
проблем; 
снижение влияния 
внешних акторов на 
внутренний 
политический 
процесс; 
прогнозирование и 
«профилактика» 
«цветных 
революций».  
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2.4. Обеспечение информационной безопасности  

критически важных объектов инфраструктуры  
 

Основные определения и примеры вмешательства в автоматизированные системы 

управления производственным процессом 

 

Перечень критически важных объектов (КВО) любой индустриально развитой страны 

исчисляется тысячами единиц. Сюда входят атомные электростанции, объекты ядерно-

топливного, нефтегазового, энергетического и оборонного комплексов, крупные инженерные 

сооружения, гидроузлы, металлургические и химические производства, надводный, 

воздушный и трубопроводный транспорт и т.д. Масштабы человеческих потерь и 

материального ущерба в случае техногенной катастрофы или диверсии на любом из таких 

объектов могут быть колоссальными. 

 

Информационные технологии активно внедряют в процесс управления 

производственным и технологическим процессом КВО. Очевидно, что с одной стороны это 

значительно упрощает процессы контроля и управления, с другой же стороны, присутствие 

уязвимостей в любой автоматизированной системе управления технологическими 

процессами (АСУ ТП) обуславливает возможность несанкционированного доступа к ним. 

Информационное пространство по своей сути трансконтинентально, поэтому угроза 

вторжений во внутренние сети КВО реальна абсолютно для каждого государства.  

 

Критически важный объект инфраструктуры Российской Федерации (далее –  

критически важный объект) – объект, нарушение (или прекращение) функционирования 

которого приводит к потере управления, разрушению инфраструктуры, необратимому 

негативному изменению (или разрушению) экономики страны, субъекта Российской 

Федерации либо административно- территориальной единицы или существенному 

ухудшению безопасности жизнедеятельности населения, проживающего на этих 

территориях, на длительный срок.179 

 

Ключевая (критически важная) система информационной инфраструктуры 

(КСИИ) — информационно-управляющая или информационно-телекоммуникационная 

система, которая осуществляет управление критически важным объектом (процессом), или 

информационное обеспечение управления таким объектом (процессом), или официальное 

информирование граждан и в результате деструктивных информационных воздействий на 

которую может сложиться чрезвычайная ситуация или будут нарушения выполняемые 

системой функции управления со значительными негативными последствиями.180  

 

КСИИ входят в состав: 

1) систем органов государственной власти; 

2) систем органов управления правоохранительных структур; 

3) систем финансово-кредитной и банковской деятельности; 

4) систем предупреждения и ликвидации чрезвычайных ситуаций; 

5) географические и навигационные систем; 

                                                 
179 Основные направления государственной политики в области обеспечения безопасности автоматизированных 

систем управления производственными и технологическими процессами критически важных объектов 

инфраструктуры Российской Федерации  (Утверждены Президентом Российской Федерации Д. Медведевым 3 

февраля 2012 г., № 803). Сайт  Совет Безопасности 

Российской Федерации . URL: http://www.scrf.gov.ru/documents/6/113.html. 
180 «Общие требования по обеспечению безопасности информации в ключевых системах информационной 

инфраструктуры» (утв. ФСТЭК России 18.05.2007). 
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6) сети связи общего пользования на участках, без резервных видов связи; 

7) систем специального назначения; 

8) спутниковых систем для обеспечения органов управления и в спец. целях; 

9) систем управления добычей и транспортировкой нефти, нефтепродуктов и газа; 

10) программно-технические комплексов центров управления ВСС; 

11) систем управления водоснабжением и энергоснабжением; 

12) систем управления транспортом (наземным, воздушным, морским); 

13) систем управления потенциально опасными объектами.181 

 

Критически важный объект США – системы и средства, которые настолько 

жизненно важны для США, что их неработоспособность или уничтожение оказали бы 

угнетающее воздействие на национальную безопасность, экономическую безопасность, 

здравоохранение и правопорядок. 182 

 

Критически важный объект Евросоюза – средства или системы, необходимые для 

поддержания работы жизненно важных общественных функций, таких как 

здравоохранение, безопасность, правопорядок и экономическое благополучие; их выведение 

из строя или разрушение окажет значительное влияние на государства-члены ЕС.183 

 

Первым резонансным случаем успешной кибератаки на объекты КВО стала 

вредоносная программа (ВП) Stuxnet.184 По мнению многих экспертов из разных областей, в 

2010 году ВП нанесла серьезный урон ядерной инфраструктуре Ирана, выведя из строя 1368 

центрифуг в Натанзе. 185  Это принципиально новый вид угроз, отличающийся объектом 

воздействия: если во всех предыдущих случаях этим объектом были виртуальные или 

индивидуальные активы, то в случае со Stuxnet это была инфраструктура реального времени. 

 

Stuxnet – вирусная программа, нацеленная на компьютеры на базе операционной 

системы Microsoft Windows.186  

 

Напомним, что ВП Stuxnet была обнаружена в июне 2010 года не только на 

компьютерах домашних пользователей, но и в системах промышленных предприятий, 

которые управляются автоматизированными производственными процессами. 187 

Технически же «червь» устроен весьма сложно. Основное его действие направлено на 

перехват  и модификацию информации между логическими контроллерами и станциями 

SCADA-системы. Для антивирусных программ ВП осталась незамеченной, поскольку 

использовала две настоящие цифровые подписи, предположительно украденные. 

 

  SCADA – программный комплекс для визуализации и диспетчеризации 

технологических процессов. SCADA-система дает наглядное представление процесса и 

                                                 
181  «Общие требования по обеспечению безопасности информации в ключевых системах информационной 

инфраструктуры» (утв. ФСТЭК России 18.05.2007). 
182 Official web-site of the department of homeland security, URL: https://www.dhs.gov/topic/critical-infrastructure-

security. 
183 Official web-site of European Commition, URL:http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-

terrorism/critical-infrastructure/. 
184 Подробно о кибервойне против ядерной программы Ирана см. Угрозы информационной безопасности в 

кризисах и конфликтах XXI века. Под ред. А.В. Загорского, Н.П. Ромашкиной. М.: ИМЭМО РАН, 2015. URL: 

http://www.imemo.ru/index.php?page_id=645&id=3095. 
185 Роман Гольд. Stuxnet.война 2.0 официальный сайт ресурса для IT-специалистов Habrahabr.  URL: 

https://habrahabr.ru/post/105964/. 
186 Червь атакует. Официальный сайт Российской газеты. URL: http://rg.ru/2012/10/16/internet-ugroza.html.  
187 Официальный сайт портала о событиях в области защиты информации «securityLab». URL: 

http://www.securitylab.ru/news/tags/Stuxnet/. 

https://www.dhs.gov/topic/critical-infrastructure-security
https://www.dhs.gov/topic/critical-infrastructure-security
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/critical-infrastructure/
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/critical-infrastructure/
http://rg.ru/2012/10/16/internet-ugroza.html
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предоставляет, как правило, графический интерфейс оператору для контроля и 

управления.188 

 

ВП Stuxnet действовала на  преобразователи частоты фирм Fararo Paya и Vacon.189 

Каждый из них отвечал за компьютерные команды, контролирующие скорость двигателя. 

Преобразователи настроены на очень высокие скорости, которые требуются центрифугам, 

чтобы отделить и сконцентрировать изотоп урана-235 для применения в легководных 

реакторах и, на более высоких уровнях обогащения, в качестве расщепляющего материала 

для ядерного оружия. Затем Stuxnet изменила частоту электрического тока, приводящего в 

движение центрифуги, вынуждая их переключаться то на экстремально высокие, то на 

экстремально низкие скорости с периодичностью, для которой эти машины не были 

приспособлены. Можно предположить, что центрифуги вошли в резонансный режим и 

вышли из строя именно поэтому.  

 

До настоящего времени в связи со Stuxnet остается немало вопросов. В первую 

очередь о том, как она попала в компьютеры КВО. Так, в нескольких отчетах американских 

экспертов указывалось, что на станцию по обогащению урана в Натанзе кто-то пронес USB-

flash. Однако любая политика безопасности подобных объектов не предполагает 

возможности инсталляции внешнего устройства, особенного принесенного с собой. 

Российские физики-ядерщики считают такую версию исследователей из США абсурдной. В 

любом случае, возможны два варианта развития событий – либо политика безопасности 

станции была не достаточно жестко прописана, либо ВП была занесена не посредством 

сменного носителя. В последнем случае возникает логичный вопрос – каким образом червь 

попал в хорошо защищенную внутреннюю сеть? 

 

Стоит отметить, что все вышеперечисленные версии используют уязвимости ОС 

Windows, притом, активно используют ту самую «уязвимость нулевого дня», о которой стало 

известно именно благодаря Stuxnet. Однако, по данным Microsoft190, эта уязвимость до сих 

пор является одной из самых популярных и остается главным вектором атак на АСУ191, 

поэтому требует дальнейшего анализа.  

 

Основу структуры Stuxnet составляет большой .dll файл, содержащий различные 

экспорты и ресурсы.  

 

Экспорт – предоставление программным модулем некоторой части описанных в 

нём типов, констант, переменных, классов, процедур или функций в пользование другим 

модулям, входящим в состав той же программы.192 

 

                                                 
188 Определение Scada-систем. сервер кафедры информатики и прикладной математики казанского 

национального исследовательсткого технологического университета. URL: 

https://moodle.kstu.ru/mod/wiki/view.php?id=6964. 
189David Albright and Andrea Stricker Stuxnet Worm Targets Automated Systems for Frequency Converters: Are 

Iranian Centrifuges the Target,2010. URL: 

 http://isis-online.org/isis-reports/detail/stuxnet-worm-targets-automated-systems-for-frequency-converters-is-irans-

ce/8. 
190 Microsoft Security Intelligence report. Официальный сайт компании Microsoft, URL: 

file:///C:/Users/Natalia/Downloads/microsoft_security_intelligence_report_volume_16_exploitation_trends_english.pdf 
191 Известная, благодаря Stuxnet уязвимость шестилетней давности по-прежнему является самой 

эксплуатируемой у хакеров. официальный сайт портала о событиях в области защиты информации 

«securityLab». URL: http://www.securitylab.ru/news/481838.php. 
192 Словарь терминов. Определение «экспорт (программирование). Официальный сайт «Forex». URL: 

http://forexaw.com/TERMs/Exchange_Economy/Macroeconomic_indicators/Sales/l561_%D0%AD%D0%BA%D1%8

1%D0%BF%D0%BE%D1%80%D1%82_Export_%D1%8D%D1%82%D0%BE.   

https://moodle.kstu.ru/mod/wiki/view.php?id=6964
http://isis-online.org/isis-reports/detail/stuxnet-worm-targets-automated-systems-for-frequency-converters-is-irans-ce/8
http://isis-online.org/isis-reports/detail/stuxnet-worm-targets-automated-systems-for-frequency-converters-is-irans-ce/8
http://www.securitylab.ru/news/481838.php
http://forexaw.com/TERMs/Exchange_Economy/Macroeconomic_indicators/Sales/l561_%D0%AD%D0%BA%D1%81%D0%BF%D0%BE%D1%80%D1%82_Export_%D1%8D%D1%82%D0%BE
http://forexaw.com/TERMs/Exchange_Economy/Macroeconomic_indicators/Sales/l561_%D0%AD%D0%BA%D1%81%D0%BF%D0%BE%D1%80%D1%82_Export_%D1%8D%D1%82%D0%BE
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Существует 32 экспорта, и они имеют разное назначение. Например, самый первый – 

это инфицирование подсоединенного носителя. Засылающий компонент является 

программой-оболочкой, содержащей все вышеуказанные компоненты. Они хранятся в 

специальном разделе, и, когда зловред выполняется, то оболочка извлекает .dll файл и 

внедряет его в процессы и функции, пока в итоге вирус не добирается до поражающей части. 

Stuxnet может внедриться в любой вызываемый произвольный процесс или доверенный 

процесс, заставив последний внедрить свой код в любой другой.193  

 

Понятия доверенной среды, доверенного процесса, доверенного продукта, доверенной 

информационной системы довольно сложны и не определены однозначно. Это 

обстоятельство диктует необходимость введения уровней доверия согласно определённым 

правилам, которые можно будет сформулировать на основе требований, вытекающих из 

выполнения условий функциональной надёжности, устойчивости и информационной 

безопасности для информационных систем.  

 

Таким образом, применение Stuxnet на ядерных объектах Ирана стал первым 

известным прецедентом, когда вирус не уничтожил информацию или не передал ее третьи 

лицам, а внедрился в технологический процесс и нанес ему достаточно серьезный урон. По 

оценке руководителя Лаборатории Касперского (ЛК) Евгения Касперского, данной на 

конференции по информационной безопасности в Мюнхене в 2010 г. «Stuxnet не крадет 

деньги, не шлет спам и не ворует конфиденциальную информацию. Этот зловред создан, 

чтобы контролировать производственные процессы, в буквальном смысле управлять 

огромными производственными мощностями. В недалеком прошлом мы боролись с 

киберпреступниками и интернет-хулиганами, теперь, боюсь, наступает время 

кибертерроризма, кибероружия и кибервойн».194  

 

В мае 2012 года сотрудники ЛК обнаружили новую ВП - бэкдор с некоторыми 

функциями червя Flame.195 Основным вектором атаки снова стал Ближний Восток.  

 

Бэкдор (backdoor от англ. back door, чёрный ход) — программа или набор программ, 

которые устанавливает взломщик на компьютере жертвы после получения 

первоначального доступа к ней. Программа предоставляет злоумышленнику какой-либо 

доступ к компьютеру жертвы, как правило, через командный интерпретатор.196 

 

Flame внедрялся в компьютер уже после того, как доступ к нему был получен. После 

заражения системы Flame приступает к выполнению сложного набора операций, в том числе, 

к анализу сетевого трафика, созданию снимков экрана, аудиозаписи разговоров, перехвату 

клавиатурных нажатий и т.д. Все эти данные доступны операторам через командные серверы 

Flame.197 

 

Данные о заказчиках Flame появились в 2011 году, когда газета The New Your Times 

опубликовала статью о том, что в пустыне Негев в Израиле была построена точная копия 

                                                 
193 Анализ кода Stuxnet. Научный центр «Науцилус» Москва, 2011. URL: http://www.phocus-

scada.com/rus/pub/Stuxnet-CodeAnalys-rus.pdf. 
194 Мюнхенская речь Е. Касперского. URL: http://www.securrity.ru/news/1104-stuxnet-porazil-nekotorye-

kompyuternye-sistemy-iranskogo-yadernogo-zavoda.html. 
195 Flame: что известно на данный момент. Официальный блок Лаборатории Касперского на сайте habrahabr. 

URL: https://habrahabr.ru/company/kaspersky/blog/144967/.  
196 Определение «бэкдор». Официальный сайт информационно-аналитического центра AntiMalware. URL: 

https://www.anti-malware.ru/backdoors#. 
197 Александр Гостев. Flame.Часто задаваемые вопросы. Kaspersky Lab's Global Research & Analysis Team. URL: 

https://securelist.ru/blog/intsidenty/2962/flame-chasto-zadavaemy-e-voprosy/. 

https://habrahabr.ru/company/kaspersky/blog/144967/
https://www.anti-malware.ru/backdoors
https://securelist.ru/blog/intsidenty/2962/flame-chasto-zadavaemy-e-voprosy/
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завода по обогащению урана в Натанзе. 198  И многие издания 199  ссылаются на то, что 

заказчиками выступили США и Израиль, главной целью которых был срыв пуска ядерного 

реактора и как следствие вмешательство в иранскую ядерную программу и ее остановка.200 

Однако, по данным МАГАТЭ, количество обогащенного на заводе в Натанзе урана с 2011 

года стабильно росло. Это может говорить о том, что повреждения оборудования были не 

столь значительными и, вероятно, заявление ИРИ о приостановке работы завода из-за атаки 

ВП могло быть сделано для ускорения процесса смягчения санкций.201 

 

В 2011 году распространение получила еще одна ВП – Duqu – троянская программа, 

которая используется для целенаправленных атак на крупные компании и промышленные 

предприятия. Свое название программа получила благодаря расширению создаваемых им 

файлов, ~DQ .202  

 

Специалисты утверждают, что целью и этой ВП был Иран. Отметим, что основной 

модуль Duqu сходен со Stuxnet, что дает основания предполагать либо одного разработчика, 

либо обмен опытом между «дружественными» хакерскими группировками.203 

 

По мнению большинства экспертов, основная цель Duqu – сбор информации и 

дальнейшее координирование действий этой программы из управляющего центра. Duqu 

способен скачивать и устанавливать на зараженные компьютеры дополнительные троянские 

модули, которые и выполняют основные цели атаки.204 

 

Интересный факт – в 2015 году корпоративная сеть ЛК подверглась атаке. 205 

Платформа ВП была сходна с Duqu, за что и получила название Duqu 2.0. Отметим, что 

Лаборатория Касперского была не единственной целью злоумышленников. Атаке также 

подверглось программное обеспечение по организации мероприятий, посвященных 70-й 

годовщине освобождения Освенцима.206  А также ВП проникла во внутреннюю сеть трех 

гостиниц, в которых размещались участников переговоров по ядерной программе Ирана. ВП 

не только собирала информацию с компьютеров, но и через них подключилась к камерам 

наблюдения и микрофонам для сбора информации о ходе переговоров.207  

 

                                                 
198  William J. Broad, John Markoff, David E. Sanger   Israeli Test on Worm Called Crucial in Iran Nuclear Delay. The 

New York Times/ - 2011.january 15. URL: 

http://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html?_r=0. 
199 U.S., Israel developed Flame computer virus to Iranian nuclear efforts,officials says. Официальный сайт издания 

The Washington post. URL: https://www.washingtonpost.com/world/national-security/us-israel-developed-computer-

virus-to-slow-iranian-nuclear-efforts-officials-say/2012/06/19/gJQA6xBPoV_story.html. 
200 Вирус Flame создавался специалистами из Израиля и США с целью саботажа иранской ядерной программы. 

официальный сайт ресурса для IT-специалистов Habrahabr. URL: https://habrahabr.ru/post/146155/. 
201 Угрозы информационной безопасности в кризисах и конфликтах ХХI века/ Под ред – А.В. Загорского, Н.П. 

Ромашкиной. – М.:ИМЭМО РАН, 2015. URL: http://www.imemo.ru/index.php?page_id=645&id=3095. 
202 Duqu. официальный сайт портала о событиях в области защиты информации «securityLab». URL: 

http://www.securitylab.ru/news/tags/Duqu/.  
203 Duqu – сводный брат Stuxnet? Kaspersky Lab's Global Research & Analysis Team. URL:  

http://www.kaspersky.ru/about/news/virus/2011/Duqu_svodnyjbrat_Stuxnet. 
204Российские эксперты раскрывают тайну глобальной вирусной эпидемии Duqu. Интернет-издание о высоких 

технологиях «С-news». URL:http://www.cnews.ru/news/top/rossijskie_eksperty_raskryvayut_tajnu.  
205 Duqu вернулся. Официальный сайт компании «Лаборатория Касперского». URL: 

http://www.kaspersky.ru/about/news/virus/2015/duqu-is-back.  
206 Duqu. Часто задаваемые вопросы. Отчет компании Лаборатория Касперского. Официальный сайт компании. 

URL: http://media.kaspersky.com/ru/FAQ-Duqu-2_0.pdf. 
207 Sammuel Gibbs. Duqu 2.0 computer linked to Israel found at Iran nuclear talks venue. Official web-site  “The 

Guardian”, URL: https://www.theguardian.com/technology/2015/jun/11/duqu-20-computer-virus-with-traces-of-israeli-

code-was-used-to-hack-iran-talks.  

http://topics.nytimes.com/top/reference/timestopics/people/b/william_j_broad/index.html?version=meter+at+null&module=meter-Links&pgtype=article&contentId=&mediaId=&referrer=&priority=true&action=click&contentCollection=meter-links-click
http://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html?_r=0
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Можно предположить, что охват атак намного шире, и скорее всего целью были 

публичные мероприятия с участием высокопоставленных лиц и, возможно, и критически 

важные инфраструктуры. Стоит отметить, что выделенное в самом начале нападение на 

корпоративную сеть антивирусной компании – это тревожный знак, поскольку именно такие 

организации являются в настоящее время самым важным актором в борьбе с 

киберпреступлениями, кибертерроризмом и кибероружием.  

 

Также Duqu интересен тем, что так же как Stuxnet использует оригинальные цифровые 

сертификаты, чем и вводит систему в заблуждение. 208  Такая тенденция использования 

цифровых подписей также весьма тревожна, поскольку говорит о том, что у 

злоумышленников есть доступ к базе данных этих подписей, или, как минимум, они могут в 

нее проникнуть. 

 

15 августа 2012 года жертвой очередной кибератаки стала одна из крупнейших 

мировых нефтяных компаний Saudi Aramco. 209  Эта атака напоминает полномасштабную 

военную операцию с заблаговременным тщательным планированием ее проведения с 

определением конкретного дня и объектов поражения. Она была запланирована именно на 

15 августа для нанесения максимального урона компании, поскольку большинство 

сотрудников в этот день остались дома готовиться к мусульманскому празднику Ляйлятуль-

кадр – Ночь Могущества и Предопределения. Выяснилось, что 15 августа в 11:08 был 

активирован вирус Shamoon, который стер информацию на более чем 3000 корпоративных 

компьютеров Saudi Aramco и заменил ее изображением горящего американского флага.210 

Ответственность за совершение атаки взяли на себя хакеры неизвестной до этого группы 

«Острый меч правосудия» (Cutting Sword of Justice), которые таким образом выразили свое 

несогласие с политикой властей Саудовской Аравии на Ближнем Востоке.211 Причастность 

данной группы хакеров к атаке вызывает определенные сомнения, ведь аналогичное 

кибернападение двумя неделями позже было осуществлено на нефтяную компанию 

Катара. 212  Возникает вопрос: почему сначала нужно было устраивать атаку на нефтяную 

компанию Катара, не имеющую никакого отношения к политике Саудовской Аравии?    

 

Сейчас мнения специалистов насчет главной цели и компонентов зловреда Shamoon 

отличаются. Так, компания Symantec в отчете указывает на три основных модуля и на 

возможность отправки отчета в командный центр. По этим данным червь Shamoon состоит из 

трех основных блоков: дроппера – основного компонента и источника первоначальной 

инфекции, который создает другие модули; стирателя, который отвечает за 

разрушительные функции угрозы; репортера, отвечающего за отправку информации в 

командный центр атакующих.213 

 

                                                 
208 Duqu. Часто задаваемые вопросы. Отчет компании Лаборатория Касперского. Официальный сайт компании. 

URL: http://media.kaspersky.com/ru/FAQ-Duqu-2_0.pdf. 
209 Крупнейшая нефтяная компания Saudi Aramco подверглась атаке. Блоги о кибербезопасности. URL: 

http://www.cyberstyle.ru/newsline/14141-saudi-aramco-kiberataka-virus.html.  

Shamoon- что это было? официальный сайт ресурса для IT-специалистов Habrahabr. 

URL:https://habrahabr.ru/post/159049/. 
210 Пол Робертс Whodunnit? Конфликтующие аккаунты на взлом ARAMCO подчеркивают сложность атрибуции 

сайт журнала «naked security». URL: https://nakedsecurity.sophos.com/ru/2012/10/30/whodunnit-aramco-hack/. 
211 Gabriel Knight Shamoon Virus-Did Iran Attack Saudi Aramco? URL: http://midsizeinsider.com/en-

us/article/shamoon-virus-did-iran-attack-saudi-aram. 
212 Patrick Osgood Сyber attack takes Qatar’s RasGas offline официальный сайт информ-агентства «Arabian 

business news». URL: http://www.arabianbusiness.com/cyber-attack-takes-qatar-s-rasgas-offline-

471345.html#.U0ahRNzUrx4. 
213 Shamoon attacks (отчет компании Symantec о Shamoon). Офииальный сайт компании Symantec. URL: 

http://www.symantec.com/connect/blogs/shamoon-attacks. 
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В то же время специалисты ЛК считают, что целью Shamoon было исключительно 

уничтожение информации на компьютерах214 и указывают на наличие следующей строки в 

одном из модулей: 'C:\Shamoon\ArabianGulf\wiper\release\wiper.pdb'.215 Вполне возможно, что 

с таким прямым указанием региона (Арабский, он же Персидский, залив), целью атакующих 

были предприятия не только Саудовской Аравии и Катара, но и всех стран этого региона и, в 

том числе, Ирана.  

 

Нефтедобывающее промышленное оборудование не пострадало, но Saudi Aramco 

полностью было отключено от Интернета в течение недели для восстановления данных. «В 

компании работает ряд предупредительных процедур и несколько резервных систем в 

составе передового и сложного комплекса, использующегося для защиты своих 

операционных систем и баз данных».216 

 

В 2012 году и Иран подвергся очередной атаке. В этом случае целью ВП Wiper также 

было уничтожение данных, и больше всего пострадал крупнейший в Иране нефтяной 

терминал – вирус уничтожил там всю договорную базу.217 

 

Согласно отчету компании IBM218, вирусы подобные Wiper не новы. На рисунке 1 

приведены данные с указаниями временных отрезков, начиная с 2008 года, когда ВП 

подобного типа были обнаружены. Очевидно, что целью ВП были исключительно КВО, хотя 

по какой-то причине специалисты IBM не указывают на иранский случай в 2012 году. 

Российские исследователи считают, что Shamoon и Wiper были написаны на одной 

платформе219 и скорее всего за ними стоит один и тот же разработчик, хотя код Shamoon был 

более «топорным» и в первом своем блоке содержал ошибки. 220  

 

В 2014 году новая хакерская группа похитила несколько сотен миллиардов 

долларов из различных банковских институтов. 221  География действия использования 

нового вируса, который назвали по имени группировки Carbanak, очень обширна. На 

рисунке 2 представлена статистика пораженных систем в разных странах, которую 

приводят в своем блоге специалисты компании Eset. В отчете антивирусной компании 

TrendMicro сообщалось, что впервые хакеры этой группировки обозначили себя в 2014 

                                                 
214 Brian Donohue Вайперы. Уничтожить все! Блог компании «Лаборатория Касперского». URL: 

https://blog.kaspersky.ru/vajpery-steret-vsyo/2800/. 
215 Shamoon  – что это было? Официальный сайт ресурса для IT-специалистов Habrahabr .URL: 

https://habrahabr.ru/post/159049/. 

Подробности кибератаки на Saudi Aramco сайт компании CyberSecurity. URL: 

http://cybersecurity.in.ua/ru/article/101-novye-podrobnosti-kiberataki-na-saudi-aramco. 

А. аль-Саадан: Компьютерные сети Aramco подвергались кибератаке для остановки добычи нефти в 

Саудовской Аравии новости нефтегазового сектора. URL: http://neftegaz.ru/news/view/106226/.  
216Подробности кибератаки на Saudi Aramco сайт компании CyberSecurity. URL: 

http://cybersecurity.in.ua/ru/article/101-novye-podrobnosti-kiberataki-na-saudi-aramco. 

А. аль-Саадан: Компьютерные сети Aramco подвергались кибератаке для остановки добычи нефти в 

Саудовской Аравии новости нефтегазового сектора. URL: http://neftegaz.ru/news/view/106226/. 
217 Вирус Wiper. Блог о вирусах и антивирусной защите. URL: http://mynew234567.blogspot.ru/p/wiper.html.  
218 David McMillen, Wiper malware analysis. Официальный сайт компании IBM. URL: 

https://portal.sec.ibm.com/mss/html/en_US/support_resources/pdf/Wiper_MSS_Threat_Report.pdf.  
219 Вирус Wiper может быть связан с программами Flame, Stuxnet и Duqu. . официальный сайт портала о 

событиях в области защиты информации «securityLab». URL: http://www.securitylab.ru/news/429205.php.  
220 Shamoon- что это было? официальный сайт ресурса для IT-специалистов Habrahabr. URL: 

https://habrahabr.ru/post/159049/. 
221 Tens of millions of dollars, credit cards and intellectual property  were stolen by a new group of cyber criminals. 

Официальный сайт производителя средств защиты информации FoxIT https. URL: //www.fox-it.com/en/press-

releases/anunak/.  
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году, скомпрометировав американское казино. 222  Сама ВП содержала модуль, 

специализирующийся на копировании части виртуальной памяти легитимного процесса с 

целью поиска номеров и прочих данных кредитных карт. 223  Попадая в компьютер в 

результате адресной фишинговой рассылки с эксплойтом в письме, код эксплойта 

выполняется, и в системе устанавливается основанный на этом коде бэкдор. Он устроен 

таким образом, что будет, грубо говоря, перебирать все учетные записи пользователей, 

пока не найдет администратора или же другого пользователя, у которого хранятся данные 

о кредитных картах. После этого ВП-бэкдор получает команду от сервера на выполнение 

того или иного сценария. В таблице 1 представлено соответствие между этими командами 

и их назначением, а на рисунке 3 представлена последовательность действий ВП 

Carbanak. 

 

Таблица 1.  

Соответствие между командами сервера и их назначением 

 

Команда 

сервера 
Назначение команды 

0х02 

Собрать информацию о компьютере: название компьютера, имя 

пользователя, версия Windows, архитектура (разрядность 32/64), ID 

компании 

0х03 Собрать список запущенных процессов 

0х04 Загрузить исполняемый файл в дирекцию %TEMP% и исполнить его 

0х05 Обновить свои модули 

0х06 Удалить себя из системы 

0х07 Снять скриншот экрана 

0х08 Загрузить исполняемый файл в память без его сброса на диск 

 

Источник: Кибербанда Carbanak возвращается с новым арсеналом вредоносных 

программ. Блог компании ESET на сайте Habrahabr.ru. URL: 

https://habrahabr.ru/company/eset/blog/266489/. 

 

Фишинг (англ. phishing, от fishing — рыбная ловля, выуживание) — вид 

компьютерного мошенничества, основная цель которого — обманным путем вынудить 

жертву предоставить мошеннику нужную ему информацию. Это компьютерное 

преступление, которое преследуется по закону.224 

Эксплойты — это подвид вредоносных программ, содержащих данные или 

исполняемый код, способный воспользоваться одной или несколькими уязвимостями в 

программном обеспечении на локальном или удаленном компьютере.225 

                                                 
222 Signed POS malware used in pre-holiday attacks linked to targeted attacks. Официальный сайт антивирусной 

компании TrendMicro. URL: http://blog.trendmicro.com/trendlabs-security-intelligence/signed-pos-malware-used-in-

pre-holiday-attacks-linked-to-targeted-attacks/ . 
223 Кибербанда Carbanak возвращается с новым арсеналом вредоносных программ. Блог компании ESET на 

сайте Habrahabr.ru. URL: https://habrahabr.ru/company/eset/blog/266489/. 
224 Фишинг. Советы по безопасности. Официальный сайт антивируса Dr. Web. URL: 

http://antifraud.drweb.ru/phishing/?lng=ru.  
225 Что такое эксплойты и почему их все так боятся? Блог компании «Лаборатория Касперского». URL: 

https://blog.kaspersky.ru/exploits-problem-explanation/8459/.  
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В 2015 году Интерпол и Европол совместно с Лабораторией Касперского 

расследовали эти беспрецедентные атаки на банковский сектор и выявили кражи на 

миллиард долларов из почти 100 финансовых организаций по всему миру.226 О группировке 

Carbanak, осуществлявшей кибератаки, вновь стало известно в начале 2016 года, однако если 

раньше они атаковали только банки, то теперь их целью стали бухгалтерии предприятий и 

базы данных. Так, в одном из случаев злоумышленники проникли в базу одной из компаний, 

регистрирующей данные о владельцах организации,  и изменили данные одного из них.227 

Отличительной особенностью атак Carbanak, является использование тактик и технологий, 

применяемых в профессиональных кампаниях кибершпионажа, которые спонсируются 

государствами. 228  Много лет ЛК собирала собственную статистику операций 

кибершпионажа и в итоге вышли на группу хакеров, получивших название Equation Group. 

Ее действия затронули пользователей в более, чем 30 странах мира, и наибольшее число 

пострадавших зафиксировано в России и Иране.229 Основные цели Equation Group с 2001 

года:  

 правительственные и дипломатические структуры;  

 предприятия КВО; 

 СМИ; 

 исламские ученые;  

 транспортный сектор; 

 компании, занимающиеся разработкой криптографических технологий;  

 финансовые институты.230 

 

Этой группе хакеров приписывают создание большинства ВП, которые вызвали 

широкий резонанс. На рисунке 4 представлена карта с указанием тех секторов экономики 

государств, которые подверглись атакам вирусов Equation Group, а на рисунке 5 

представлена хронология появления ВП, разработанных Equation Group. Существуют 

предположения, что именно хакеры из Equation Group либо предоставили необходимые 

ресурсы, либо сами были создателями Stuxnet.231 Еще один показательный случай работы 

этой группировки – пересылка компакт-дисков с научной конференции в Хьюстоне, 

содержащих якобы фотографии. Зловреда назвали Disk from Houston, он содержал 

установочный файл для ВП Double Fantasy, которая выбирает цель атаки и отправляет ответ 

на сервер. При положительном ответе компьютер получает ВП GrayFish.232 

 

                                                 
226 Угроза на миллиард: в рамках спецоперации Carbarak преступники украли миллиард долларов из 100 

организаций по всему миру. 
227 Дело Carbanak’a живет:российские банки столкнулись с новыми ограблениями. Блок компании 

«Лаборатория Касперского». URL: http://www.kaspersky.ru/about/news/virus/2016/Carbanak-Russian-banks-facing-

new-attacks. 
228 Carbanak возвращается. Новостной портал Hi-Tech «Вести». URL: http://hitech.vesti.ru/news/view/id/8674.  
229 Лаборатория Касперского обнаружила самого сильного на данный момент игрока в мире кибершпионажа. 

Официальный сайт компании «Лаборатория Касперского». URL: 

http://www.kaspersky.ru/about/news/virus/2015/Moshhnee-Stuxnet-i-Flame.  
230  Equation – the death star of malware galaxy. Kaspersky Lab's Global Research & Analysis Team, URL: 

https://securelist.com/blog/research/68750/equation-the-death-star-of-malware-galaxy/. 
231 Bruce Schneier, The Equation Group's Sophisticated Hacking and Exploitation Tools.Официальный сайт 

специалиста. URL: https://www.schneier.com/blog/archives/2015/02/the_equation_gr.html. 

From Houston with love. Официальный сайт Kaspersky Lab's Global Research & Analysis Team. URL: 

https://securelist.com/blog/research/68877/equation-group-from-houston-with-love/.  
232 From Houston with love. Официальный сайт Kaspersky Lab's Global Research & Analysis Team. URL: 

https://securelist.com/blog/research/68877/equation-group-from-houston-with-love/. 

http://www.kaspersky.ru/about/news/virus/2016/Carbanak-Russian-banks-facing-new-attacks
http://www.kaspersky.ru/about/news/virus/2016/Carbanak-Russian-banks-facing-new-attacks
http://hitech.vesti.ru/news/view/id/8674
http://www.kaspersky.ru/about/news/virus/2015/Moshhnee-Stuxnet-i-Flame
https://www.schneier.com/blog/archives/2015/02/the_equation_gr.html
https://securelist.com/blog/research/68877/equation-group-from-houston-with-love/
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GrayFish – ВП, используемая для контроля ОС с целью перехвата загрузки 

операционной системы и на одном из ее этапов внедрения зараженного кода таким 

образом, что к моменту окончания загрузки компьютер уже оказывается зараженным.233 

 

В арсенале Equation Group имеется множество зловредов, и некоторые из них 

новаторские. Так, ЛК впервые в своей практике обнаружила модули, которые позволяют 

перепрограммировать операционную систему жестких дисков 12 основных 

производителей.234 На рисунке 6 представлен скрипт отображения этих производителей. Тот 

факт, что хакеры способны перепрограммировать сам жесткий диск и оставить зловред 

незамеченным (форматирование в таком случае не поможет) говорит о том, что в настоящее 

время полностью защищенных систем нет, а для обеспечения безопасности КВО необходимо 

разрабатывать как собственное ПО, так и комплектующие, в том числе и жесткие диски.  

 

Однако, в августе 2016 года появилсь информация о том, что сервера хакерской 

группы также подверглись атакам неизвестных. На электронные торги были выставлены 

исходный код и эксплойты The equation Group. 235  По словам Э. Сноудена, этот взлом 

совершили российские хакеры.236 

 

 

Источники проблемы обеспечения информационной безопасности критически важных 

объектов инфраструктуры РФ 

 

 

По данным Лаборатории Касперского в 2015 году было зафиксировано около 4 

миллионов вредоносных и потенциально нежелательных программ. Это в два раза больше, 

чем в 2014 году. По статистике государств, которые оказались жертвами вредоносных 

объектов, приведенной ЛК, Россия вошла в группу 22 стран с максимальным уровнем 

заражения – более 60% пользователей,  на компьютерах которых (на жестком диске или на 

съемном носителе, подключенном к нему) вредоносный объект хотя бы раз был обнаружен. 

Кроме того, среди стран-источников веб-атак Россия занимает четвертое место, а США 

первое место в мире. Эти данные проиллюстрированы на рисунках 7 и 8 (н.237  

 

Эти данные приводят к необходимости глубокого анализа всех аспектов проблемы 

обеспечения информационной безопасности в России. 

 

В связи с этим обозначим основные источники проблемы обеспечения 

информационной безопасности на критически важных объектах России. 

 

1. Зарубежные программно-аппаратные средства. Как уже было отмечено, ОС 

Windows имеет множество уязвимостей, которые активно используют хакеры. Насколько 

полно представлен список этих уязвимостей, остается вопросом. Уже сейчас существуют 

возможности перепрограммирования жесткого диска, что автоматически делает ВП 

                                                 
233 The equation group, hard drives and the Death star of malware. Официальный сайт компании ExpressVPN. URL: 

https://www.expressvpn.com/blog/equation-group-dangerous-virus/. 
234 Хакеры, которые взломали все. Интернет-издание о информационной безопасности Insider. URL: 

https://insider.pro/ru/article/7070/.  
235 Взлом серверов The Equation group может иметь серьезные последствия для операций АНБ и внешней 

политики США Официальный сайт IT- журнала Geektimes. URL: https://geektimes.ru/post/279550/. 
236 Эдвард Сноуден назвал взлом серверов The Equation Group «приветом из России». Официальный сайт 

информагентства lenta.ru. URL: https://lenta.ru/news/2016/08/17/fromrussiawithlove/. 
237 Основная статистика за 2015 год. Блог компании Лаборатория Касперского. URL: 

https://securelist.ru/analysis/ksb/27543/kaspersky-security-bulletin-2015-osnovnaya-statistika-za-2015-god/. 

https://www.expressvpn.com/blog/equation-group-dangerous-virus/
https://insider.pro/ru/article/7070/
https://securelist.ru/analysis/ksb/27543/kaspersky-security-bulletin-2015-osnovnaya-statistika-za-2015-god/
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незаметным для антивирусов и практически неустраняемым.   

 

2. Так называемый «полицейский режим», предназначенный необязательно для 

хищения информации, однако нередко используемый именно для этого. Изначально режим 

был предназначен для удаленного подключения и обслуживания оборудования, особенно, 

если оно было продано за рубеж. В целом, он позволяет получить доступ к ключевой 

информации и защищенным данным, записанным в микросхемах.238  Вне зависимости от 

цели установки всякая недокументированная возможность несет в себе риски.239  

 

3. Уязвимости в ПО. Современные аппаратно-программные средства, в том 

числе, используемые в информационных системах, прошедших проверку на соответствие 

действующим требованиям, содержат большое количество уязвимостей. 240  Необходимо 

понимать, что пока полностью защищенную систему еще не создала ни одна компания, и 

случаи нападения даже на казалось бы защищенные объекты вроде завода в Натанзе тому 

пример. И неважно, была ли заложена «лазейка» разработчиком или же это простой 

недосмотр. Сейчас уязвимо практически любое ПО, и это необходимо учитывать при 

проектировании АСУ.  

 

4. Разработка собственного ПО в России обходится компаниям очень дорого, и 

большинство некрупных компаний предпочитает покупать его за рубежом. Возможность 

разработать свои комплексные информационные системы по обеспечению безопасности есть 

только у крупных компаний, которые неохотно делятся разработками из соображений 

безопасности.241 

 

На сегодняшний день применение зарубежных компонентов и софта остается 

неотъемлемой частью создания отечественной электронной аппаратуры, способной решать 

сложные задачи в интересах как государственных, так и коммерческих предприятий. Для 

минимизации потерь от этой угрозы, а впоследствии – для полной ее ликвидации необходим 

комплекс внутригосударственных и международных мер, охватывающий правовые, 

организационно-технические и экономические аспекты. На данный момент большую долю 

рынка в сфере продаж и поставок ПО и технических средств занимают американские 

компании, такие как Microsoft, Oracle и IBM.242  

 

В ОС Windows были найдены уязвимости, что делает ее небезопасной для 

использования на КВО. Согласно исследованию университета Карнеги-Меллона, количество 

ошибок в военном и промышленном программном обеспечении составляет в среднем от пяти 

                                                 
238 Вопросы защиты критически важных объектов и пути их решения. Сайт «Ассоциация предприятий 

промышленной автоматизации». URL:http://appau.org.ua/ru/Voprosy-zatchity-crytychesky-vajnykch-obektov-i-puty-

ih-rechenya. 
239 Cкрытая угроза: недекларированные возможности. Сайт  журнала IT-Security. URL: 

http://itsec.ru/articles2/research/skritaya-ygroza-nedeklarirovannie-vozmojnosti-biznespo#sthash.31JpXX8E.dpuf. 
240 Политика информационной безопасности. Информационный сайт SecurityPolicy. URL: 

http://securitypolicy.ru/index.php/Политика_информационной_безопасности_(финансовые_организации). 
241 Вопросы защиты критически важных объектов и пути их решения. Сайт «Ассоциация предприятий 

промышленной автоматизации». URL: http://appau.org.ua/ru/Voprosy-zatchity-crytychesky-vajnykch-obektov-i-

puty-ih-rechenya. 
242 Разработчики ПО: мировой рынок. Новостной портал о корпоративных решениях в IT Tadviser. URL: 

http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A0%D0%B0%D0

%B7%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%87%D0%B8%D0%BA%D0%B8_%D0%9F%D0%9E_(

%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%BE%D0%B9_%D1%80%D1%8B%D0%BD%D0%BE%D0

%BA)#.D0.9F.D1.80.D0.BE.D0.B3.D0.BD.D0.BE.D0.B7_.D0.B4.D0.BE_2017_.D0.B3.D0.BE.D0.B4.D0.B0.  

http://www.sei.cmu.edu/library/assets/gallagher-gsaw08.pdf
http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A0%D0%B0%D0%B7%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%87%D0%B8%D0%BA%D0%B8_%D0%9F%D0%9E_(%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%BE%D0%B9_%D1%80%D1%8B%D0%BD%D0%BE%D0%BA)#.D0.9F.D1.80.D0.BE.D0.B3.D0.BD.D0.BE.D0.B7_.D0.B4.D0.BE_2017_.D0.B3.D0.BE.D0.B4.D0.B0)
http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A0%D0%B0%D0%B7%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%87%D0%B8%D0%BA%D0%B8_%D0%9F%D0%9E_(%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%BE%D0%B9_%D1%80%D1%8B%D0%BD%D0%BE%D0%BA)#.D0.9F.D1.80.D0.BE.D0.B3.D0.BD.D0.BE.D0.B7_.D0.B4.D0.BE_2017_.D0.B3.D0.BE.D0.B4.D0.B0)
http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A0%D0%B0%D0%B7%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%87%D0%B8%D0%BA%D0%B8_%D0%9F%D0%9E_(%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%BE%D0%B9_%D1%80%D1%8B%D0%BD%D0%BE%D0%BA)#.D0.9F.D1.80.D0.BE.D0.B3.D0.BD.D0.BE.D0.B7_.D0.B4.D0.BE_2017_.D0.B3.D0.BE.D0.B4.D0.B0)
http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A0%D0%B0%D0%B7%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%87%D0%B8%D0%BA%D0%B8_%D0%9F%D0%9E_(%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%BE%D0%B9_%D1%80%D1%8B%D0%BD%D0%BE%D0%BA)#.D0.9F.D1.80.D0.BE.D0.B3.D0.BD.D0.BE.D0.B7_.D0.B4.D0.BE_2017_.D0.B3.D0.BE.D0.B4.D0.B0)


102 

 

до десяти на 1000 строк кода. 243  Имеется в виду ПО, используемое на практике, уже 

прошедшее стадии тестирования и внедрения. Учитывая, что ядро операционной системы 

Windows содержит более 5 млн строк кода, а ядро Linux – 3,5 млн, нетрудно подсчитать 

количество теоретически возможных уязвимостей, которые могут применяться для 

осуществления кибератак.244 

 

Выход из сложившейся ситуации – полное импортозамещение, по крайней мере, для 

предприятий КВО, которые должны коснуться каждого элемента системы, начиная от 

коммуникационного оборудования для построения сетей и самих сетей с высокой 

пропускной способностью и заканчивая системами хранения данных. 

 

В первую очередь необходимо создание защищенного ПО, которое включало бы в себя 

и операционную систему, и утилиты для диагностики и обслуживания АСУ в защищенном 

режиме, и ПО для проектирования и построения подобных АСУ. Необходимо в перспективе 

полностью отказаться от закупок ПО и комплектующих за рубежом во избежание наличия у 

такого обеспечения встроенных уязвимостей и недекларированных возможностей.  

 

В конце 2015 года первый заместитель председателя правления Сбербанка России Лев 

Хасис заявил о том, что, по итогам года в результате кибератак государство потеряло $1 

млрд245, и тенденции к уменьшению этих потерь нет. 
 

 

 

 

 

 

 

 

           

 

 

 

  

                                                 
243 Identifying acquisition patterns of failure using systems archetypes. CarnegieMellon Software Engineering institute. 

URL:  http://www.sei.cmu.edu/library/assets/gallagher-gsaw08.pdf. 
244 Безопасность ключевых систем информационной инфраструктуры. Блог компании «Лаборатория 

Касперского». URL: https://securelist.ru/analysis/obzor/131/bezopasnost-klyuchevy-h-sistem-inform/. 
245 Россия потеряла 1 млрд$ от кибератак в 2015 году. Официальный сайт новостного портала Vesti.ru. URL: 

http://www.vestifinance.ru/articles/65302.  

http://www.sei.cmu.edu/library/assets/gallagher-gsaw08.pdf
https://securelist.ru/analysis/obzor/131/bezopasnost-klyuchevy-h-sistem-inform/
http://www.vestifinance.ru/articles/65302
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           Рисунок 1.   

Хронология обнаружения вирусов типа Wiper 

 
 

Источник: David McMillen, Wiper malware analysis. Официальный сайт компании 

IBM. URL:  

https://portal.sec.ibm.com/mss/html/en_US/support_resources/pdf/Wiper_MSS_Threat_Report.p

df. 

 

Рисунок 2.  

География распространения вируса Carbanak 

 
Источник: Кибербанда Carbanak возвращается с новым арсеналом вредоносных 

программ. Блог компании ESET на сайте Habrahabr.ru. URL: 

https://habrahabr.ru/company/eset/blog/266489/. 

 

https://portal.sec.ibm.com/mss/html/en_US/support_resources/pdf/Wiper_MSS_Threat_Report.pdf
https://portal.sec.ibm.com/mss/html/en_US/support_resources/pdf/Wiper_MSS_Threat_Report.pdf
https://habrahabr.ru/company/eset/blog/266489/
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Рисунок 3.  

Последовательность действий преступника при атаке на финансовые организации  

 

 

 
 

Источник: Большое банковское ограбление. APT-кампания Carbanak. Отчет компании 

Лаборатория Касперского. URL: https://securelist.ru/blog/issledovaniya/25106/bolshoe-

bankovskoe-ograblenie-apt-kampaniya-carbanak/. 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://securelist.ru/blog/issledovaniya/25106/bolshoe-bankovskoe-ograblenie-apt-kampaniya-carbanak/
https://securelist.ru/blog/issledovaniya/25106/bolshoe-bankovskoe-ograblenie-apt-kampaniya-carbanak/
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Рисунок 4.  

География атак Equation group и сектора экономики, подвергшиеся нападению  

 
 

Источник: Equation – the death star of malware galaxy. Kaspersky Lab's Global Research 

& Analysis  Team. URL: https://securelist.com/blog/research/68750/equation-the-death-star-of-

malware-galaxy/. 
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Рисунок 5.  

Хронология появления вирусов, разработанных Equation Group 

 
 

Источник: Equation group: The crown Creator of cyber-espionage. Global web-site of 

Kaspersky lab. URL:  http://www.kaspersky.com/about/news/virus/2015/equation-group-the-

crown-creator-of-cyber-espionage. 

 

Рисунок 6.  

Скрипт отображения производителей жёстких дисков, которые хакеры из Equation Group 

могут перепрограммировать 

 

 
 

Источник: Хакеры, которые взломали все. Интернет-издание о информационной 

безопасности Insider. URL: https://insider.pro/ru/article/7070/. 

 

http://www.kaspersky.com/about/news/virus/2015/equation-group-the-crown-creator-of-cyber-espionage
http://www.kaspersky.com/about/news/virus/2015/equation-group-the-crown-creator-of-cyber-espionage
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Рисунок 7. 

Уровень заражения  вредоносными объектами в странах мира в 2015 году 

 

 
 

 
Рисунок 8. 

География источников кибератак за 2015 год 
 

 
Источник: Основная статистика за 2015 год. Блог компании Лаборатория 

Касперского. URL: https://securelist.ru/analysis/ksb/27543/kaspersky-security-bulletin-2015-

osnovnaya-statistika-za-2015-god/. 

 

  

https://securelist.ru/analysis/ksb/27543/kaspersky-security-bulletin-2015-osnovnaya-statistika-za-2015-god/
https://securelist.ru/analysis/ksb/27543/kaspersky-security-bulletin-2015-osnovnaya-statistika-za-2015-god/
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2.5. Информационная безопасность  

как часть проблемы стратегической стабильности  

 
В настоящее время многие государства рассматривают военное противостояние как 

противоборство не только в четырех традиционных сферах – наземной, морской, воздушной 

и околоземной космической, но и в информационной, и в частности, в киберсфере. В связи с 

этим безопасность материальных и информационных военных объектов (как части 

критически важной государственной инфраструктуры), то есть их защищенность от угроз, 

реализуемых посредством применения специальных информационных технологий для 

разрушения или недопустимого их использования, становится одной из важнейших проблем 

современности. При этом наибольшее беспокойство вызывает информационная безопасность 

систем командования и управления ядерным оружием (ЯО). Таким образом, глобальная цель 

обеспечения информационной безопасности уже носит стратегический характер. А уровень 

безопасности информационно-коммуникационных технологий (ИКТ) уже оказывает 

существенное влияние на уровень стратегической стабильности. Эта проблема пока 

недостаточно изучена и представлена в российских источниках, но ее актуальность 

возрастает.  

 

Проблема обеспечения стратегической стабильности  

 

Под термином стабильность понимают такое состояние, которое препятствует 

резким изменениям.  Применительно к понятию стратегическая стабильность в военно-

политической сфере принято считать, что чем выше уровень стратегической стабильности, 

тем меньше вероятность широкомасштабной, и в первую очередь, ядерной войны. 

 

С научной точки зрения стратегическая стабильность – это комплексная, 

многомерная многодисциплинарная проблема, требующая постоянного внимания высшего 

государственного руководства, военного командования, отечественного экспертного 

сообщества, занимающегося проблемами национальной безопасности, ученых различных 

областей научного знания.246  

 

В настоящее время имеется широкий спектр различных определений стратегической 

стабильности. Он отражает как стремление достаточно полно отразить  военно-политические 

изменения в мире, так и попытки формализовать этот термин для решения прикладных 

задач. Вместе с тем, подходы к толкованию этого понятия порой трактуется по-разному с 

учетом интересов отдельных стран и самих поливалентных характеристик стабильности. До 

сих пор не существует единого определения понятия стратегической стабильности, что 

зачастую приводит к различным его трактовкам не только разными государствами, но и 

представителями научно-экспертного сообщества в пределах одной страны. Отсутствие 

единого для ключевых субъектов современных международных военно-политических 

отношений и закрепленного в документах определения значительно затрудняет переход к 

международным мерам обеспечения необходимого и достаточного уровня стабильности. 

 

В российских источниках последних лет можно найти разные определения 

стратегической стабильности: от самых общих и достаточно расплывчатых:  

стратегическая стабильность – обеспечение всеобщей равной безопасности 

больших и малых государств, их способность коллективно противостоять подготовке и 

                                                 
246 Кокошин А.А. Проблемы обеспечения стратегической стабильности: Теоретические и прикладные вопросы / 

Изд. 2-е, перераб. И сущ. Доп. – М.: Едиториал УРСС, 2011. 
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развязыванию любым форм агрессии, строгое соблюдение международных соглашений и 

договоров247  

до значительно более конкретных и точных:  

стратегическая стабильность – это устойчивое стратегическое ядерное 

равновесие, которое сохраняется в течение длительного периода времени, несмотря на 

влияние дестабилизирующих фактов248.  

 

Однако в связи с существенными изменениями, произошедшими в международных 

военно-политических отношениях за последние десятилетия, при разработке критериев 

оценки необходимого и достаточного уровня стратегической стабильности, важно учитывать 

не только ядерную составляющую этого понятия, но учитывать также и другие показатели и 

характеристики, сохраняя при этом традиционную суть понятия.  

 

При исследовании проблемы обеспечения стратегической стабильности 

целесообразно использовать следующее определение: 

 

стратегическая стабильность военно-политической системы – это состояние 

мира (отсутствие широкомасштабной войны) в рамках этой системы, которое 

поддерживается даже при постоянно действующих возмущениях (дестабилизирующих 

факторах) в течение определенного (заданного) периода времени.249 

 

Несмотря на низкую вероятность развязывания ядерной войны, опасность ее 

возникновения не исчезла, ибо продолжают существовать источники вооруженных 

столкновений, существует угроза их случайного развязывания, не остановлен процесс 

распространения и совершенствования ЯО. 

 

Таким образом, исходя из данного определения, важнейшими задачами являются 

выявление  

 основных субъектов стратегической стабильности, ограничивающих военно-

политическую систему,  

 основных тенденций современного развития системы,  

 характеристик системы, которые должны сохраняться в течение 

запланированного времени,  

 дестабилизирующих факторов, влияющих на военно-политическую систему. 

 

Опыт показывает, что процесс разработки критериев оценки уровня стратегической 

стабильности, и основанные на этом конкретные планы по его обеспечению должен 

проходить с учетом как общих для любого исторического периода характеристик, так и 

особенностей, свойственных современному этапу развития международных военно-

политических отношений. А ускоренное развитие ИКТ и связанные с этим угрозы являются 

одной из таких исключительных особенностей.  

 

Среди множества тенденций мирового развития, проявившихся в последние годы, к 

числу наиболее важных можно отнести: 

                                                 
247 Военно-политическая и стратегическая стабильность. Сайт Словарь  Война и мир в терминах и 

определениях. URL: www.voina-i-mir.ru. 
248 Сергеев И. Проблемы стратегической стабильности: история и современность. 1997-2001.  Сайт Российская 

Газета RG.RU. URL: http://www.rg.ru/Anons/arc_2001/1113/hit.shtm.  
249 Ромашкина Н.П. Стратегическая стабильность в современной системе международных отношений. – М.: 

Наука, 2008. 

http://www.rg.ru/Anons/arc_2001/1113/hit.shtm
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 продолжение процессов глобализации (в частности, создание единого 

общемирового информационного пространства),   

 формирование многополярного миропорядка,  

 развитие цивилизационного  кризиса,  

и все они в настоящее время напрямую связаны с процессами развития ИКТ.                 

 

Создаваемая система международной информационной безопасности как 

«совокупность международных и национальных институтов, призванных регулировать 

деятельность различных субъектов глобального информационного пространства, ...призвана 

оказать противодействие угрозам стратегической стабильности и способствовать 

равноправному стратегическому партнерству в глобальном информационном 

пространстве» 250 . Одна из угроз, перечисленных в российском документе «Основы 

государственной политики Российской Федерации в области международной 

информационной безопасности на период до 2020 года», способная оказать влияние на 

стратегическую стабильность, – это использование информационных и коммуникационных 

технологий (ИКТ) «в качестве информационного оружия в военно-политических целях, 

противоречащих международному праву, для осуществления враждебных действий и актов 

агрессии, направленных на дискредитацию суверенитета, нарушение территориальной 

целостности государств и представляющих угрозу международному миру, безопасности и 

стратегической стабильности». 251  Однако анализ показывает, что все факторы, 

дестабилизирующие современную систему стратегической стабильности, сегодня зависят от 

развития ИКТ. 

 

Основными источниками и факторами современных опасностей и угроз, т.е. 

дестабилизирующими военно-политическую систему факторами являются: 

 существующие и потенциальные очаги локальных войн и вооруженных   

конфликтов; 

 возможность подрыва стратегической стабильности в результате нарушения 

международных договоренностей в области ограничения и сокращения 

вооружений; 

 отсутствие или неустойчивое существование межгосударственных 

договоренностей по противоракетной обороне (ПРО) и обычным вооружениям; 

 возможность подрыва стратегической стабильности в результате нарушения 

режима нераспространения ЯО (создание современных видов оружия и 

новейших технологий военного производства в сочетании с попытками 

отдельных стран получить доступ к ЯО, чтобы использовать его для 

реализации военных и политических целей); 

 создание глобальной системы ПРО США; 

 распространение БР и ракетных технологий; 

 возрастание роли и мощи неядерных (высокоточных и 

высокоинтеллектуальных) видов оружия в стратегическом планировании; 

 развитие черного рынка ядерных материалов, технологий и экспертизы; 

 международный терроризм и организованная преступность, в том числе с 

использованием новейшей военной техники, элементов ЯО и т. д. 

 угрозы информационной безопасности. 

                                                 
250 «Основы государственной политики Российской Федерации в области международной информационной 

безопасности на период до 2020 года». Утверждены президентом РФ 24 июля 2013 г. № Пр-1753. Сайт Совет 

Безопасности Российской Федерации. URL: http://www.scrf.gov.ru/documents/6/114.html. 
251 Там же. 
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В XXI веке резко увеличилось количество конфликтов на этнической и религиозной 

почве, а также внутренних вооруженных столкновений, в которые зачастую втягиваются 

соседние государства, оказывающие поддержку одной из противостоящих сторон. А такая 

ситуация уже способна перерасти в полномасштабную войну. События последних лет 

доказывают, что такая вероятность растет. Чудовищное распространение террористической 

деятельности существенно повлияли на восприятие приоритетов безопасности, заставили 

задуматься о серьезности фактора непредсказуемости как в военно-политической сфере в 

целом, так и в вопросах, связанных с ЯО и другими видами оружия массового уничтожения 

(ОМУ), в частности. Ядерное распространение и передача критических технологий 

вызывают в этих условиях чрезвычайное опасение в связи с возможностью получения 

ядерного оружия или его элементов террористическими организациями. В целом 

современный период характеризуется нестабильностью и неопределенностью в сфере 

международной безопасности, что существенно усложняет процесс обеспечения 

стратегической стабильности. Особое место в исследовании и дальнейшем планировании 

этого процесса занимает проблема информационных или киберугроз. Поэтому их 

целесообразно выделять в качестве отдельного дестабилизирующего фактора. При этом 

каждый из других перечисленных дестабилизирующих факторов в настоящий период 

усугубляется использованием ИКТ в деструктивных вредоносных целях, милитаризацией 

мирных информационных технологий, легкостью, внезапностью и быстродействием как 

информационно-технологического, так и информационно-психологического оружия.  

 

Понятие «киберугроза» 

 

Когда речь идет об угрозах информационной безопасности военных и связанных с 

ними гражданских объектов, зачастую используют термин «киберугроза».  Значение термина 

«кибернетический» («кибер») в течение нескольких десятилетий вызывает дискуссии. 

Понятие «киберугроза» также по-разному определяется различными государствами и 

акторами (см. главу 1 данной публикации). Например, РФ, КНР и другие страны ШОС, 

страны – члены ОДКБ используют термин «информационный» в противоположность 

западному «кибер», вкладывая в значение «информационный» не только информационно-

технологические, но информационно-психологические аспекты. 252  Государства Запада во 

главе с США признают наличие информации за пределами киберпространства и используют 

оба термина в своих национальных документах, но на международном уровне 

ограничиваются «кибер» – глобальным пространством в рамках информационной сферы, 

охватывающим взаимосвязанные сети информационной технологической инфраструктуры и 

размещенные в них данные, в том числе Интернет, телекоммуникационные сети, 

компьютерные системы и встроенные процессоры и системы управления.253 

.   

Пока не существует единого общепринятого определения. Естественным результатом 

такого положения является то, что исследования приводят к различным выводам и 

предлагают разные решения проблем, что ограничивает эффективность 

межгосударственного сотрудничества и усложняет продолжающиеся «кибердебаты».  

 

Определения термина «киберугроза» находятся в очень широком диапазоне (см. 

рисунок 1). Узкое толкование относится к операциям в компьютерных  сетях (в том числе, в 

                                                 
252 См. Подробнее также:  

Keir Giles and William Hagestad II, ‘Divided by a Common Language: Cyber Definitions in Chinese, Russian and 

English’ in K Potins, J Stinissen and M Maybaum (eds), Proceedings of the 5th International Conference on Cyber 

Conflict (Tallinn: NATO CCD COE Publications, 2013). 
253 Department of Defense Dictionary of Military and Associated Terms. Joint Chiefs of Staff. November 8, 2010. 

URL: http://www.dtic.mil/doctrine/new_pubs/jp1_02.pdf. 
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Интернете). Более широкие определения охватывают, помимо этого, и другие операции, в 

частности, электронное противоборство. Самое широкое понимание рассматривает 

киберугрозы как целостное понятие, затрагивающее в настоящее время все этапы процесса 

обеспечения национальной безопасности. Таким образом, в настоящее время из-за все более 

широкого распространения ИКТ различия между информационными и киберугрозами во 

многом стираются, так как и психологическое воздействие сегодня максимально эффективно 

осуществляется с использованием Интернета (см. главу 3 данной монографии). Кроме того, 

даже в том случае, когда объектом воздействия являются технические устройства, все 

большее значение приобретает производимый психологический эффект. 

 

Рисунок 1. Понятие «киберугроза»: от узкого к широкому254 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Военное измерение информационных угроз как дестабилизирующего фактора  

 

На сегодняшний день создан широкий спектр ИКТ-средств для применения в военной 

области. В частности: 

 борьба с системами управления (Command and Control Warfare (C2W)) – военная 

стратегия с применением информационной среды на поле боя для физического 

разрушения командной структуры противника;   

 разведывательное противоборство (Intelligence-Based Warfare (IBW)) – операции, 

которые проводятся с помощью автоматизированных систем, которые, в свою 

очередь, являются потенциальными объектами кибератак (выделяются 

«наступательные» и «оборонительные» киберразведывательные операции);  

 электронное противоборство (Electronic Warfare) — военные действия, 

включающие использование электромагнитной и направленной энергии для 

контроля электромагнитного спектра или атаки противника, которые состоит из 

трех подразделений: электронная атака, электронная защита и поддержка 

электронное противоборство. 255  В русскоязычных источниках эквивалентом 

понятия «электронное противоборство» часто является «радиоэлектронная 

борьба» (РЭБ). Однако некоторые эксперты считают, что РЭБ является лишь 

видом электронного противоборства наряду с криптографией (см. подробнее стр. 

49-54 данной публикации). 

 

                                                 
254 Рисунок построен авторами специально для данной публикации. 
255 DoD Directive TS-3600.1, "Information Warfare", December 21, 1992. Сайт U.S. Department of Defense, Defense 

Technical Information Center, URL: http://www.dtic.mil/whs/directives/corres/pdf/300003p.pdf. 
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Военные средства, способствующие проведению информационных операций, 

включают стратегические коммуникации, межведомственные координационные группы, 

операции в киберпространстве, операции в космосе, военные операции по поддержке 

информации, разведку, специальные технические процедуры, совместные операции 

электромагнитного спектра. И наступательные, и оборонительные информационные 

операции проводятся в  информационной среде, которая представляет собой совокупность 

физических лиц, организаций и систем, задействованных в сборе, обработке, 

распространении и других действиях с информацией.256  

 

Согласно документам США, информационная среда состоит из трех взаимосвязанных 

компонентов – физического, информационного и когнитивного. Физический компонент 

состоит из систем контроля и управления, задействованных в процессе принятия ключевых 

решений и поддержании инфраструктуры, что дает возможность оказывать влияние 

физическим лицам и организациям. Информационный компонент обеспечивает сбор, 

обработку, хранение, распространение и защиту информация. Когнитивный компонент 

действует на сознание тех, кто оперирует с информацией. 257  Таким образом, все 

информационные угрозы в военной сфере носят как технологический, так и психологический 

характер. При этом возможности различных акторов – от хакеров-одиночек до государств – 

по похищению чувствительной информации, изменению кодов программного обеспечения, 

взлому сетей и коммуникаций критически важных объектов инфраструктуры, вмешательству 

в другие высокотехнологичные системы и т.д. открывают целый спектр новых вызовов и 

угроз в военной сфере, рассматривая которые есть смысл использовать самое широкое 

определение понятия «киберугрозы» и анализировать все его аспекты.   

 

Можно выделить несколько вариантов классификации киберугроз в военной сфере: 

 кибернападения на объекты военной или связанной с ней гражданской 

инфраструктуры; 

 физический вред, нанесенный программно-аппаратным средствам, элементной 

базе, линиям связи или сетям, обеспечивающим функционирование военного 

объекта, или «логический» вред, наносимый дистанционно с помощью 

вредоносных компьютерных программ, «логических бомб» и т.д.; 

 вред (умышленный и непреднамеренный), наносимый удаленно через 

компьютерные сети (в т.ч.  Интернет) или в результате непосредственного 

контакта с компьютером; 

 кибернападения на военные объекты с целью шпионажа и создания кибер-

агентурных сетей или саботажа (намеренного повреждения или уничтожения); 

 фактический реальный вред от кибернападений или психологическое восприятие 

угрозы – создание неуверенности командования и персонала в том, что все 

системы работают бесперебойно и эффективно. 

 

Все связанные с этими угрозами проблемы можно отнести к различным элементам 

военной организации и инфраструктуры. Но важнейшим, безусловно, является блок 

киберугроз в сфере ядерного оружия. В настоящее время существуют различные точки 

зрения в отношении вероятности и последствий вредоносного кибервоздействия на систему 

командования, управления и контроля над ЯО: от полного отрицания этой возможности до 

тезисов о резком увеличении такой вероятности в последние годы. Однако эта проблема 

должна находиться в фокусе внимания ученых, в первую очередь, из государств – 

                                                 
256 Joint publication 1-02 Department of Defense. Dictionary of Military and Associated Terms 8 November 2010 (As 

Amended Through 31 January 2011). URL: http://www.dtic.mil/doctrine/new_pubs/jp1_02.pdf. 
257 Там же. 
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обладателей ЯО. При этом необходимо реально оценивать те изменения, которые неизбежно 

влияют на функционирование системы командования и управления ЯО.  

 

Технические средства всегда занимали важное место в системе командования и 

управления ЯО, а необходимость координации все более сложных  вооружений являлась, в 

свою очередь, одним из основных двигателей развития компьютерных технологий. Эти 

системы всегда содержали определенные уязвимости, прямо или косвенно связанные с 

компьютерами и высокотехнологичными системами. Поэтому в настоящее время, вероятно, 

нельзя говорить о появлении принципиально нового класса угроз, о резком повышении 

вероятности влияния «кибер» на все процессы в сфере ЯО и о возникшем только в связи с 

этим глобальном снижении уровня стратегической стабильности. Следовательно, нет смысла 

говорить и о необходимости в корне менять и основополагающие принципы управления ЯО. 

Однако в целом киберугрозы обостряют, осложняют, углубляют, усиливают и видоизменяют 

те проблемы, которые всегда существовали в обеспечении безопасности системы ЯО. Если 

рассматривать понятие киберугрозы в широком смысле, подразумевая не только 

компьютеры и Интернет, но и программно-аппаратные средства и людей, которые 

взаимодействуют с этими системами, то речь идет о достаточно широком списке проблем. 

При этом киберугрозы не однородны, разные системы и элементы инфраструктуры уязвимы 

по-разному. Самая серьезная, хотя и маловероятная, угроза связана с возможностью 

несанкционированного запуска, а также влияния на принятие решения о применении ЯО. 

  

При анализе информационных угроз необходимо оценивать разницу между акторами 

вредоносного воздействия: государствами, террористами и другими преступниками. Кибер- 

и информационные нападения государств друг на друга, вероятно, могут быть направлены 

на шпионаж и вывод из строя системы командования и контроля над ЯО или элементов 

самого ЯО противника. Кроме того, одной из важных задач может стать даже просто 

создание неуверенности у лиц, принимающих решения в том, что все системы будут 

работать эффективно. Главная цель при этом – привести противника к принятию выгодных 

для себя решений. Террористы или другие третьи лица,  вероятно, будут стремиться 

использовать информационные возможности как средство для создания кризисной ситуации 

или даже стимулировать возможное использование ЯО.  

 

Анализ целей различных акторов, таким образом, приводит к необходимости учета 

отличий между типами кибератак – открывающих доступ и блокирующих доступ к 

соответствующим системам. Первые могут быть направлены непосредственно на ЯО, чтобы 

спровоцировать его применение, в том числе путем «обмана» системы раннего 

предупреждения о ракетном нападении (СПРН). Второй тип кибернападений может быть 

направлен на намеренное повреждение систем вооружений для нарушения их работы или 

вывод их из строя, в том числе такие повреждения коммуникационных сетей и СПРН, 

которые не дадут возможности получить приказ о запуске ЯО, а также хищение совершенно 

секретной информации.   

 

Еще один важный вопрос в ядерной проблематике заключается в следующем: должно 

ли ядерное оружие играть какую-то роль в предотвращении информационных нападений на 

социальные, военные и другие критически важные объекты инфраструктуры государств. 

Пока этот вопрос является чисто теоретическим. Но с учетом глобального стратегического 

значения ЯО и ускоренного роста угроз в информационном пространстве, необходимо 

отдавать себе отчет в том, что ядерная и информационная сферы, видимо, будут еще более 

взаимосвязаны в будущем, и этот вопрос может встать более остро. С одной стороны, рост 

вероятности выведения из строя или уничтожения ЯО может стать для государств – 

обладателей ЯО поводом для ускоренного процесса сокращения таких вооружений. А с 
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другой стороны – послужить серьезной причиной для масштабной модернизации ЯО, 

создания более сложных и защищенных систем, и, таким образом, приведет к созданию 

предпосылок для качественной и/или количественной гонки ядерных вооружений, и как 

следствие – снижению уровня стратегической стабильности. Не исключено также, что 

вопросы информационной безопасности могут повлиять не только на будущее процессов 

ядерного разоружения и нераспространения (их развитие, масштабы и достижение 

глобальной цели полного ядерного разоружения, указанного в ДНЯО), но и на уже 

существующие режимы. Поэтому во избежание негативного развития целесообразно уже 

сегодня включать вопросы обеспечения информационной безопасности в обсуждения и 

переговоры по ядерным вооружениям и стратегической стабильности на двусторонней и 

многосторонней основе.  

 

Для достижения компромисса между государствами – обладателями ЯО по 

установлению определенных норм или правил в, так называемой, информационно-ядерной 

(или кибер-ядерной) сфере, необходимы, как минимум, конкретные меры по укреплению 

доверия (в частности, обмен данными об информационных угрозах, практическое 

межгосударственное сотрудничество и др.). При этом, безусловно, всем государствам – 

обладателям ЯО целесообразно активизировать работу по более эффективной подготовке 

персонала и защите программно-аппаратных средств  военной инфраструктуры от различных 

кибернападений, в частности: унификация, территориальное распределение, дублирование 

обработки данных, создание  «воздушной прослойки» (отсутствие пересечения внутренних 

сетей особо важных объектов с глобальной информационной сетью), узкая специализация 

ПО и др. для обеспечения как национальной, так и международной безопасности. Все эти 

меры могут стать фундаментом для более широких двусторонних или многосторонних 

соглашений о контроле над вооружениями в информационно-ядерном пространстве в 

будущем. 

 

 Обращаясь к понятию стратегической стабильности в современных условиях, прежде 

всего, необходимо осознать суть этих новых условий, выявить новые тенденции мирового 

развития, которые будут оказывать решающее воздействие на обозримую перспективу. Тот 

факт, что о новом понимании стратегической стабильности мы не договорились с основными 

субъектами современной системы международных военно-политических отношений, создает 

возможность для достаточно свободного  обмена мнениями по этому вопросу, однако, это не 

приближает к решению проблем. Исследования вопросов, связанных с обеспечением 

стратегической стабильности должны проводиться на постоянной основе с учетом 

изменений в системе международных отношений. При этом они должны носить, 

несомненно, меж- и мультидисциплинарный системный характер. Таким образом, в 

настоящее время перед специалистами в этой области стоит цель: разработать теоретические 

и методологические подходы к понятию стратегической стабильности, а также практические 

меры ее претворения в жизнь с учетом возникновения новых дестабилизирующих факторов, 

среди которых, несомненно, уже находятся угрозы информационной безопасности. Важно 

наметить возможные пути оценки уровня стратегической стабильности, способы и методы 

обеспечения ее достаточного уровня в изменившейся системе международных военно-

политических отношений. Можно, конечно, не заниматься подобного рода 

теоретизированием, а исходя из тезиса непредсказуемости мирового порядка, готовится к 

реагированию на все возможные угрозы. Однако это нерациональный путь. Для этого 

необходимы слишком большие потребные ресурсы, а ошибки могут привести к тяжелым 

последствиям.  
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Глава 3. 

Информационно-коммуникационные технологии (ИКТ)  

как инструмент террористической и антиобщественной деятельности 
 

3.1. Современные методы психологического воздействия  

с использованием информационно-коммуникационных технологий (ИКТ) 
 

 С 60-х годов XX века в употребление прочно вошел термин «информационное 

общество». Появившись примерно одновременно в работах японского антрополога Тадао 

Умесао258 и австро-американского экономиста Фрица Махлупа259, это понятие заняло свое 

место в современных общественных науках. Теория информационного общества получила 

свое развитие в работах Д. Бэлла260 и Э. Тоффлера261, которые сформулировали основные 

принципы построения постиндустриального общества, предугадав глобальную 

информатизацию и развитие информационно-телекоммуникационных технологий (ИКТ) как 

основного локомотива мировой экономики в XXI веке.  

 

Сегодня человечество осуществило небывалый технологический прорыв в области 

обмена информацией и создания глобального и общедоступного информационного 

пространства. Однако вместе с несомненным повышением производительности 

интеллектуального труда, повсеместному распространению ИКТ сопутствуют угрозы, 

которые находятся как в сфере несанкционированного доступа к конфиденциальной 

информации, так и в области влияния на поведение конкретных людей – пользователей 

информационно-телекоммуникационных систем.  

 

Наибольшее распространение технологии воздействия на человека с целью 

побуждения его к принятию тех или иных решений получили в области рекламы и 

маркетинга, для нужд экономики. Вместе с тем, наработанные механизмы продвижения 

продуктов потребления оказались применимыми и для распространения иного товара, а 

именно – идеологических концепций различного характера. Некоторые из них являются 

весьма полезными и работают на благо общества. Прежде всего, это концепции здорового 

образа жизни, здорового питания, различные экологические, или, например, 

благотворительные проекты. Широкое распространение получили сегодня различные 

сетевые сервисы, предназначенные для сбора средств на реализацию общественно-полезных 

целей. Вместе с тем, аналогичные технологии могут быть использованы и в 

антиобщественных целях. 

 

Наиболее ярким примером использования интернет-маркетинга сегодня является 

пропагандистская работа так называемого «Исламского государства» – запрещенной в 

России террористической организации. Сегодня оно широко представлено в глобальном 

информационном пространстве, а его рекламная кампания признается весьма опасной 

руководителями спецслужб ведущих стран мира.262 Сетевая пропаганда ненависти и насилия 

оказывается эффективным механизмом давления на органы власти и управления развитых 

государств, включенных в глобальную информационную сеть. По мнению многих 

политиков, сегодня именно террористическая, а не военная угроза является ведущим 

                                                 
258 Tadao Umesao, Information Industry Theory: Dawn of the Coming Era of the Ectodermal Industry. 
259 Махлуп Ф. Производство и распространение знаний в США. – М.: Прогресс, 1966.  
260 Bell D. The coming of post-industrial society: A venture of social forecasting. — N.Y.: Basic Books, 1973. 
261 Тоффлер, Э. Третья волна. — М.: АСТ, 2010.  
262 Islamisten und arabische Clans werben Flüchtlinge an. Die Welt, URL: 

http://www.welt.de/politik/deutschland/article154173933/Islamisten-und-arabische-Clans-werben-Fluechtlinge-an.html. 
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фактором международных отношений. Вопросы же противодействия распространению 

идеологии терроризма лежат не только в военной сфере и вопросах правового регулирования 

в информационно-телекоммуникационной сети Интернет, но и, возможно и в большей 

степени, в области социальных наук и психологии. 

 

Российская Федерация, уже более 20 лет являющаяся объектом атак 

террористических организаций, сегодня оказалась лицом к лицу со смежной проблемой, 

получившей в современной гуманитарной науке название «революция растущих 

ожиданий»263 или «бунт фрустрированных эчиверов»264.  

 

Революция растущих ожиданий – термин, впервые появившийся еще в работе А. 

Токвилля «Революция и старый порядок», где автор обратил внимание на существенное 

повышение уровня жизни французов в период, предшествующий Великой Французской 

революции.265 Дальнейшее развитие теория «революции растущих ожиданий» получила в 

работах Дж. Дэвиса. 266  В современной политологии эта теория иногда называется 

«психологической». Суть ее состоит в том, что революционные настроения появляются у 

населения в ситуации стабильного роста уровня жизни, которому сопутствует и рост 

потребностей. Так как удовлетворить постоянно растущие запросы граждан невозможно, они 

испытывают состояние неудовлетворенности (фрустрации). В зависимости от интенсивности 

фрустрации изменяется вероятность революционного сценария. 

 

Бунт фрустрированных эчиверов – термин, появившийся в американской 

политологии, обозначающий реализацию сценария «революции растущих ожиданий».  

 

Фрустрированный эчивер (англ. frustrated achiver) – представитель так 

называемого «среднего класса», остро испытывающий состояние фрустрации в следствие 

невозможности удовлетворения постоянно растущих потребительских запросов. Человек, 

не способный удовлетвориться достигнутыми успехами, имеющий завышенные 

потребительские ожидания.267 

 

Наиболее ярко это явление проявилось в 2011-2012 годах, когда российское общество 

было захвачено волнениями, которыми сопровождались кампании по выборам депутатов 

Государственной Думы Федерального собрания и Президента РФ. Основной действующей 

силой протеста оказались тогда представители среднего класса, которые за прошедшие 

десять лет существенно повысили свой уровень жизни и оказались полностью 

интегрированными в глобальное информационное пространство. Они перестали 

довольствоваться удовлетворением базовых потребностей, их уровень притязаний за 

прошедшие годы существенно вырос, в том числе, и в результате информационного 

воздействия на них со стороны производителей потребительских товаров и услуг. 

Существенные различия, возникшие между уровнем потребностей и ожиданиями 

собственных достижений (высокие показатели относительной депривации), в соответствии с 

теорией, изложенной в работе Т. Гарра 268 , является серьезной предпосылкой для 

возникновения внутригражданского конфликта. Вместе с тем исследования, проведенные 

                                                 
263 Revolution of Rising Expectations. International Encyclopedia of the Social Sciences. 2008. 
264 Логутков А. Бунт фрустрированных эчиверов. РИА «Новости», 24.12.2011. URL: 

http://ria.ru/analytics/20111224/525311808.html.  
265 Алексис Де Токвиль. Революция и старый порядок. – М.: Алтейя, 2008.  
266 J. C. Davies, Toward a theory of revolution, American Sociological Review, 27 (1962). 
267 Carol Graham, Stefano Pettinato, Frustrated Achievers: Winners, Losers and Subjective Well-Being in New Market 

Economies. The Jornal of Development Studies, Vol. 38, No.4, April 2002. 
268 Гарр Т.Р. Почему люди бунтуют. – СПб: Питер, 2005. 
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американским социальным психологом Ф. Мохаддамом269, наглядно демонстрируют, что те 

же самые психологические механизмы положены в основу пропаганды идеологии так 

называемого «Исламского терроризма». Именно на лиц, наиболее остро переживающих 

состояние относительной депривации, идеологическая обработка оказывает наиболее 

сильное воздействие.  

 

Относительная депривация – это воспринимаемое индивидуумом расхождение 

между ценностными ожиданиями и ценностными возможностями. Ценностные ожидания 

– это те блага и условия жизни, на которые люди, по их субъективному убеждению, имеют 

полное право претендовать, ценностные возможности – это те бала и условия жизни, 

которых люди, по их субъективному убеждению, в состоянии реально достичь или 

удержать, используя доступные им институциональные, социально одобряемые 

средства.270 

 

Изложенное выше наглядно иллюстрируют данные, публикуемые Всероссийским 

центром изучения общественного мнения, в соответствии с которыми на 2011 год пришлось 

резкое снижение уровня удовлетворенности жизнью среди россиян, что, определенно, 

способствовало развитию в стране протестных настроений.271 

 

Социальная технология, получившая в современном русском политическом языке 

наименование «оранжевая революция», была создана на основе ряда социально-

психологических исследований и обобщена в Институте Эйнштейна США272  уже к 1986 

году. При этом можно с уверенностью утверждать, что именно эта технология с успехом 

применяется для распространения идеологии терроризма по всему миру. Реалии 

информационного общества таковы, что социальная инженерия не является больше уделом 

узкого круга избранных специалистов, связанных с государственными спецслужбами. В 

современном мире создание протестного настроения в обществе или вербовка боевиков 

террористических организаций вполне может быть осуществлена и без участия крупных 

государственных или финансовых структур. Более того, развитие социальных сетей и 

маркетинговых технологий в информационном пространстве породило новый вид товара: 

сетевые сообщества. Часто их администрированием занимаются люди, далекие от идеологии, 

целью которых является удовлетворение запроса пользователей на протест и 

оппозиционность. Такие сетевые структуры, не являясь напрямую связанными с 

экстремистскими или террористическими организациями, опасны тем, что работают на 

эстетизацию деструктивной идеологии, облекая ее в привлекательную для потребителя 

оболочку. Создание в сети различного рода «демотиваторов», «фотожаб» и прочих 

продуктов с явным деструктивным подтекстом – все это может оказать на отдельных членов 

общества не меньшее негативное влияние, чем провокационные карикатуры скандального 

французского издания «Charlie Hebdo». 

 

Опасность распространения деструктивной идеологии состоит не только в 

побуждении отдельных лиц к совершению преступных актов, но и в формировании у 

широких народных масс ложных моральных ориентиров, что вполне способно привести 

общество и государство к очередным политическим и экономическим потрясениям. 

Эксплуатируя образ бескорыстных борцов за общественное благо, лидеры террористических 

организаций получают необходимый элемент осуществления политического влияния. 

                                                 
269 Фатали Мохаддамам. Терроризм с точки зрения террористов: Что они переживают и думают, и почему 

обращаются к насилию. – М.: Форум, 2011. 
270 Гарр Т.Р. Почему люди бунтуют. – СПб: Питер, 2005. 
271 Индексы на сайте ВЦИОМ:  URL: http://wciom.ru/news/ratings/indeksy_socialnogo_samochuvstviya/. 
272 Gene Sharp, The Role of Power in Nonviolent Struggle, The Albert Einstein Institution, 1990. 
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Широкие общественные слои склонны доверять бескорыстным акторам, пусть и с 

экстремистскими лозунгами, противопоставляя их коррумпированным представителям 

властных элит. Согласно теории Нобелевского лауреата 2001 г. Эндрю М. Спенса 273 , 

затратные сигналы приобретают особую достоверность для реципиента, если ему известно, 

что они дорого обошлись тому, кто их посылает. Таким образом, даже совершившие тяжкие 

и бессмысленные на первый взгляд преступления по идеологическим мотивам лица, 

заплатившие за свои убеждения «высокую цену», охотно воспринимаются аморфным и 

неструктурированным протестным электоратом как «моральные ориентиры» и образцы для 

подражания, что является одним из основных средств управления массами в технологии 

«оранжевой революции».  

 

Современные методы психологического воздействия 

 

Воздействие в психологии – целенаправленный перенос информации от одного 

участника взаимодействия к другому.  

 

Для определения наличия воздействия необходимо проанализировать степень 

корреляции между актом, определяемым как «воздействие», целью субъекта воздействия и 

реакцией его объекта. Воздействие может быть явным или скрытым (суггестивным), с 

обратной связью или без нее. 274  Взаимодействие может быть непосредственным 

(контактным) и опосредованным (бесконтактным, дистанционным), когда информация 

передается в форме комплекса сигналов, несущих сообщение о чем-либо и ориентирующих 

объект относительно смысла и значения этих сигналов. О степени воздействия на состояние 

объекта судят по степени изменения его состояния, выражающегося в изменении поведения 

и личностно-смысловых образований.275  

 

Говоря о воздействии посредством ИКТ, мы имеем в виду дистанционное 

воздействие, как одностороннее, так и интерактивное.  

 

В последнее время широкое развитие получают именно технологии интерактивного 

воздействия, являющиеся более привлекательными для пользователей. У объекта 

воздействия создается иллюзия собственного участия в тех или иных виртуальных 

процессах, иллюзия собственной значимости. Вместе с тем, собственники соответствующих 

ресурсов при помощи интерактивных технологий осуществляют дополнительное изучение 

целевой аудитории, анализируя реакции пользователей на подаваемый им стимульный 

материал. С развитием технологий анализа больших объемов информации, доля 

интерактивных сервисов неуклонно растет.  

Одной из наиболее частых форм привлечения аудитории к информационным 

ресурсам, работающим по технологии интерактивного воздействия, является геймификация, 

когда в информационном пространстве создаются искусственные игровые социумы, которые 

живут по правилам, определенным владельцами соответствующих ресурсов. В них 

имитируются общественные процессы, происходящие в жизни. Участники таких социумов 

имеют возможность развития внутри таких сообществ, приобретать различные виртуальные 

аналоги социальной успешности. На этих принципах, в частности, построены социальные 

сети, позволяющие пользователям конструировать идентичность в соответствии с 

собственными представлениями о позитивной «Я-концепции». Аккаунт, как проекция 

                                                 
273 Spence A. M. Signaling in Retrospect and the Informational Structure of Market, Nobel Prize Lecture, Stanford 

Business School, Stanford University, 2008. 
274 Ожегов С.И. Словарь русского языка. Под ред. Шведовой Н. Ю. 20-е издание, стереотипное. – М.: «Русский 

язык», 1989. 
275 Психологический словарь под редакцией В.П. Зинченко и Б.Г. Мещерякова. – М.: Олма Пресс, 2004. 
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идеальной личности, с одной стороны, является отражением реального пользователя (в 

случае, если пользователем является человек), который живет в виртуальном мире в 

соответствии с его законами. С другой стороны, развитие этого виртуального образования 

оказывает влияние на его владельца. Через аккаунт на личность может быть оказано 

ощутимое воздействие. Так, например, сегодня травля в интернете (кибер-буллинг) является 

реальностью, с которой столкнулись тысячи пользователей социальных сетей.  

 

Говоря о неявном (суггестивном) воздействии на личность, часто употребляют термин 

манипуляция.  

 

Манипуляция –  

способ структурирования мира, позволяющий выиграть276; 

обманное косвенное воздействие в интересах манипулятора277; 

скрытое принуждение, программирование мыслей, намерений, чувств, отношений, 

установок поведения278. 

 

Манипуляции – составные элементы процесса рефлексивного управления, с 

использованием разнообразных приемов тайного принуждения.279 

 

Манипуляция сознанием –  

один из способов господства и подавления воли людей, осуществление воздействия, 

направленного на психические структуры человека, производимое скрытно от него, и 

ставящее целью изменение его мнений, побуждений и целей в необходимом 

осуществляющему манипуляцию направлении;  

программирование мнений и устремлений отдельных лиц и групп лиц, их настроений и 

психического состояния с целью обеспечения их поведение, необходимое манипулятору.280 

 

Рефлексивное управление – управление человеком с использованием различных 

приемов скрытого психологического принуждения, основанных на знании свойств личности 

объекта управления.281 

 

Влияние – процесс и результат изменения индивидом поведения другого человека, его 

установок, намерений, представлений, оценок в ходе взаимодействия с ним. Механизмом 

направленного влияния являются убеждение и внушение, в этом случае субъект ставит перед 

собой задачу добиться от объекта определенного результата.282 

 

Деструктивной считают такую информацию, которая содержит отрицательную 

эмоциональную оценку и формирует негативную установку в отношении определенной 

социальной группы или отдельных лиц как членов этой группы, и подстрекает к 

ограничению их прав или к насильственным действиям против них. 

 

Подобная информация, как правило, порождает напряженность в обществе, 

нетерпимость к сосуществованию людей разных рас, национальностей и вероисповеданий, 
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создает благоприятную почву для конфликтов, а также может послужить для отдельных лиц 

руководством к действию, в том числе – к совершению преступлений по идеологическим 

мотивам. Следует отличать деструктивную информацию от констатации фактов. Последняя 

не несет отрицательного «эмоционального заряда» и не направлена на формирование 

негативной установки. Фактически деструктивная информация конструирует полярное 

разделение общества, при котором между образовавшимися полюсами «Мы» и «Они» 

создается неразрешимый конфликт. Такая картина мира является понятной для большинства 

его членов, и с ее применением можно описать любые социальные проблемы через 

делегирование ответственности за собственные неудачи противоположному полюсу «Они».  

 

М. Юргенсмейер, описывая современный мир глобализации, вводит понятие 

«космическая война», которое, по его мнению, наиболее удачно отражает одну из 

отличительных особенностей современных процессов. 283  Эта особенность заключается, 

прежде всего, в том, что для объяснения возникающих в обществе социальных противоречий 

образ врага все еще остается необходимым. Но враг в «космической войне» – это не 

конкретное государство или конфессия, как это было ранее. В этой войне образ противника 

максимально абстрактен и в качестве такового может быть рассмотрен каждый, не 

осуществивший одобряемый идентичностный выбор.  

 

«…Мир разделился надвое: с одной стороны добро, с другой – зло, и победа на нашей 

стороне!» (Дж. В. Буш, экс-президент США). 

«…Это сверхъестественное зло, которое хочет уничтожить все, за что мы боремся 

и во что мы верим!» (Дж. Байден, член Сената США). 

«…Наш враг – духовный враг, потому, что мы – нация истинно верующая!» (У. Дж. 

Бойкин, генерал-лейтенант, военная разведка министерства обороны США). 

«… Запомните, это война во славу Господа. Наш враг – порождение Сатаны, брат 

Дьяволу» (инструкция террористов-смертников Аль-Кайеды).284 

   

В «космической войне» образ врага, нарисованный в апокалиптических тонах, никого 

конкретно не олицетворяет. Здесь не может быть ни победы, ни поражения, так как не 

определяется изначально, кого конкретно необходимо победить и за что конкретно 

предстоит бороться.  

 

Стирая национальные границы, угрожая суверенитету отдельных государств, 

«космическая война», то есть война против мифического противника, в качестве которого 

может выступать и  мировой терроризм, и тоталитаризм, и «МакМир», и иноверцы, сегодня 

претендует определять формирование идентичности каждого человека. 

В качестве «космического противника», которому делегирована ответственность за 

социальную неуспешность конкретного члена общества, могут выступать различные 

личности или социальные группы. Для идеологов радикального ислама, например, «Они» 

определяются терминами «кафиры», «неверные», «которым принадлежит власть в 

современном обществе, и которых необходимо уничтожить для торжества «Исламского 

государства». Для националистов – это «мигранты», «черные», заполонившие Россию и 

занимающие рабочие места, которых так не хватает «коренному населению». Также среди 

националистов популярным враждебным полюсом являются «жиды», захватившие власть в 

стране, с которыми необходимо бороться. Так как законы установлены «жидовской 

властью», то их соблюдение не просто необязательно, но, с точки зрения 

националистического дискурса, преступно. Враг для левых радикалов – коррупционеры, и 

«антинародное правительство». Несложно заметить, что все три упомянутые радикальные 

                                                 
283 M. Juergensmeyer, Terror In The Mind of God,  Univ. of California Press, Berkley, 2003. 
284 Reza Aslan, How To Win a Cosmic War, Arrow Books, London, 2010. 
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идеологические концепции сходятся в одном – своей ненависти к социально успешным 

согражданам. Фактически это подтверждает выдвинутый выше тезис о том, что основной 

движущей силой, способствующей распространению деструктивной идеологии, является 

относительная депривация, проявляющаяся в неудовлетворенности условиями жизни. В 

прошлом серьезным сдерживающим фактором здесь оказывалась религия. И в христианстве, 

и в традиционном исламе, и в иудаизме присутствует требование умеренности в личном 

потреблении, что реализовалось формулой: «Кто не довольствуется достаточным, тот не 

насытится никогда». Современное общество потребления построено на противоположном 

принципе, оно создает все новые и новые потребности, удовлетворить которые рядовой 

гражданин оказывается не в состоянии. 

 

Для распространения деструктивной информации используются  методы речевого 

манипулятивного воздействия.285 

 

Обращение к авторитету, т.е. апелляция к различного рода официальной или 

экспертной информации, повышающие доверие аудитории к подаваемому материалу, как к 

позитивному, так и к негативному, позволяет вводить тезис или аргумент в процессе 

аргументирования, не приводя обоснований их истинности, основываясь на доверии адресата 

к авторитету как почти идеальному примеру хорошего или плохого.  

 

Сущность приема речевого психологического воздействия введение в отрицательно 

оцениваемый контекст, ассоциативный ряд состоит в упоминании некоего 

затрагиваемого в высказывании объекта в контексте отрицательно оцениваемого действия 

или события. 

 

Навязывание пресупозиции состоит во введении в сознание человека, в его 

представление о действительности некоторую информацию, которая не подвергается 

критическому анализу, не осознается им как нечто, требующее обсуждения.  

 

Пресуппозиция – часть смысла содержания высказывания, которая с точки зрения 

говорящего является общеизвестной и не нуждается в доказывании. Семантическая 

информация, важная для оратора, подается не как новое знание, а как нечто, само собой 

разумеющееся, заведомо известное или как условие осмысленности сказанного.  

 

Метафора состоит в образном сравнении объекта с целью обозначить некоторое его 

свойство, правомочность которого не обсуждается. Образное сравнение объектов с 

негативной окраской. 

 

Намек используется в имплицитном речевом психологическом воздействии на 

реципиента, направленном на выработку у него определенного и желаемого понимания 

доносимых тезисов, основанного на догадке. Намек передает в косвенной форме некоторое 

содержание, используя модель мира реципиента, его знание о ситуации и устройстве 

действительности, понятные ему термины. 

 

Формирование негативных установок в отношении различных социальных групп, 

закрепление за ними резко отрицательных характеристик состоит в осознанном 

неоднократном и ничем не подкрепленном использовании резко негативных определений по 

отношению к национальной группе. 

 

                                                 
285 Баранов А.Н. Лингвистическая экспертиза текстов. – М.: 2009. 
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Использование угрозообразующих утверждений состоит в утверждении тезиса о 

реальной возможности негативных последствий в случае невыполнения высказанных 

требований, о способности оратора их осуществить. 

 

Использование побуждающих конструкций, выстроенных на контрасте 
заключается в индуцировании в сознании реципиента аналогии с приводимым примером, 

объявляемым положительным и желательным. 

 

Субъект деструктивной коммуникации применяет приведенный выше 

инструментарий с целью нивелирования критического восприятия информационного 

воздействия его объектом. Как правило, массовый потребитель не в состоянии разобраться в 

огромных информационных массивах, с которыми он сталкивается ежедневно в 

информационном пространстве. Одним из способов разобраться в нем является отбор 

референтных авторов, формирование своего рода «информационного круга доверия». В 

отборе источников информации пользователь руководствуется не только собственным 

кругом интересов, а также собственной «картиной мира», но и текущим 

психоэмоциональным состоянием. Так, находящийся в состоянии депривации в человек 

склонен больше доверять информации, способствующей трансформации поля его 

потребностей в сторону более легких в удовлетворении. Каждый из нас склонен больше 

доверять информации, укрепляющей позитивную «Я-концепцию», что активнейшим образом 

используется субъектами информационного воздействия в сети. В большинстве случаев 

процесс отбора референтной группы источников приводит пользователя к существенному 

сужению информационного потока, так как из него исключается любые сообщения, не 

укладывающиеся в его картину мира. Таким образом, несмотря на широкие возможности, 

предоставляемые практически неограниченным доступом к информационным ресурсам, 

пользователь создает собственный виртуальный мир, поток внешней информации в который 

существенно ограничен, либо, в предельных случаях, просто отсутствует. Объединенные 

общими референтными группами источников информации пользователи, как правило, и 

составляют устойчивые виртуальные сообщества в Интернете, который предоставляет им 

возможность общения вне зависимости от территории проживания. С распространением 

социальных сетей, налаживание коммуникации между единомышленниками максимально 

упростилось. Одновременно упростился и процесс оказания информационного воздействия 

на такие группы людей, объединенных общими социальными и психологическими 

проблемами.  

 

В свете изложенного остается вопрос о возможности отражения информационного 

воздействия в виртуальном мире в поведении человека в реальном мире. Здесь можно с 

уверенностью утверждать только, что виртуальное общение, без всякого сомнения, влияет на 

психологическое состояние объекта воздействия. Кроме того, существенно ограниченный 

поток информации, как правило, деформирует представление человека об окружающем 

мире, что способствует принятию ошибочных решений как в личной жизни, так и в 

профессиональной деятельности. 

 

Психологический портрет потенциальной жертвы деструктивного информационного 

воздействия 

 

Проведенное в 2010-2013 годах на базе Санкт-Петербургского Государственного 

Университета (СПБГУ) исследование социально-психологических особенностей лиц, 

совершивших так называемые «преступления ненависти» 286 , позволяет сделать вывод о 

                                                 
286 Стадников М.Г., Щеглов А.А. Социальная психология современного экстремизма.  – М.: Авангард-центр, 

2014. 
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возможности наступления тяжких последствий информационного воздействия. Были 

исследованы характерологические особенности лиц, совершивших убийства на почве 

национальной и расовой ненависти («криминальные экстремисты») в сравнении с 

участниками националистической группы, не совершавших преступлений («экстремисты») и 

студентами ВУЗов г. Санкт-Петербурга, отобранными случайным образом.  

 

Из диагностических бесед и материалов следствия стало известно, что практически 

все молодые люди, совершившие «преступления ненависти», впервые познакомились с 

деструктивными идеологическими доктринами в сети Интернет. Практически все они 

происходят из неполных либо неблагополучных семей. Интересоваться идеологией они 

начали в возрасте 14-15 лет, и неонацистская концепция показалась им наиболее 

привлекательной. Мир для них разделен на представителей «великой белой расы», к 

которым они относят, прежде всего, себя, а также потомков иных «арийских» народов. Все 

остальные, захватившие власть в мире – «расово неполноценные» и их прислужники, 

которых следует уничтожать. Так как информационный поток для них был ограничен 

тематическими форумами, а иные источники не воспринимались всерьез, внутри сообщества 

эта картина мира воспринималась как данность и сомнению не подвергалась. Все факты, 

противоречащие этой картине мира, отсеивались, одновременно конструировались 

подтверждения ее истинности. Через некоторое время призывы в сети начать уличный 

террор были восприняты подростками буквально, и они начали осуществлять нападения на 

лиц, внешне похожих на выходцев из республик Средней Азии и Закавказья.  

 

В качестве количественных методов исследования были выбраны: 16-факторный 

опросник Кеттелла, шкала агрессии Басса-Дарки, шкала «Уровень субъективного контроля» 

Роттера 287 , методика СМИЛ 288 , метод «незаконченных предложений» в интерпретации 

Сакса-Леви289 и Нюттена290, тест «Кто я», F-шкала Адорно, шкала базовых убеждений Р. 

Янов-Бульман 291, методика изучения ценностей Шварца292. Выбранные методики позволяют 

диагностировать значимые для целей исследования параметры. Полученные результаты 

были проанализированы при помощи программного продукта IBM SPSS Statistics PREMIUM 

Campus Edition на кафедре психологии кризисных и экстремальных ситуаций СПБГУ. Были 

выявлены значимые различия в ряде характерологических особенностей между 

испытуемыми из указанных групп, позволяющие сделать вывод о наличии 

предрасположенности к совершению преступлений ненависти у носителей определенного 

набора личностных черт, обозначенных авторами как «профессиональный экстремист».  

 

На рисунках 1-2 видно, что для лиц, склонных к совершению «преступлений 

ненависти» характерно повышенное значение уровня самоагрессии по сравнению с 

остальными участниками исследования. Вместе с тем, уровень вербальной агрессии у них 

существенно ниже, чем у представителей националистической организации, не совершавших 

насильственных преступлений. Уровень физической агрессии у двух девиантных групп 

оказался примерно одинаков. Важно отметить, что группа студентов продемонстрировала 

существенно более низкие значения по всему спектру шкал агрессивности. Это может 

свидетельствовать о том, что представители «девиантных» групп ощущают существенную 

неудовлетворенность жизнью, демонстрируя более низкий порог агрессии. Информационное 

                                                 
287 Райгородский Д.Я. Практическая психодиагностика. Методики и тесты. – ИД «Барах», 2010.  
288 Собчик Л.Н. СМИЛ (MMPI) Стандартизированный многофакторный метод исследования личности. – М.: 

«Речь», 2003.  
289 Беллак Л., Эбт Л. и др. Проективная психология. – М.: «Психотерапия», 2008.  
290 Нюттен Ж. Мотивация, действие и перспектива будущего. – М.: «Смысл», 2004.  
291 Солдатова Г., Шайгерова Л. Психодиагностика толерантности личности. – М.: «Смысл», 2008.  
292 Карандашев В.Н. Методика Шварца для изучения ценностей личности: концепция и методическое 

руководство. – М.: «Речь», 2004.  



125 

 

воздействие на такого человека легко может спровоцировать его на совершение действий 

насильственного характера, что и произошло с представителями группы «криминальные 

экстремисты». Полученные результаты свидетельствуют о склонности «криминальных 

экстремистов» делегировать ответственность за собственную социальную 

несостоятельность, искать возможность оправдаться через возложение вины на 

представителей враждебных социальных групп. Для освещаемой проблемы важным является 

тот факт, что значимые различия по данному параметру между представителями двух других 

групп не выявлены. Это означает, что информационное воздействие, приводящее к 

наступлению тяжких последствий, оказывает существенное влияние именно на носителей 

определенных характерологических особенностей.  

 

Методика, результаты которой представлены на рисунке 3, направлена на оценку 

испытуемыми следующих базовых убеждений: BW – доброжелательность окружающего 

мира; BP – доброжелательность окружающих людей; J – справедливость мира; C – 

контролируемость мира; R – случайность как принцип распределения благ; SW – ценность 

собственного «Я»; SC – самоконтроль; L – удачливость. Результаты свидетельствуют, что 

представители девиантных групп воспринимают окружающий мир (BW) и окружающих 

людей (BP) враждебно. Также интересно, что ценность собственного «Я» (SW) для них ниже, 

чем для контрольной группы. Это коррелирует с повышенными значениями по шкале 

самоагрессии, продемонстрированными выше.  

 

Результаты, полученные по шкале авторитаризма, представленные на рисунке 4, 

свидетельствуют, что представители девиантных групп не склонны к критическому анализу 

поступающей информации (значение «суеверия, стереотипизм»), а также стремятся 

использовать, где это возможно, свое доминантное положение (значение «авторитарная 

агрессия») и реализовать агрессивный сценарий разрешения возникающих проблем 

(значение «силовое мышление»). Следует также отметить значимые различия по субшкале 

«сексуальность», где девиантные группы демонстрируют значимо большие показатели, чем 

контрольная. Это свидетельствует о наличии у них  проблем с восприятием человеческой 

сексуальности, о чрезмерном интересе к этому вопросу.  
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Рисунок 1.  

Результаты методики измерения уровня агрессии Басса-Дарки  

в различных группах респондентов 

(Ось Х: области проявления агрессии; ось Y: уровень агрессии (условные баллы)). 

 
 Источник: Л.Г. Почебут Л.Г. Кросс-культурная и этническая психология. – СПб.:  

ПИТЕР, 2012. 

  

Рисунок 2.  

Результаты методики измерения уровня субъективного контроля  

в различных группах респондентов 

(Ось Х: области субъективного контроля;  

ось Y: уровень субъективного контроля (условные баллы)). 

 
 

Источник: Реан А.А. Практическая психодиагностика личности: Учеб. пособ. – СПб.: 

Изд-во СПб ун-та, 2001.   
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Рисунок 3.  

Результаты анализа опросника «Шкала базовых убеждений» Янова-Бульмана  

в различных группах респондентов 

(Ось Х: области базовых убеждений; ось Y: уровень убеждений (условные баллы)). 

 
Источник: Падун М.А., Котельникова А.В. Модификация методики исследования 

базисных убеждений личности Р. Янофф-Бульман. – Психологический журнал, 2008, № 4. 

 

Рисунок 4.  

Результаты методики измерения уровня авторитаризма 

в различных группах респондентов 

(Ось Х: области психологического восприятия; ось Y: уровень авторитаризма (условные 

баллы)). 

 
 

Источник: Почебут Л.Г. Кросс-культурная и этническая психология. – СПб.: ПИТЕР, 

2012. 
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В результате факторного анализа, проведенного на полученном массиве, были 

выявлены следующие личностные черты, свидетельствующие о наличии 

предрасположенности к агрессивному поведению, в том числе совершению преступлений 

насильственного характера по идеологическим мотивам под воздействием деструктивной 

коммуникации. 

 

Во-первых, радикалов, способных на совершение противоправных действий по 

идеологическим мотивам отличают крайне высокие показатели по шкале авторитаризма, 

что характеризует современных экстремистов, чья преступная деятельность выявлена и 

доказана в суде, именно как идеологически мотивированная деятельность. Как одно из 

ведущих свойств экстремистской личности здесь можно также выделить ригидность, или 

интеллектуальную уплощенность. Носитель этого свойства вовсе не обязательно имеет 

пониженный уровень интеллекта. Скорее речь идет о неспособности к абстрактному 

мышлению, к высшей степени аналитического обобщения получаемой из внешней среды 

информации – созданию новых смыслов. Такой человек в своих суждениях обязательно 

должен опираться на чье-то авторитетное мнение, для выстраивания собственной позиции 

ему необходима идеологическая платформа, полученная извне. Вместе с тем, обретая некую 

систему координат, воспринимая систему ценностей, отражающую его картину мира, 

ригидный человек оказывается не способным отнестись к своим убеждениям критически. 

Попытки переубедить его оказываются безнадежными. Однако, существует возможность 

подверстать под сложившуюся у него картину мира новые факты и обстоятельства. Так, 

например, участникам различных радикальных групп, в том числе имеющим полярные 

идеологические установки и открыто враждующим между собой, можно разъяснить 

необходимость совместных действий, выстраивая для них образ общего врага и обещая 

одновременно победу в междуусобице, которая последует после того, как глобальная 

угрозообразующая субстанция будет устранена. В силу того, что носители экстремистского 

типа личности подвержены влиянию авторитета, в качестве которого выступает автор 

экстремистского текста, они оказываются готовы принять любую обоснованную им 

поведенческую стратегию. Наглядной иллюстрацией этого свойства является совместное 

участие в протестном движении в 2011-2012 годах ультра-националистических и 

антифашистских групп, до этого времени находившихся на разных идеологических полюсах 

и пребывавших в состоянии открытой и непримиримой вражды.  

 

Второй отличительной чертой лиц, склонных к преступлениям против личности из 

экстремистских побуждений, являются высокие показатели по шкале агрессии. Это свойство 

иллюстрирует стремление таких людей решать все возникающие проблемы силовым путем, 

изначальное отсутствие желания устанавливать конструктивный диалог со стороной, 

представляющей противоположные или просто отличающиеся взгляды на ту или иную 

ситуацию. В случае возникновения конфликта здесь существует только два варианта его 

развития – либо силовое подавление более слабого противника, либо раболепное подчинение 

более сильному. Являющаяся здесь важной составляющей общей агрессивности высокая 

самоагрессия демонстрирует, прежде всего, сложности в принятии себя, стремление к 

самомодернизации, основной целью которой становится обретение «силы», которая 

позволила бы, по мнению носителя экстремистского типа личности, обрести преимущество в 

конкурентной борьбе. Для таких людей характерно стремление к занятиям силовыми видами 

спорта и контактными единоборствами. Боевые искусства, требующие долгого 

совершенствования техники и духовной практики, для них являются непривлекательными.  

 

В-третьих, экстремистскую личность отличает высокие значения по шкале 

экстернальности (внешний локус контроля). Для них характерно делегирование 

ответственности за свои неудачи, за трудности в налаживании межличностных отношений 
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внешним факторам. Они не склонны к рефлексии, к поиску источника своих проблем внутри 

себя. Их самомодернизация не направлена на поиск собственного места в социальном 

окружении, ее целью является исключительно эгоистическое стремление к доминированию 

над окружающими. Будучи готовыми к подчинению силе, они в свою очередь стремятся 

подчинить себе более слабых. Свое право на социальное доминирование они 

рационализируют через декларирование собственной «особой общественной миссии», через 

идею собственной исключительной социальной роли. Этот фактор в значительной степени 

определяет необходимость существования в экстремистской картине мира «образа врага», 

как внешнего источника постоянной угрозы, на который переносится ответственность за все 

неудачи. Носитель экстремистского типа личности готов поверить любому, самому нелепому 

обвинению, прозвучавшему от участника референтной группы  в адрес относимых к 

категории «враг». Для него изначальная злонамеренность окружающих является не 

требующим доказательства свойством объективной реальности.  

 

Четвертым фактором, определяющим экстремистскую направленность личности, 

является фактор мизантропии. Негативное отношение к окружающим, основанное на 

крайнем недоверии, восприятие окружающего мира как исключительно враждебного 

являются особенностями такой личности. Реализовать естественный для каждого запрос на 

идентичность здесь оказывается возможным только через объединение людей со схожими 

личностными свойствами в малую референтную группу, сплоченную на основе общей 

идеологии, участие в которой закрепляется общей деятельностью. Численность таких 

«ячеек», как правило, не более 10 человек. Ввиду того, что личностные черты членов таких 

малых групп оказываются схожими, их участники получают удовлетворение имеющегося у 

них запроса на идентичность. Внутри группы носители экстремистского типа личности 

могут позволить себе быть искренними, не скрывать своих истинных убеждений, строить 

самые фантастичные и нелепые планы на будущее. Вместе с тем, у них не образуется 

отношений личной привязанности. Способность к эмпатии  у носителя экстремистского типа 

личности понижена, для него не свойственно ставить себя на место другого человека, даже 

близкого. Иногда достаточно бывает непроверенных подозрений, чтобы агрессия членов 

такой группы была обращена на бывшего товарища, обвиненного в том или ином проступке, 

либо просто объявленного врагом. Враг сразу оказывается дегуманизирован, 

деперсонализирован, лишен человеческого достоинства. Вчерашний товарищ, попавший в 

эту категорию, становится в глазах носителя экстремистского типа личности «нечеловеком». 

Осуществление в отношении «нечеловека» насильственных действий не воспринимается 

носителем экстремистского типа личности как социально неприемлемое поведение.  

 

Пятым фактором, определяющим свойства экстремистского типа личности, является 

фактор паранойяльности. Он проявляется не только в виде сформированной устойчивой 

идеи о враждебности окружающей среды, но и в ощущении реальности этой исходящей от 

окружающего мира и людей угрозы. Человек, обладающий такими характерологическими 

особенностями, живет в постоянном ощущении опасности, что оказывает сугубо негативное 

влияние на его поведенческие реакции. Не проходящее ощущение опасности порождает 

необходимость поиска ее источника и его нейтрализации, на что часто и направлена 

деятельность такого человека. Эмоциональный фон у него понижен, он оказывается не 

способным переживать радость или печаль, ему не понятно удовольствие от дружеского 

общения или любовные переживания. Налаживание социальных контактов зачастую 

является для носителя экстремистского типа личности трудновыполнимой задачей, даже 

группирование здесь имеет сугубо инструментальную цель. Ощущение групповой 

идентичности оказывается иллюзией, ведущим группирующим фактором является здесь 

поиск терпеливого слушателя или помощника в том или ином виде деятельности. Как только 

групповая динамика перестает отвечать интересам того или иного участника, он стремится 
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либо занять доминирующую позицию в группе, чтобы навязывать остальным ее участником 

свои решения в качестве групповых, либо выходит из группы. Единственным 

сдерживающим фактором для продолжения своего участия в группе может являться страх 

перед бывшими товарищами либо боязнь разоблачения, в случае реализации членами группы 

делинквентного поведения. 

 

Следует отметить, что выделенные выше черты во многом являются 

пересекающимися и дополняющими друг друга. Их совокупность дает достаточно полное 

представление о наиболее ярко выраженных характерологических особенностях самых 

радикальных носителей экстремистского типа личности. Именно такие реципиенты под 

воздействием экстремистской коммуникации оказываются общественно опасными. 

Нуждаясь в почве для самоактуализации в рамках той враждебной дуалистичной картины 

мира, которая является для них наиболее понятной, они оказываются готовыми к 

осуществлению преступной деятельности, вплоть до совершения насильственных 

преступлений и актов терроризма в рамках той идеологической платформы, которая 

подтвердит их мировоззрение, основанное на поиске образа врага. Коммуникация 

экстремистского текста оказывается направленной на побуждение к действию именно такого 

слушателя, она ложится на сформировавшийся у такой личности запрос на радикальную 

идеологию. 

 

Открытым, тем не менее, остается вопрос о том, как формируется подобный 

сипмтомокомплекс. И здесь необходимо заметить, что, с одной стороны, существуют 

некоторые конституциональные особенности, врожденные свойства организма, влияющие на 

формирования некоторых из перечисленных выше черт. Это, прежде всего, такие свойства, 

как ригидность и низкая способность к эмпатии. Конечно же, эмоционально холодному 

человеку с неразвитым интеллектом гораздо легче строить диалог с окружающими по 

агрессивному сценарию. Такой формат взаимоотношений вполне соответствует 

авторитарному типу: человек либо осуществляет акт насилия по отношению к более слабому 

партнеру, либо подчиняется насилию со стороны более «авторитетного» партнера.  

 

Однако подобный поведенческий сценарий может быть выработан и иным способом. 

Ряд выделенных черт характера у исследованных лиц имеет природу в негативной 

социализации, то есть они обусловлены проблемами взаимоотношений в семье и 

коллективах сверстников. Начиная с самого раннего возраста, еще в утробе матери, человек 

начинает диалог с окружающим миром. Новорожденный уже имеет определенный опыт 

коммуникации, который остается с ним всю оставшуюся жизнь. По мере взросления ребенок 

учится общению с окружающими, и здесь очень важно, кто из взрослых будет рядом с ним. 

Ведь если в семье между взрослыми реализуется агрессивный сценарий взаимодействия 

(здесь имеется в виду не только и не столько физическое насилие, но и вербальная агрессия и 

иные ее формы), то вероятность трансляции его в поведении ребенка оказывается крайне 

высокой.  

 

Как упоминалось выше, все исследованные преступники воспитывались либо в 

неполных семьях, либо в семьях с неродным отцом. Диагностируется туманный, нечеткий, 

не конкретный образ отца: авторитетом у ребенка он не пользуется. На месте «значимого 

другого», образца для подражания, сильного и доброго взрослого, у ребенка образуется 

лакуна, нуждающаяся в заполнении. Важно отметить также, что исследованные подростки не 

получили в семье реального образца именно маскулинного поведения. Они вынуждены 

строить представления о нем в условиях отсутствия личного опыта общения. Между тем, во 

внешней среде, в СМИ или в массовой культуре идеальный мужчина, как правило, 

представляется как агрессивный, малоэмоциональный, безжалостный к противникам. Такую 
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маску и стараются одеть на себя мальчики-подростки, такого партнера ищут для себя 

девушки. Также следует отметить, что, несмотря на то, что исследованные лица 

демонстрировали идеализацию образа собственной матери, близкого эмоционального 

контакта с ней они  не имели. Вообще, их отношение к родителям можно определить как 

«инструментальное», потребительское.  

 

В ситуации, когда родительский авторитет отсутствует, молодые люди ищут опоры на 

стороне и обращают  внимание они в сторону харизматичных лидеров общественного 

мнения. В случае, когда в этой роли оказывается талантливый педагог, или, к примеру,  

авторитетный священник, у ребенка появляется шанс на позитивный исход. Однако выбор 

подростков чаще всего делается в совершенно иной среде. С учетом повсеместного 

распространения социальных сетей, сегодня доступ к молодой аудитории получают люди, 

пропагандирующие насилие под маской патриотизма, борьбы за социальную справедливость 

или религиозные права. Чаще всего вовлечение в деятельность тех или иных деструктивных 

организаций и групп осуществляется через сетевое общение. Это создает иллюзию равенства 

в коммуникации, что является дополнительным фактором, закрепляющим контакт на уровне 

эмоций. Через виртуальное общение с лидерами общественного мнения, известными людьми 

молодой человек повышает самооценку, вследствие чего растут его притязания. Замещение 

фигуры отца на такого харизматика работает на подкрепление положительной Я-концепции, 

а родительский авторитет и авторитет педагогов вообще может сойти на нет. 

 

Также установлено, что у преступников, совершавших акты насилия из 

экстремистских побуждений, имеются проблемы с построением образа будущего. Образ себя 

через 10, 20, 30 лет у них абстрактный, что в сочетании с завышенными социальными 

притязаниями работает на повышение уровня относительной депривации. У них отсутствует 

профессиональная идентичность. Они не имеют представления о той сфере занятости, в 

которой могли бы развиваться, о своей будущей социальной роли. На задаваемые в ходе 

интервью вопросы о желаемом будущем, идеальном для них стиле жизни, они, как правило, 

оказывались не способны ответить что-то определенное. Однако каждый из них нарисовал 

мысленную картину праздности и материального благополучия, близкие по звучанию 

образцам успешности, навязываемым современными масс-медиа (успех без усилия, удача, 

везение, чудо, желание прославиться). При этом испытуемые не демонстрировали не только 

наличия представления о реальных способах и реальных усилиях, сопровождающих 

достижения «успеха», но даже мысленного сценария реализации этих ожиданий, близкого к 

объективной реальности. 

 

Информационное воздействие и психическое здоровье 

 

Любому человеку необходим некий ценностный фундамент, на который можно было 

бы опереться. Потом в течение жизни он может подвергаться сомнениям, но человек всегда 

должен знать, что к нему можно опять вернуться. Это становится особенно важным, когда 

человек находится в состоянии кризиса, пытается обрести себя, оказывается на пороге 

самостоятельной жизни, переживает смертельную болезнь, остается без средств к 

существованию, находится в трудных жизненных условиях. В такой ситуации человек волей 

или неволей вынужден проходить своего рода обряд перехода из прежнего состояния в 

новое. Такой переход всегда оказывается тяжелым. Вот здесь человек остро нуждается в 

единомышленниках, которые могут помочь ему преодолеть это кризисное состояние, 

связанное с потребностью в снятии неопределенности в отношении позитивного 

направления «Я-концепции». Помочь перенести утраты и сложные жизненные моменты, 

утвердить себя, дать ощущение персональной ценности и нужности, что, в конечном счете, 

будет залогом дальнейшей успешной жизни. Различные государственные институты, армия, 
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школа, равно как и церковь, слабо справляются с этой задачей. Иначе не было бы такого 

количества сект, экстремистских политических групп, коммерческих культов, объеденных 

вокруг одного продукта через продажу и потребление которого, человек якобы становится 

успешней, красивей, умней. Громадное количество людей потерявших или не обретших свое 

«Я», готовы отдать почти все тем, кто предоставит им возможность найти себя, даст 

возможность, пускай и иллюзорную, быстрого успеха. К великому сожалению, самый 

простой и быстрый путь обретения своего «Я», достижения ощущения собственной 

успешности, осмысленности существования, предлагают лидеры разного рода 

деструктивных политических и религиозных организаций, получившие в информационном 

обществе фактически неограниченные и плохо контролируемые государственными 

структурами пропагандистские возможности. Информационное воздействие деструктивного 

характера особенно сильно влияет на поведение отдельных категорий пользователей. Так, к 

примеру, лица с симптомокомплексом «профессионального экстремиста», имеющие запрос 

на особую, «черно-белую» враждебную картину мира, получают сегодня через социальные 

сети возможность выбора из нескольких вариантов канализации собственных агрессивных 

устремлений, выбрать, опираясь на собственную религиозную или этническую 

идентичность, подходящий идеологический вирус – неонацизм, джихадизм или, например, 

анархизм. Неуверенность, размытость «Я», отсутствие целей и смыслов, снимаются простой 

авторитарной картиной мира, характерной для деструктивной идеологии. Деструктивные 

группы, например, часто представляются человеку, переживающему личностный кризис как  

сила, с которой можно идентифицироваться, получив уверенность в скором решении всех 

личностных проблем. Определяя внешнего врага, с которым надо бороться, такие 

организации дают тем самым своим адептам цели и смыслы жизни. У человека 

вырабатывается иллюзия в скором разрешении всех проблем, как только враг, у которого 

есть уже конкретное лицо, будет уничтожен. Враг в системе экстремистского сознания – это 

всегда динамичная категория, которая не имеет устойчивого наполнения, да этого и не 

требуется. Врагом могут выступать различные группы, отдельные люди, социальные, 

политические, религиозные системы. В сознании отдельных людей и групп экстремизм стал 

удобным инструментом в решении проблем связанных с социальным статусом, религией, 

поисками идентичности. Экстремизм стал опасен, прежде всего, тем, что понятные 

индивидуально-психологические и групповые стремления утвердить себя в жизни он 

подменяет обыкновенным насилием. 

 

Картина мира экстремиста, радикала, террориста, одинаково «черно-белая», 

поделенная на «МЫ» и «ОНИ», основана на вечной борьбе между хорошими «МЫ» и 

плохими «ОНИ». Однако все же есть и существенные различия, которые разделяют этих 

носителей экстремисткой картины мира между собой. Можно выделить личностные черты, 

способные подтолкнуть человека на совершение преступлений против жизни и здоровья во 

имя утверждения своих радикальных взглядов или наоборот, удерживающие его от этого. 

Необходимо понять, где находится та психологическая грань, за которой заканчивается 

простое декларирование крайней идеологии и начинается открытое посягательство на 

охраняемые законом интересы личности, общества и государства ради ее утверждения. С 

другой стороны, не менее важной теоретической задачей социально-психологического 

исследования феномена «преступлений ненависти» является четкое определение 

экстремизма как патологической формы психологической, а равно и политической 

активности и конструктивными формами гражданской активности в виде социального 

протеста в решении, к примеру, социально-политических проблем. Публичная критика 

представителей государства, требования установления социальной справедливости далеко не 

всегда является проявлением экстремизма. Здесь же нужно говорить о том, что утверждение 

своей национальной, этнической, религиозной, профессиональной, идентичности, может 
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иметь как конструктивную форму диалога, так и обретать патологические черты, которые 

проявляются в экстремисткой деятельности. 

 

Подводя итог, можно сделать следующие выводы.  

 

Во-первых, в условиях информационного общества контроль со стороны государства 

за распространением деструктивной информации сильно затруднен. Возможность 

пользоваться возможностями сети анонимно предоставляет злоумышленникам шанс на 

получение существенного влияния в обществе.  

 

Во-вторых, само по себе общество потребления производит огромное количество 

информационного товара, имеющего в долгосрочной перспективе деструктивные 

последствия. Здесь имеются в виду различные маркетинговые технологии, формирующие у 

пользователей завышенный потребительский запрос, не обеспеченный его реальными 

доходами и потенциальными карьерными возможностями.  

 

В-третьих, современные информационные технологии позволяют организовывать 

группировки из лиц, проживающих в различных регионах мира, но имеющих схожие 

психологические характеристики, делающие их подверженными пропаганде экстремистской 

и террористической идеологии. Рекрутирование в террористические организации через 

социальные сети сегодня является реальностью, с которой столкнулось все мировое 

сообщество.  

 

Совершенно очевидно, что цивилизация сегодня не сможет отказаться от дальнейшего 

развития глобальной информатизации. Будущее уже немыслимо без того уровня комфорта, 

который обеспечен сегодня человечеству новыми технологиями. Вместе с тем, возникающие 

угрозы заслуживают пристального внимания и ученых, и политиков.  
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3.2. Социальные сети  

как инструмент рекрутинга террористических организаций 
 

Социальные сети как один из результатов развития коммуникационных технологий 

являются уникальным и значимым инструментом общения, которое получило человечество в 

XXI веке. В эпоху Web 2.0 социальные сети и блоги являются одним из важнейших 

источников информации. Ускоренное развитие информационно-коммуникационных 

технологий (ИКТ) привело к тому, что доступ к соцсетям перестал ограничиваться 

определенным кругом лиц. Статистика показывает, что не только соцсети, но и блоги начали 

активно вытеснять новостные агентства и тематические сайты. Подавляющее большинство 

людей используют их в мирных целях: информирование населения, реклама, маркетинг, 

распространение идей, пропаганды общепринятых ценностей и др. Но вполне закономерно, 

что, как и любое новое достижение человечества, соцсети используются и во вредоносных 

целях. Таким образом, злоумышленники, преступники и террористы приобрели новый 

инструмент для осуществления своих замыслов. Одна из важнейших угроз связана с тем, что 

соцсети могут использоваться в качестве инструмента информационно-психологического 

воздействия, т.к. предоставляют очень много информации о личности пользователя. Кроме 

того, существуют широкие возможности по распространению визуальных и аудиматериалов, 

а также поиску пользователей в соцсети по определенному параметру: возраст, пол, место 

проживания, образовательное учреждение, политические взгляды, вероисповедание и др. 

Информация в социальных сетях часто размещается без ссылки на источник, соответственно, 

информация может быть не достоверной, не актуальной или не полной. Таким образом, 

возникает угроза дезинформации населения через социальные сети в Интернете. 

 

 Соцсети становятся площадкой для осуществления вредоносного воздействия, т.к. 

обладают рядом свойств, которые делают их уязвимыми. Это  возможность создания 

учетных записей вымышленных персонажей, осложняющая идентификацию. Это 

несовершенство системы контроля над информацией в соцсетях: часто пользователи не 

соблюдают правила использования соцсетей, несмотря на то, что дают такие обязательства 

при регистрации. Это скрытость личной переписки пользователей. Кроме того, информация 

в соцсетях часто размещается без ссылки на источник, соответственно, возникает угроза 

умышленной дезинформации населения. При этом Интернет дает уникальные небывалые 

возможности для осуществления дистанционного воздействия как целенаправленного 

переноса информации от одного участника взаимодействия к другому. Причем дистанция 

практически не ограничена. Кроме того, речь идет об одновременном влиянии на 

многотысячную, а то и миллионную аудиторию, которую практически невозможно собрать в 

одном месте физически. И таким образом компьютерные сети для осуществления 

информационно-психологического воздействия как комплекса психологических операций с 

помощью специально подготовленной информации, пропаганды и агитации, доводимой до 

объекта воздействия различными способами, становятся исключительно эффективными. Это 

касается любого воздействия. В том числе, и вредоносного, разрушительного и в прямом, и в 

переносном смысле.  

 

Анализ применения широкого спектра подобных методов в Грузии в 2003 и 2008 

годах, а также на Украине в 2004 году и в период кризиса, начавшегося в 2013 году, 

доказывает, что подготовка ключевых событий этих процессов были отмечены возросшей 

ролью социальных сетей. Рост террористической угрозы и, в частности, деятельность 

запрещенной в России террористической организации «Исламское государство» поставил 
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перед многими странами мира еще одну проблему – рекрутирование новых членов 

террористических организаций через социальные сети, для чего используются специально 

разработанные и глубоко продуманные тактика и стратегия. Статистика показывает, что в 

настоящее время использование соцсетей в таких вредоносных целях приобретает 

глобальные масштабы по всему миру. 

 

Об уровне этой проблемы рекрутирования членов в террористические организации. 

через соцсети для России можно судить по многочисленным источникам: от сообщений 

СМИ о примерах рекрутинга конкретных людей до заявлений президента РФ. Решением 

этой проблемы уже активно занимаются специальные государственные структуры. 

Разработкой алгоритмов Интернет-разведки и поисковых технологий занимаются научно-

исследовательские лаборатории и бизнес-компании. Для этого разрабатываются новейшие 

технологии интернет-мониторинга. Большое внимание при этом уделяется анализу 

социальных портретов экстремистов, вербовщиков и их потенциальных жертв. Угроза 

становится еще более серьезной, принимая во внимание, что пропаганда и продвижение 

запрещенной в России террористической организации «Исламское Государство» («ИГ») 

происходит в соответствии с маркетинговыми правилами продвижения на рынок нового 

товара, с задействованием всех современных пиар-, медиа- и политтехнологий.  Для 

реализации преступной информационной политики «ИГ» была создана серьёзная медиа-

инфраструктура. Это «Аль-Фуркан» – первый и основной центр производства широкого 

спектра медиа-продукции: фильмов, аудио- и видеоматериалов, брошюр, информационных 

материалов для распространения в сети Интернет. Это медиа-фонд «Айнад», созданный для 

распространения джихадистских проповедей и песнопений (нашидов), которые 

распространяются в Интернете через подконтрольные «ИГ» сайты и соцсети. Это «Итисаам», 

который занимается производством и распространением экстремистского контента на 

арабском языке. Медиа-центр «Аль-Хайят», ориентированный на западную аудиторию и 

распространение материалов на 24 языках: английском, немецком, русском, французском и 

других.293 Разрушительная работа террористов в соцсетях, включая создание собственных 

программных разработок, достигла высокого уровня. 

 

Было бы безответственно, а с учетом уровня современных угроз, преступно, не 

оценивать, не анализировать и не искать способы противодействия вредоносному, 

деструктивному, негуманному использованию Интернета в целом, и соцсетей, в частности. 

Поэтому исследования по выявлению и анализу механизмов использования методов 

информационно-психологического воздействия в соцсетях, алгоритмов их использования, 

мониторингу таких угроз информационной безопасности от использования соцсетей как 

рекрутинг (вербовка) новых сторонников в террористические организации; дезинформация 

населения; размещение в открытом доступе экстремистский и другой информации, 

наносящей вред психическому здоровью и развитию детей и молодежи, являются в 

настоящее время сверхактуальными.  

 

Кроме того, необходимо разрабатывать методики выявления случаев размещения 

информации, не носящей противоправный характер, но при этом отвечающей признакам 

методов осуществления информационно-психологического воздействия. Например, 

манипулирование общественным сознанием, которое может иметь различные формы, 

методы и цели – от простого высказывания до сложных многоходовых схем, разработанных 

группами специалистов для ведения целенаправленной пропагандистской работы.  

Информационно-телекоммуникационные сети (ИТС): основные понятия и определения 

                                                 
293 Сундиев И.Ю., Смирнов А.А., Костин В.Н. «Новое качество террористической пропаганды: медиаимперия 

ИГИЛ» // «Информационные войны». 2015. № 1. URL:http://spkurdyumov.ru/biology/novoe-kachestvo-

terroristicheskoj-propagandy-mediaimperiya-igil/. 
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 Сеть – это совокупность объектов, образуемых устройствами передачи и 

обработки данных.294 

 

 Информация – это сведения, воспринимаемые человеком и (или) спец. устройствами 

как отражение фактов материального или духовного мира в процессе коммуникации.295 

 

 Коммуникация – (от лат. communicatio — сообщение, передача), общение, обмен 

мыслями, сведениями, идеями и т. д.; передача того или иного содержания от одного 

сознания (коллективного или индивидуального) к другому посредством знаков, 

зафиксированных на материальных носителях.296 

  

 Информационно-телекоммуникационная сеть (ИТС) — технологическая система, 

предназначенная для передачи по линиям связи информации, доступ к которой 

осуществляется с использованием средств вычислительной техники.297 

 

 Информационно-коммуникационная технология (ИКТ) – информационные 

процессы и методы работы с информацией, осуществляемые с применением средств 

вычислительной техники и средств телекоммуникации.298 

 

 На территории России использование ИТС осуществляется на основе требований 

законодательства Российской Федерации в области связи, представленного Федеральным 

законом (ФЗ) Российской Федерации от 7 июля 2003 г. N 126-ФЗ «О связи», Конституцией 

РФ, а также ФЗ «Об информации, информационных технологиях и о защите информации» и 

иных нормативных правовых актов РФ (включают в себя федеральные законы, 

административные регламенты, положение о Федеральной службе по надзору в сфере связи, 

информационных технологий и массовых коммуникаций (Роскомнадзоре)).299 

 

 Регулирование использования ИТС, доступ к которым не ограничен определенным 

кругом лиц, осуществляется в РФ с учетом общепринятой международной практики 

деятельности саморегулируемых организаций в этой области. Порядок использования иных 

ИТС определяется владельцами таких сетей с учетом требований, установленных ФЗ «Об 

информации, информационных технологиях и о защите информации». 300 

 

 Анализ международного опыта правового регулирования использования ИТС 

показывает, что разработка этой проблемы на уровне ООН  идет в основном по следующим 

направлениям: защита прав личности в информационной сфере, защита государственных 

                                                 
294  Жеретинцева Н.Н. Курс лекций по компьютерным сетям. – Владивосток: ДВГМА, 2000 — стр. 6. 
295 ГОСТ 7.0—99 Информационно-библиотечная деятельность, библиография. Термины и определения. 

Бесплатная библиотека стандартов и нормативов. URL: http://www.docload.ru/Basesdoc/33/33922/index.htm. 
296 Философский энциклопедический словарь. — М.: Советская энциклопедия. Гл. редакция: Ильичёв Л. Ф., 

Федосеев П. Н., Ковалёв С. М., Панов В. Г. 1983. 
297 Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 31.12.2014) «Об информации, информационных 

технологиях и о защите информации» (с изм. и доп., вступ. в силу с 01.09.2015). Статья 2. Официальный сайт 

компании «КонсультантПлюс». URL: https://www.consultant.ru/document/cons_doc_LAW_61798/. 
298 ГОСТ Р 52653-2006 Информационно-коммуникационные технологии в образовании. Термины и 

определения. Библиотека ГОСТов. URL:http://vsegost.com/Catalog/30/30.shtml. 
299 Законодательство в сфере связи. Официальный сайт Федеральной службы по надзору в сфере связи, 

информационных технологий и массовых коммуникаций. URL: http://12.rkn.gov.ru/law/p2583/. 
300 Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 31.12.2014) «Об информации, информационных 

технологиях и о защите информации» (с изм. и доп., вступ. в силу с 01.09.2015). Статья 17. Официальный сайт 

компании «КонсультантПлюс». URL: https://www.consultant.ru/document/cons_doc_LAW_61798/. 

http://www.docload.ru/Basesdoc/33/33922/index.htm
https://www.consultant.ru/document/cons_doc_LAW_61798/
http://vsegost.com/Catalog/30/30.shtml
http://12.rkn.gov.ru/law/p2583/
https://www.consultant.ru/document/cons_doc_LAW_61798/
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интересов, защита предпринимательской и финансовой деятельности, защита информации от 

компьютерных преступлений.301 

 

 На территории РФ использование ИТС в хозяйственной или иной деятельности не 

может служить основанием для установления дополнительных требований или ограничений, 

касающихся регулирования указанной деятельности, осуществляемой без использования 

таких сетей, а также для несоблюдения требований, установленных федеральными законами. 

302 

 

 Федеральными законами может быть предусмотрена обязательная идентификация 

личности, организаций, использующих ИТС при осуществлении предпринимательской 

деятельности. При этом получатель электронного сообщения, находящийся на территории 

РФ, вправе провести проверку, позволяющую установить отправителя электронного 

сообщения, а в установленных федеральными законами или соглашением сторон случаях 

обязан провести такую проверку. Передача информации посредством использования 

информационно-телекоммуникационных сетей осуществляется без ограничений при условии 

соблюдения установленных федеральными законами требований к распространению 

информации и охране объектов интеллектуальной собственности. Передача информации 

может быть ограничена только в порядке и на условиях, которые установлены 

федеральными законами. 303 

 

 В настоящее время основной информационно-телекоммуникационной сетью является 

всемирная сеть Интернет, первое определение которой было дано 24 октября 1995 года в 

рамках программы исследований и развития информационных сетей и технологий. 

Аналогичное определение используется в ГОСТ 52872-2012.  

 

Информационно-телекоммуникационная сеть Интернет (общепринятое 

название – Интернет (от Interconnected Networks, англ.)) – это глобальная 

информационная система, которая: 

 логически взаимосвязана пространством глобальных уникальных адресов, основанных 

на Интернет-протоколе (IP) или на последующих расширениях или преемниках IP; 

 способна поддерживать коммуникации с использованием семейства Протокола 

управления передачей/Интернет-протокола (TCP/IP) или его последующих 

расширений/преемников и/или других IP-совместимых протоколов; 

 обеспечивает, использует или делает доступной, на общественной или частной 

основе, высокоуровневые сервисы, надстроенные над описанной здесь 

коммуникационной и иной связанной с ней инфраструктурой.304 

 

Интернет – компьютерная сеть, состоящая из всемирной сети компьютерных 

сетей, которые используют протоколы TCP/IP для обмена данными.305 

                                                 
301 Сёмкин С.Н., Сёмкин А.Н.. Основы правового обеспечения защиты информации. Учебное пособие для 

вузов. М. 2008. Портал «Юрист»: электронные версии учебников по праву. URL: http://pravo.news/kniga-

grajdanskoe-pravo-rossii/mejdunarodnyiy-opyit-pravovogo-obespecheniya-20777.html. 
302 Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 31.12.2014) «Об информации, информационных 

технологиях и о защите информации» (с изм. и доп., вступ. в силу с 01.09.2015). Статья 17. Официальный сайт 

компании «КонсультантПлюс». URL: https://www.consultant.ru/document/cons_doc_LAW_61798/. 
303 Там же. 
304 Definition of "Internet"//The Networking and Information Technology Research and Development Program The 

Networking and Information Technology Research and Development (NITRD) Program. URL: 

https://www.nitrd.gov/fnc/Internet_res.aspx. 
305 ГОСТ Р 53632-2009 - Показатели качества услуг доступа в Интернет. Общие требования. Образовательный 

ресурс: ГОСТы, СНиПы, СанПиНы и др. URL: http://www.gostedu.ru/50304.html. 

http://pravo.news/kniga-grajdanskoe-pravo-rossii/mejdunarodnyiy-opyit-pravovogo-obespecheniya-20777.html
http://pravo.news/kniga-grajdanskoe-pravo-rossii/mejdunarodnyiy-opyit-pravovogo-obespecheniya-20777.html
https://www.consultant.ru/document/cons_doc_LAW_61798/
https://www.nitrd.gov/fnc/Internet_res.aspx
http://www.gostedu.ru/50304.html
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Социальная сеть (применительно к Интернету) – это виртуальная сеть, 

являющаяся средством обеспечения сервисов, связанных с установлением связей между его 

пользователями, а также разными пользователями и соответствующими их интересам 

информационными ресурсами, установленными на сайтах глобальной сети Интернет.306 

 

 Социальная сеть в Интернете представляет собой совокупность аппаратных, 

программных и информационных сервисов, поддерживающих коммуникацию участников 

этой сети. Эта коммуникация в социальных сетях Интернета по большей части 

осуществляется с помощью обменов сообщениями, чаще всего текстовыми, но, возможно, 

звуковыми и визуальными с помощью файлов соответствующих форматов.307 

 

Наиболее важная составляющая развития ИТС – это возможность непосредственного 

общения людей. Общение в сети Интернет происходило с помощью различных способов. 

 

 Электронная почта, возникшая самой первой, продемонстрировала саму 

возможность общения посредством вычислительных сетей. Архитектурно 

предназначенная для обмена сообщениями между двумя абонентами, при небольшой 

модификации она позволила обмениваться информацией группам людей. Такой 

модификацией стали группы или списки рассылки. 

 Телеконференции или группы новостей стали следующим этапом развития систем 

общения. Их особенностями стали хранение сообщений и предоставление 

заинтересованным лицам доступа ко всей истории обмена, а также различные 

способы группировки сообщений. 

 Интерактивные беседы появились с развитием телекоммуникаций, все большее 

количество пользователей начали работать в Интернете в режиме постоянного 

присутствия и появился сервис общения в режиме реального времени. 308 

 

 Современные методы общения в сети Интернет во многом похожи на 

существовавшие ранее сервисы. С развитием этих форм общения стали образовываться 

социальные сети, характерными черты которых являются: 

 необходимость регистрации пользователя, т. е. необходимость заведения учетной 

записи. Почти все системы требуют ввода адреса электронной почты или номера 

телефона. Таким образом гарантируется уникальность участника; 

 работа в сети проводится сеансами. При входе в сеть пользователь каждый раз 

указывает свои учетные данные, то есть идентификация пользователя происходит 

постоянно.309  

 С появлением и развитием социальных сетей связывают развитие методики Web 2.0. 

Это эпоха развития ИТС Интернет, когда в основе контента сети лежат не сайты, а 

конкретные люди, их знания и взаимодействия.  

 

                                                 
306 Раскин А.В. Рефлексивное управление в социальных сетях. Журнал «Информационные  войны»  №3 (35) 

2015 Академия информационной самозащиты. URL: 

http://media.wix.com/ugd/ec9cc2_5ef84c90678043e389fdfa73126b8683.pdf. 
307 Римский В.Л. Коммуникация в социальных сетях как рациональный ответ граждан на условия ограничения 

их гражданской и политической активности. Сборник научных трудов «Социальные сети и виртуальные 

сетевые сообщества.», – М, ИНИОН РАН, 2013, с. 137. 
308 Калинин И.А. История развития социальных сервисов интернета. URL: http://www.social-

networking.ru/article/social-networking-progress. 
309 Римский В.Л. Коммуникация в социальных сетях как рациональный ответ граждан на условия ограничения 

их гражданской и политической активности. Сборник научных трудов «Социальные сети и виртуальные 

сетевые сообщества», – М, ИНИОН РАН, 2013. 

http://media.wix.com/ugd/ec9cc2_5ef84c90678043e389fdfa73126b8683.pdf
http://www.social-networking.ru/article/social-networking-progress
http://www.social-networking.ru/article/social-networking-progress
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 Web 2.0 — методика проектирования систем, которые путём учёта сетевых 

взаимодействий становятся тем лучше, чем больше людей ими пользуются. Особенностью 

Web 2.0 является принцип привлечения пользователей к наполнению и многократной выверке 

информационного материала.310 

 

 Социальные сети могут использоваться в качестве инструмента информационно-

психологического воздействия (ИПВ)311, т. к. обладают рядом признаков, которые делают их 

оптимальной площадкой для его осуществления: 

 пользователи публикуют в сети информацию о себе, о круге своего общения, о своих 

интересах; 

 пользователи объединяются в сообщества по интересам; 

 имеется возможность распространения визуальных и аудиовизуальных материалов; 

 имеется возможность ведения публичного общения на определенную тему; 

 имеется возможность поиска пользователей в социальной сети по определенному 

параметру: возраст, пол, место проживания, образовательное учреждение, 

политические взгляды, вероисповедание и др. 

 

Воздействие через информационные компьютерные сети – форма ИПВ, 

основанная на использовании региональных и глобальных коммуникационных линий 

компьютерной связи в качестве средства передачи специально подготовленного материала, 

где 

информационно-психологическое воздействие (ИПВ) – применение информационно-

психологических способов и средств влияния на психику человека с целью ее модификации в 

нужном для воздействующей стороны направлении.312 

 

В настоящее время сеть Интернет находится на той стадии развития, когда большая 

часть контента сети размещается ее пользователями. Свойства социальных сетей 

используются в основном в мирных целях: информирование населения, реклама, маркетинг, 

распространение идей, пропаганды общепринятых ценностей и др. Однако, доступ к 

размещению информации в сети имеют как законопослушные граждане, так и 

злоумышленники, преступники и террористы для размещения своего контента и для 

осуществления методов ИПВ. Социальные сети обладают рядом свойств, которые делают их 

уязвимыми к действиям преступников: 

 возможность создания учетных записей вымышленных персонажей, осложняющая 

идентификацию того, кто размещает контент или рассылает сообщения; 

 несовершенство системы контроля за информацией, размещаемой в социальных 

сетях, фактически пользователи пользуются полной свободой слова, несмотря на то, 

что обязуются соблюдать правила использования социальной сети; 

 личная переписка пользователей не контролируется. 

 

                                                 
310 Tim O'Reilly What Is Web 2.0. Design Patterns and Business Models for the Next Generation of Software 

09/30/2005. URL: http://www.oreilly.com/pub/a/web2/archive/what-is-web-20.html. 
311 Информационно-психологическое воздействие (ИПВ) – комплекс специальных психологических операций, 

мероприятий и акций, проводимых с помощью информации, пропаганды и агитации, подготовленной 

соответствующим образом и доводимой до объекта (групп объектов) воздействия с помощью различных 

форм психологического воздействия (печатными средствами, радио- и телевещанием, изобразительными 

средствами, через непосредственное общение, материальными акциями, через информационные 

компьютерные сети). 

EdwART. Словарь терминов МЧС, 2010 Словари и энциклопедии на Академике. URL: 

http://dic.academic.ru/dic.nsf/emergency/944/Информационно-психологическое. 
312 Информационная война и защита информации: словарь основных терминов и определений. – М.: Центр 

стратегических оценок и прогнозов, 2011. URL: http://telecomlaw.ru/studyguides/dic_info_war.pdf. 

http://www.oreilly.com/pub/a/web2/archive/what-is-web-20.html
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 Существует множество механизмов использования методов ИПВ в социальных сетях, 

алгоритмы использования которых кратко представлены в таблице 1. 

Таблица 1.  

Механизмы использования методов ИПВ в социальных сетях и алгоритмы их использования 

 

Механизм Алгоритм использования 

Личные 
сообщения 

пользователям 

Ведение личной переписки (обмена моментальными 
тестовыми сообщениями) с пользователем, рассылка 
текстовой информации. 

Приглашение 
пользователей на 
встречи, события 

Пользователь получает приглашение к участию в 
определенном событии. На странице в социальной сети 
размещается информация о предстоящем событии, месте и 
времени сбора, об участниках, аудиовизуальная информация, 
имеется возможность вступать в публичное обсуждение 
определенных тем с участниками. 

Приглашение к 
вступлению в 
сообщества  

Пользователь получает приглашение к вступлению в 
сообщество, где он может вести публичные обсуждения на 
определенную тему, размещать и просматривать 
аудиовизуальную информацию и текстовые сообщения, 
размещенные другими пользователями. 

Размещение 
аудиовизуальной 

информации 

Размещение на своих персональных страницах, на страницах 
сообществ и встреч аудиозаписи, видеозаписи, фото, 
текстовые сообщения. При определенных настройках 
доступа аудиовизуальные данные становятся доступны всем 
пользователям соцсети в поиске, или же определенному 
кругу пользователей. 

Публичные 
коммуникации 

Пользователи размещают на своих страницах, страницах 
сообществ или встреч текстовые сообщения, содержащие 
информацию, вызывающую общественный интерес. Другие 
пользователи могут комментировать, вступать в обсуждение 
друг с другом. 

 

Примечания к таблице 1:  

аудиовизуальная информация — любые сигналы, воспринимаемые зрительными и 

слуховыми рецепторами человека и идентифицируемые как сообщения о событиях, фактах, 

явлениях, процессах, сведения о лицах, а также комментарии о них, передаваемые при 

помощи изображений и звуков313; 

публичные коммуникации — вид общения, при котором, информация передается 

значительному числу лиц, для которого характерна передача информации, затрагивающей 

общественный интерес, с одновременным приданием ей публичного статуса.314 

 

 

 

                                                 
313 Юридические термины. Интернет-портал «Кодексы». URL: 

http://kodeksy.com.ua/ka/dictionary/a/audiovizual_naya_informatsiya.htm. 
314 Публичная коммуникация. Большая Энциклопедия Нефти и Газа РГУНГ им. Губкина. URL: 

http://www.ngpedia.ru/id97183p1.html. 

http://kodeksy.com.ua/ka/dictionary/a/audiovizual_naya_informatsiya.htm
http://www.ngpedia.ru/id97183p1.html
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Содержательный контент-анализ публичных коммуникаций в русскоязычных 

социальных сетях по тематике запрещенной в России террористической организации 

«Исламское государство» («ИГ») (2015 год) 

 

Контент-анализ – систематическая числовая обработка, оценка и интерпретация 

формы и содержания информационного источника.315 

 

Содержательный контент-анализ сосредоточивает внимание исследователя на 

содержании сообщения, на том, о чем в нем говорится, тогда как структурный контент-

анализ — на количестве и особенностях упоминания предмета исследования в источнике.316 

 

Выборка – любая подгруппа совокупности случаев (объектов), выделенная для 

анализа. Для того, чтобы получить соответствующие действительности результаты анализа, 

необходима репрезентативная выборка – выборка, имеющая такое же распределение 

относительных характеристик, что и генеральная совокупность.317 

 

Выбор соцсетей для анализа был сделан на основании анализа использования 

социальных сетей в России, краткие результаты которого представлены в таблице 2. 

Представлены данные по аудитории, возрасту и полу авторов социальных сетей. Основное 

внимание было сосредоточено на активной (пишущей) аудитории, поскольку изучаются 

социальные сети как средство публичной коммуникации и их влияние на формирование 

общественного мнения. 

 

В результате предметом контент-анализа стали социальные сети ВКонтакте, Twitter 

и LiveJournal. Социальная сеть Facebook имеет закрытую архитектуру, поэтому по ней было 

невозможно производить поиск и подсчет количества упоминаний. При этом, однако, надо 

учитывать, что именно Facebook является самой популярной социальной сетью в мире, 

которой пользуется полтора миллиарда человек, в то время, как ВКонтакте используют 

около 100 миллионов. Социальная сеть «Одноклассники», хоть и обладает достаточно 

широкой аудиторией, используется в основном гражданами старше 35 лет в отдаленных 

субъектах РФ. Социальная сеть INSTAGRAM является сервисом для размещения фото, 

поэтому она также не стала объектом анализа.  

 

Таким образом, была сформирована репрезентативная выборка для контент-

анализа: публичные коммуникации в русскоязычных социальных сетях ВКонтакте, Twitter и 

LiveJournal., размещенные с 01.01.2015 г. по 06.12. 2015 г. 

 

В настоящее время существуют различные программные средства для мониторинга 

социальных сетей и блогов в сети Интернет.  Поисковые системы не обладают функцией 

поиска по социальным сетям, блогам и микроблогам, поэтому возникает необходимость в 

таких программных средствах. Для проведения данного контент-анализа использовался 

сервис мониторинга социальных сетей IQBuzz, который представляет собой интернет-сайт, 

                                                 
315 Подробно о применении метода контент-анализа см.: Угрозы информационной безопасности в кризисах и 

конфликтах XXI века. Под ред. А.В. Загорского, Н.П. Ромашкиной. М.: ИМЭМО РАН, 2015. URL: 

http://www.imemo.ru/index.php?page_id=645&id=3095. 
316 Мангейм Дж. Б., Рич Р. К. Политология. Методы исследования: Пер. с англ. / Предисл. А.К. Соколова. – М.: 

Издательство «Весь Мир», 1997.  
317 Содержательный контент-анализ публичных коммуникаций в русскоязычных социальных сетях по тематике 

запрещенной в России террористической организации «Исламское государство» проводился в рамках 

образовательного процесса в Институте международных отношений (ИМО) НИЯУ МИФИ, специальность 

«Международные отношения» (ВКР Фоминых Т.И.) под руководством к.п.н. Ромашкиной Н.П. с сентября по 

май 2016 г. 

http://www.imemo.ru/index.php?page_id=645&id=3095
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доступ к которому производится по учетной записи пользователя. При входе на сайт 

создается рубрика, задаются параметры поиска. В рубрике задаются поисковые критерии: 

ключевые слова, дата создания документов (под документами в данном сервисе 

понимаются любые текстовые сообщения, размещенные в социальных медиа), тип 

документов. 

 

Таблица 2.  

Статистика использования социальных сетей в РФ в 2015 году 

 

       Социальная     

сеть 

Параметр 

ВКонтакте 
Facebook 

(Фейсбук) 
Twitter Одноклассники 

LiveJournal 

(Живой 

Журнал) 

Ежемесячная 

аудитория  

(млн чел.) 

46,6  21,7  7,7  31,5  15  

Доля активных 

пользователей 

(млн чел.)  

18,8  1,5  1  1,1  0,1  

Гендерная 

структура 

56,3% 

женщин 

43,7% 

мужчин 

58% 

женщин 

42% 

мужчин 

48,4% 

женщин 

51,6% 

мужчин 

69% женщин 

31% мужчин 

44,1% 

женщин 

55,9% 

мужчин 

Доля авторов 

моложе 18 лет 
24% 

6,1% 

Нет 

данных 

6,7% Нет данных 

Доля авторов в 

возрасте 18-24 

лет 

32,3% 9,1% 37,2% 

Доля авторов в 

возрасте 25-34 

лет 

32,1% 35,3% 26,6% 35,8% 

Доля авторов в 

возрасте 

старше 35 лет 

11,6% 58,7% 57,5% Нет данных 

 

Примечания к таблице 2: 

Аудитория — количество человек, заходивших на сайт хотя бы 1 раз за месяц. 

Возраст указан не у всех пользователей, статистика приводится для тех пользователей, у 

которых указаны данные о возрасте. 

Автор – пользователь, написавший хотя бы 1 публичное сообщение за месяц. 

Источник: Социальные сети в России, зима 2015-2016 Цифры, тренды, прогнозы. URL: 

http://br-analytics.ru/blog/socialnye-seti-v-rossii-zima-2015-2016-cifry-trendy-prognozy/. 

  

В качестве проблематики анализа была выбрана деятельность запрещенной в России 

террористической организации «Исламское государство» («ИГ»), ранее «Исламское 

государство Ирака и Леванта» («ИГИЛ») — непризнанное государство 318  и 

международная 319  исламистская суннитская 320  террористическая организация 321 , 

                                                 
318 All you need to know about ISIS and what is happening in Iraq // RussiaToday. URL: 

https://www.rt.com/news/166836-isis-isil-al-qaeda-iraq/.  
319  Islamic State in Iraq and the Levant (ISIL) // Encyclopaedia Britannica, URL: 

http://global.britannica.com/topic/Islamic-State-in-Iraq-and-the-Levant.  

https://www.rt.com/news/166836-isis-isil-al-qaeda-iraq/
http://global.britannica.com/topic/Islamic-State-in-Iraq-and-the-Levant
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действующая преимущественно на территории Сирии и Ирака фактически с 2013 года как 

непризнанное государство (провозглашённое как всемирный халифат 29 июня 2014 года322) с 

шариатской формой правления и штаб-квартирой (фактически столицей) в сирийском 

городе Эр-Ракка323. Помимо Сирии и Ирака, «ИГ» или подконтрольные ему группировки 

также участвуют в боевых действиях в Ливане, Афганистане, Алжире, Пакистане, Ливии, 

Египте, Йемене, Нигерии, ведут террористическую деятельность в некоторых других 

странах.  Работа террористов «ИГ» в социальных сетях (включая создание собственных 

программных разработок) достигла столь высокого уровня, что, по мнению многих 

специалистов, позволяет признать их «настоящими мастерами маркетинга в социальных 

медиа, искусно владеющими новейшими инструментами работы в них».324 

 

 Единицами и категориями контент-анализа выбраны ключевые слова «ИГИЛ», 

«Исламское государство», «ДАИШ», «ДАЕШ». 

 

Анализировались все типы документов: пост (запись в социальной сети); 

комментарий; форум; микроблог; новость. 

 

В качестве географии распространения авторов была задана территория России. 

 

Так как контент-анализ предполагает подсчет количества упоминаний ключевых слов 

в массивах текста, на следующем этапе работы было подсчитано количество упоминаний 

ключевых слов («ИГИЛ», «Исламское государство», «ДАИШ», «ДАЕШ») в русскоязычных 

соцсетях за каждый из дней выбранного периода. На рисунке 1 представлены данные о 

количестве публичных коммуникаций с упоминаем ключевых слов по месяцам 2015 года. 

 

Таким образом, до сентября 2015 г., число упоминаний ключевых слов колебалось у 

значения 10000. Незначительно возросло их количество в феврале 2015 года, когда 

группировка начала активно расширяться. Количество упоминаний возросло практически в 

два раза в сентябре 2015 года после 70-й сессии Генеральной Ассамблеи ООН, в ходе 

которой главы многих государств называли деятельность запрещенной в РФ 

террористической организации «ИГ» в числе первых глобальных угроз международной 

безопасности. Уже в октябре количество возросло практически в три раза, по сравнению с 

сентябрем и в 6 раз по сравнению с августом. Это связано с тем, что 30 сентября 2015 года 

началась операция авиации ВКС России, направленная на уничтожение инфраструктуры 

террористических группировок в Сирии. В ноябре – декабре количество упоминаний 

возросло в 1,5 раза в связи с рядом террористических актов (катастрофа с российским 

авиалайнером 31 октября 2015 года, теракт в Бейруте 12 ноября 2015 года, серия терактов в 

Париже 13 ноября 2015 года).  12 ноября в социальных сетях также активно обсуждалась 

видеозапись, содержащая угрозы в адрес России (упоминались угрозы установить шариат на 

Кавказе, на Урале, в Крыму, в Татарстане). Всплеск количества упоминаний (10655 

упоминаний) отмечается 26 ноября 2015 года, через 2 дня после того, как российский 

                                                                                                                                                                  
320 Islamic State in Iraq and the Levant (ISIL) // Encyclopaedia Britannica, URL: 

http://global.britannica.com/topic/Islamic-State-in-Iraq-and-the-Levant. 
321 Единый федеральный список организаций, в том числе иностранных и международных организаций, 

признанных в соответствии с законодательством Российской Федерации террористическими // ФСБ России; 

решение Верховного Суда РФ от 29.12.2014 № АКПИ 14-1424С. URL: http://www.fsb.ru/fsb/npd/terror.htm. 
322 What does ISIS’ declaration of a caliphate mean? // Al Akhbar English. URL: http://english.al-

akhbar.com/node/20378. 
323 Террористическая организация «Исламское государство Ирака и Леванта». Досье. ИТАР-ТАСС. URL: 

http://tass.ru/info/1264570. 
324 Амелина Я. «Исламское государство»: не так страшен черт. Кавказский геополитический клуб. URL: 

http://kavkazgeoclub.ru/content/islamskoegosudarstvo-ne-tak-strashen-chert. 

http://global.britannica.com/topic/Islamic-State-in-Iraq-and-the-Levant
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бомбардировщик Су-24 был сбит турецким самолетом F-16 на сирийско-турецкой границе. 

Таким образом, все значимые международные события находят значительное отражение в 

публичных коммуникациях в социальных сетях. Количество упоминаний ключевых слов 

начало резко возрастать с возрастанием напряженности ситуации на территориях, 

захваченных боевиками «ИГ». 

 

Рисунок 1.  

Количество публичных коммуникаций с упоминанием ключевых слов по месяцам  

(январь-ноябрь 2015 года) 

 

 
 

Источник: построено на основании данных сервиса мониторинга социальных сетей 

IQBuzz. 

 

Для выявления социальных сетей, в которых наиболее часто упоминаются ключевые 

слова в процессе анализа были сформированы отчеты по источникам. На основе статистики, 

приведенной в таблице 2, логично предположить, что лидировать по количеству упоминаний 

должна социальная сеть ВКонтакте, а далее будут следовать Twitter и LiveJournal (1 млн и 

111 тыс. пользователей ежемесячно проявляющих публичную активность соответственно). В 

качестве источников исследовались социальные медиа: http://vk.com, http://twitter.com, 

http://livejournal.com, https://plus.google.com, http://my.mail.ru, http://www.liveinternet.ru, 

http://smart-lab.ru, http://drom.ru. 

 

http://vk.com/
http://twitter.com/
http://livejournal.com/
https://plus.google.com/
http://my.mail.ru/
http://www.liveinternet.ru/
http://smart-lab.ru/
http://drom.ru/
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Наибольшее количество упоминаний ключевых слов встречалось в первых трех 

источниках: 

• Социальная сеть ВКонтакте: http://vk.com; 

• Сервис микроблогов, социальная сеть Twitter: http://twitter.com; 

• LiveJournal («Живой Журнал»), Блоги: http://livejournal.com. 

 

Отчеты подтвердили предположения, что наибольшее количество упоминаний 

встречается в социальной сети ВКонтакте. Полученные данные также показали, что 

ключевые слова встречаются в социальных сетях Livejournal («Живой Журнал») и Twitter 

лишь в 2-3 раза реже, чем в сети ВКонтакте, несмотря на то, что количество публикаций в 

LiveJournal и Twitter значительно меньше. 

 
В ходе анализа был также проведен анализ слов, наиболее часто встречающихся в 

публичных коммуникациях наряду с ключевыми словами для выявления контекста, в 

котором наиболее часто упоминаются ключевые слова. Было выделено по 30 наиболее часто 

встречающихся в каждом месяце слов в период с января по ноябрь 2015 года. Наиболее 

показательной является статистика частотных слов за ноябрь 2015 года – они отражают 

содержание основных новостей, которые появлялись в социальных сетях и СМИ в этот 

период: Турция, турецкий, самолет, Эрдоган, нефть, удар и др. Также среди частотных слов 

в каждом месяце встречаются Россия, США и Сирия. Однако слова террорист и 

террористический вошли в статистику только 3 раза – в июле, октябре и ноябре. Но в 

каждом из месяцев, за исключением января, встречается слово боевик.  

 

 Также был проведен анализ модальности 325  сообщений для того, чтобы выявить 

отношение авторов сообщений к запрещенной в России террористической группировке 

«ИГ», новостям, связанным с этой темой. Также в ходе анализа предполагалось выявить 

возможные очаги ИПВ на население или сообщения, призывающие к вступлению в ряды 

боевиков «ИГ».  

 

В результате содержательного контент-анализа удалось получить интересные 

результаты. Так, исследование доказало, что наиболее опасным каналом вербовки и 

осуществления ИПВ в любой из социальных сетей являются личные сообщения 

пользователям, так как на основе личной информации, размещенной на странице, 

террористы способны выявить интересы, моральные ценности, основные потребности 

человека, круг его общения, круг лиц, являющихся авторитетными для человека, личную 

информацию о вероисповедании, политических взглядах, возрасте, контактные данные и 

применить наиболее эффективные методы ИПВ и рычаги воздействия на личность в 

переписке с пользователем. 

 

Для проведения анализа возможностей использования соцсетей для вредоносного 

воздействия и рекрутинга были выбраны критерии, с помощью которых можно распределить 

социальные сети по уровню опасности: 

a) популярность среди молодежной аудитории в РФ (10 – сеть очень 

популярна, 0 – сеть не популярна); 

b) возможность писать личные сообщения пользователям (10 – возможно 

писать сообщения, 0 – невозможно писать сообщения); 

c) возможность жаловаться на записи, нарушающие закон и 

противоречащие пользовательским соглашениям (0 – жалоба возможна и 

                                                 
325Модальность – категория, обозначающая отношение говорящего к содержанию высказывания (к 

действительности) и выражающаяся категориями наклонения глагола, интонацией, модальными словами. 

http://livejournal.com/
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осуществляется быстро и удобно, 5 – жалоба возможна, но осуществляется 

не быстро и не удобно, 10 – жалоба не возможна); 

d) популярность в мире (10 – сеть очень популярна, 0 – сеть не популярна); 

e) возможность размещения аудиовизуальной информации (10 – широкие 

возможности для размещения фото, видео, аудио, 0 – невозможно 

размещать аудиовизуальную информацию, только текстовую); 

f) объем личной информации, размещаемой пользователем (10 – 

пользователь размещает максимум информации, 1 – пользователь почти не 

указывает личную информацию). 

 

 В таблице 3 представлены оценки по каждому из критериев в социальных сетях.  
 

Таблица 3.  

Распределение социальных сетей по уровню опасности по различным критериям 

 

Критерий 

Сеть                     
a b c d e f 

ВКонтакте 10 10 0 3 10 8 

Facebook 4 10 0 10 10 8 

Twitter 7 0 0 7 4 2 

LiveJournal 5 0 3 0 6 4 

 

Было выявлено, что наиболее популярная в России социальная сеть ВКонтакте 

лидирует по количеству упоминаний ключевых слов, выбранных в качестве единиц анализа, 

но в публичных коммуникациях не были выявлены призывы к противоправным деяниям и 

очаги информационно-психологического воздействия. Наибольшими возможностями для 

использования соцсетей с целью вредоносного воздействия и рекрутинга могут обладать 

Facebook и ВКонтакте. Они достаточно популярны среди молодежи в России и в мире, есть 

возможность размещать аудиовизуальную информацию и вести личную переписку с 

пользователями. При этом необходимо принимать во внимание, что социальная сеть 

Facebook имеет закрытую архитектуру и по ней невозможно проводить мониторинг с 

помощью российских сервисов мониторинга социальных медиа. При этом Facebook является 

самой популярной социальной сетью в мире, ею пользуется 1,49 млрд. человек (по 

состоянию на август 2015 год), в то время, как ВКонтакте используют 100 млн. человек (по 

состоянию на август 2015 год)326. 
 

Twitter также может использоваться в деструктивных целях, но учитывая ее 

особенности, сеть может быть использована лишь на начальных этапах осуществления 

информационно-психологического воздействия. При этом в Twitter легче создать учетную 

запись и необязательно указывать личную информацию. Наименее опасной можно считать 

соцсеть LiveJournal («Живой Журнал»), однако, учитывая формат сети: размещение 

собственных рассуждений пользователей, возможность размещения фотографий и ведения 

обсуждений, в ней также могут быть применены практически все методы воздействия. 

 

Наибольшую опасность представляет мультимедийный контент с ссылками на 

аудиовизуальные источники информации: видео, аудио, фото. Однако, судя по инциденту с 

                                                 
326 Digital-статистика по миру за август 2015 года. Все о Digital. URL: http://www.likeni.ru/events/Digital-

statistika-po-miru-za-avgust-2015-goda/. 

http://www.likeni.ru/events/Digital-statistika-po-miru-za-avgust-2015-goda/
http://www.likeni.ru/events/Digital-statistika-po-miru-za-avgust-2015-goda/
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размещением аудиозаписи с угрозами в адрес России от 12 ноября 2015 года, Роскомнадзор 

оперативно реагирует на попытки его распространения. Тогда в русскоязычных соцсетях 

было распространено видеопослание запрещенной террористической организации «ИГ», на 

котором демонстрировались сцены казней, а в качестве звукового сопровождения 

исполнялась песня в стиле «нашид», содержащая прямые угрозы России. Уже через 

несколько часов видео и аудиозапись были изъяты из публичного доступа. 

 

 Наряду с отправкой личных сообщений пользователям, опасными с точки зрения 

осуществления ИПВ являются сообщества в социальных сетях. Так, в соцсети ВКонтакте 9 

сообществ по тематике «ИГ» имеют более 3000 подписчиков. Эти сообщества были 

проанализированы наиболее подробно в связи с тем, что с 01.08.2014 г. такие страницы 

(имеющие аудиторию более 3000 пользователей) были фактически приравнены к СМИ и 

владельцы таких страниц обязаны не допускать использование сайта или страницы сайта в 

сети «в целях совершения уголовно наказуемых деяний <…>, для распространения 

материалов, содержащих публичные призывы к осуществлению террористической 

деятельности или публично оправдывающих терроризм, других экстремистских материалов, 

а также материалов, пропагандирующих порнографию, культ насилия и жестокости, и 

материалов, содержащих нецензурную брань». 327  Краткая информация о сообществах по 

тематике «ИГ» в соцсети ВКонтакте представлена в таблице 4. 

 

                                                 
327 С 1 августа 2014 года вводится ответственность блогеров за размещение информации в Интернете. 

Федеральный закон от 05.05.2014 N 97-ФЗ «О внесении изменений в Федеральный закон "Об информации, 

информационных технологиях и о защите информации». Официальный сайт компании «КонсультантПлю». 

URL:  http://www.consultant.ru/law/hotdocs/33472.html. 

http://www.consultant.ru/law/hotdocs/33472.html
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Таблица 4.  

Крупнейшие сообщества социальной сети ВКонтакте по тематике  

запрещенной в РФ террористической организации «ИГ» 

Название сообщества Краткое описание сообщества 
Число 

подписчиков  

Количество 

публикаций 

сообщества 

по состоянию на 08.05.2016 

Мы против режима США | Сирия 

(Война c ИГИЛ)  

https://vk.com/usabitch 

Публикуемые материалы – статьи, критикующие режим США, 

новости, патриотические лозунги, осуждение террористов ИГ, 

США и Турции в причастности к деятельности ИГ. В видеозаписях 

содержатся новостные сюжеты различных информационных 

агентств (Russia Today, Вести и др.). 

125081 24689 

Политика сегодня /  

Сирия — Война c ИГИЛ 

https://vk.com/politika_ru 

Размещаются новостные и аналитические материалы, критика 

США. 
56176 14975 

Ислам против игил, даиш 

https://vk.com/islamic_state 

Сообщество мусульман, размещаются материалы об исламе. В 

конце декабря 2015 размещено несколько записей, содержащих 

признаки ИПВ. Например, видеоролик под названием «России 

осталось 50 лет до халифата», ссылка на статью под заголовком 

«Русские убивали Бесланских детей, списывая на чеченцев!», опрос 

«В связи с российско-турецким кризисом, кого больше 

поддерживают мусульмане России – Россию (957 голосов) или 

Турцию (605 голосов)?».  

26293 3530 

igil.info - Новости  

(ИГИЛ Сирия Ближний Восток) 

https://vk.com/igil_inform 

Сообщество размещает только те новости, которые касаются 

непосредственно ИГ или других террористических группировок на 

Ближнем Востоке. Группа является сообществом сайта «Портал 

Ближнего Востока»  (http://igil.info/). Не содержит признаков ИПВ. 

19579 8098 

    

http://igil.info/
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Изучаем ИГИЛ (бандитское 

государство), https://vk.com/igil_isis 

Сообщество заблокировано администрацией сайта ВКонтакте по 

требованию Роскомнадзора, т.к. попало в Реестр запрещённых 

ресурсов.  

18357 
Информация 

не доступна 

Террорист Игил 

https://vk.com/blank.php?rkn=96347265 

Заблокировано на основании требования Генеральной 

прокуратуры Российской Федерации от 04.12.2015 № 27-31-

2015/Ид4082-15. Однако в Интернете размещено множество 

инструкций, как легально обойти запрет.  Администрацией сайта 

ВКонтакте сообщество не заблокировано. 

5827 
Информация 

не доступна 

ИГИЛ – Today 

https://vk.com/igil_today 

Размещаются новостные статьи, информация о военных действиях 

ИГ. Ссылки на источник информации не даются. 
5804 1322 

Новости ИГИЛ | Турция | Сирия 

https://vk.com/novosti.igil 

Размещаются новостные статьи, информация о военных действиях 

на территориях, оккупированных ИГ. Ссылки на источник 

информации не даются. 

6290 257 

Россия ПОБЕДИТ Игил / реклама / 9 

мая 

https://vk.com/trinko333333 

Сообщество наполняется преимущество пользователями, а не 

авторами сообщества. Размещаются ссылки на различные 

материалы на сторонних сайтах по тематике ИГ, Украинского 

кризиса, причастность США к ИГ. 

3101 458 
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3.3. Контроль оперативной обстановки в социальных сетях  

 
Интернет – это не только всемирная коммуникационная среда, но и мощный 

инструмент управления социально-политическими процессами, глобальное оружие 

информационной войны. Арсенал массового информационного воздействия сегодня 

сформирован и широко применяется в целом спектре задач – от корпоративного 

коммуникационного маркетинга до так называемого «астротурфинга» – создания 

искусственного общественного мнения. 

 

Для того, чтобы иметь возможность изучать, как подготавливаются, формируются и 

развиваются такие действия в информационном пространстве, чтобы распознавать их на 

ранних стадиях и организовать эффективное противодействие, необходимо построить 

комплексную систему контроля оперативной обстановки в Интернете. Вопросам построения 

и опыту использования такой системы посвящена эта статья. 

 

Основа достижения превосходства в киберпространстве – раннее обнаружение угроз 

 

Первое, что приходит в голову при решении задачи раннего обнаружения угроз в 

Интернете – взять за основу одну из многочисленных систем мониторинга электронных 

средств массовой информации (СМИ). Рынок подобных систем уже сложился, и на нем 

выделились несомненные лидеры (в России это такие системы как Медиалогия, Крибрум, 

Интегрум и др.). Однако использование традиционных систем мониторинга не дает 

возможности оперативно реагировать на инциденты, и тем более пресекать их на ранних 

стадиях – когда информация попала в СМИ, она уже является достоянием как вероятного 

противника, так и целевой аудитории, и время на адекватное реагирование упущено. 

 

Разумеется, идеальным решением было бы обнаруживать значимые новости 

непосредственно в момент их первого размещения на Интернет-ресурсах, однако вследствие 

огромных объемов Интернета, технически это неосуществимо. Впервые исследователи 

сформулировали проблему раннего обнаружения значимой информации во всемирной Сети 

в 90-х годах, что привело к многочисленным попыткам создания математических моделей 

Интернета и анализу способов распространения информации в нем. Более других 

согласуется с практикой модель, изложенная в 1999 году в работах А.-Л. Барабаши и Р. 

Альберт328, которая получила название модели Барабаши-Альберта и содержит ряд важных 

эмпирических закономерностей поведении Сети. 

 

Во-первых, веб-граф – это разреженный граф. Каждое ребро графа – это вектор. На n 

вершинах графа примерно k*n ребер, где k ≥ 1 – некоторая константа. 

 

Во-вторых, диаметр веб-графа невелик. «Кликая» по ссылкам, можно перейти с 

любого сайта на другой за 5–7 нажатий клавиши компьютерной мыши. Важная оговорка: 

вновь появившиеся страницы и сайты могут не быть связаны с внешним миром. Правильнее 

сказать, что в веб-графе есть гигантская компонента (сильной связности) и уже ее диаметр 

невелик.  

 

В-третьих, у веб-графа весьма характерное распределение степеней вершин. 

Эмпирическая вероятность того, что вершина веб-графа имеет степень d, оценивается как 

c/dλ, где λ ≈ 2,1, а c – нормирующий множитель, вычисляемый из условия «сумма 

вероятностей равна 1». Этот любопытный факт роднит Интернет со многими реальными 

                                                 
328 Barab´asi L.-A., Albert R. Emergence of scaling in random networks // Science. 1999. V. 286. P. 509–512. 
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сетями – биологическими, социальными, транспортными. Все они подчиняются степенному 

закону, только у каждой из них свой показатель λ.  

 

Изучение свойств модели Барабаши-Альберта позволяет выделить два важных 

свойства, определяющих возможность раннего обнаружения новых узлов (т.е. новой 

информации в Сети). 

 

1. Появление новой точки, т.е. нового узла (нового компьютера, с  которого передается 

новая информация) равновероятно. Это означает, что интересующая нас (или, в 

терминах правоохранителей, «оперативно-значимая») информация может появиться в 

любой момент и в любом месте – как на страницах существующих сайтов или 

аккаунтов в социальных сетях, так и на только что созданных страницах. В силу 

огромного размера Интернета, в момент появления информация практически 

невидима – ни поисковым системам, ни электронным СМИ, ни любым системам 

мониторинга. 

 

2. Появление новой связи («линка», ссылки) не равновероятно, и подчиняется теореме 

«предпочтительных соединений». Упрощенно говоря, при появлении в Интерненте 

нового анекдота, он практически сразу попадет на сайт анекдотов, компромат на 

политика попадет на сайт компроматов, научная статья – на сайт профильного 

научного издания и т.д. Это свойство Сети дает нам шанс обнаруживать 

интересующую информацию почти сразу после ее размещения – и задолго до 

появления в электронных СМИ (в основном, из-за широкой специализации СМИ и 

соответственно большого количества критериев поиска, на что требуется больше 

времени). Для того, чтобы использовать этот шанс, надо выделить так называемую 

«матрицу интересов и угроз» по заданной тематике, выявить активные и популярные 

ресурсы данной тематики – и организовать за ними постоянное наблюдение. К 

счастью, многолетний опыт подобной работы позволяет сделать любопытное 

эмпирическое наблюдение – количество узлов Сети, активно участвующих в 

распространении информации по заданной теме, очень и очень невелико – и на 

практике никогда не превышает пятисот (для сравнения: общее количество 

электронных СМИ в России превосходит 60 тысяч, из них общественно-значимыми 

являются около 20 тысяч). 

 

Эти свойства в общем виде описывают подход, позволяющий держать под контролем 

распространение информации в Интернете, выявляя появление и распространение значимых 

материалов путем наблюдения за предварительно выявленными источниками угроз и 

источниками оперативно-значимой информации. Предложенный способ предполагает 

наличие начальной стадии ручной настройки системы (собственно, выявления и включения в 

систему важных источников), а дальнейший процесс мониторинга происходит в 

автоматическом режиме. 

 

Требования к системе контроля оперативной обстановки в Сети 

 

Как обеспечить заинтересованные структуры современными эффективными 

средствами раннего предупреждения и противодействия угрозам из киберпространства? 

Основу таких инструментов (по сути – оборонительного и разведывательного 

корпоративного кибер-оружия) составляют системы контроля оперативной обстановки, или 

более формально «системы обеспечения ситуационной осведомленности руководителя». 

Пришедшие на смену традиционным службам Интернет-мониторинга современные системы 

контроля оперативной обстановки должны обладать набором качеств, обеспечивающих 
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руководителю возможность обнаруживать и нейтрализовать различные виды атак из 

киберпространства.  

 

Перечислим основные требования, определяющие облик современной системы 

контроля оперативной обстановки в Интернете. 

 

I. Контроль оперативной обстановки в Интернете и социальных сетях. 

Система должна автоматически собирать наиболее важные новости по тематике, 

определенной руководителем, в том числе факты подготовки и проведения кибератак, 

уровень защищенности собственных информационных ресурсов, угрозы бизнесу, репутации 

и устойчивому развитию компании. Список тематик и объектов интереса определяет сам 

руководитель. 

 

II. Удобный интерфейс руководителя для презентационных экранов, а также 

планшетов и смартфонов. 

Руководитель должен иметь доступ к экрану системы по защищенному каналу из 

любого места – офиса, автомобиля, в командировке и т.д. Должен быть реализован удобный 

графический интерфейс для оперативного контроля обстановки. Каждая новость 

представлена с фотографией, заголовком, кратким содержанием, датой и временем 

появления, ссылкой на первоисточник и текущим количеством дублей в СМИ. Удобный 

графический интерфейс позволяет выбирать ленты новостей и тематические блоки 

движением пальца. 

 

III. Автоматическое определение уровня угроз. 

Каждый тематический блок должен быть снабжен индикаторами уровня угроз – т.н. 

«светофорами», например, 

 серый – важных новостей не было 

 зеленый – были интересные новости, которые стоит посмотреть 

 желтый – есть важные новости, их надо прочесть обязательно 

 красный – активная угроза, нужна немедленная реакция. 

 

IV. Автоматическое ведение досье на объекты интереса. 

Система должна автоматически накапливать досье на разнообразные интересующие 

наблюдателя объекты – людей и компании, а также позволяет отдельно отслеживать данные 

о номерах телефонов, аккаунтах в соцсетях, адресах электронной почты, банковских счетах, 

офисах, автомобилях и т.д. – всего более сорока видов объектов. 

 

V. Выявление связей объектов и первоисточников новостных вбросов. 

Система должна позволять выявлять и накапливать информацию о разнообразных 

связях объектов интереса – родственных, деловых, дружеских, активности в социальных 

сетях и др. Необходима возможность построение цепочек связей между объектами, даже 

если их взаимосвязь на первый взгляд неочевидна. 

 

VI. «Тепловая карта» враждебной активности в социальных сетях. 

Система позволяет контролировать ход распространения информации и строить т.н. 

«тепловую карту» активности обсуждения ключевых новостей с учетом позитивной и 

негативной тональности обсуждения. 
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VII. Выявление резонансных тем в социальных сетях и СМИ. 

Система должна давать возможность проводить сравнительный анализ упоминаний 

различных персон и компаний, активности обсуждения целевых новостей в СМИ и 

социальных группах. 

 

VIII. Управление работой мобильных штабов. 

Система должна обеспечивать организацию работы мобильных оперативных штабов в 

самые сжатые сроки (в том числе совещаний территориально распределенных 

подразделений, межведомственных групп и т.д.). Каждый участник оперативного штаба 

должен получать доступ к информационному полю, содержащему ленты текущих новостей, 

данные о всех значимых действиях и решениях участников штаба, досье на объекты 

интереса, оперативную видео- и фото-информацию, документы и справки и т.д. 

 

IX. Работа с большими данными (BigData). 

Система должна позволять проводить сложную аналитическую обработку больших 

объемов данных и отображать итоговые результаты в графическом виде, удобном для 

восприятия руководителем.  

 

X. Автоматическая генерация дайджестов и отчетов. 

Система должна позволять автоматически формировать справки, дайджесты и отчеты 

по заданным темам и активности объектов интереса. 

 

В настоящее время в мире накапливается опыт построения систем с перечисленными 

характеристиками на основе аналитических программ класса Palantir, IBM i2, IBM Watson 

Analytics  и других. В России подобные «мобильные центры руководителя» делают пока 

первые шаги. В качестве «первой ласточки» в новом классе систем можно назвать 

отечественную систему интернет-мониторинга Лавина Пульс. Построенная на основе 

технологии интернет-разведки Avalanche, Лавина Пульс позволяет не только обнаруживать и 

пресекать информационные атаки на ранних стадиях, но и обеспечивать превосходство в 

киберпространстве.  

 

Поисковая технология Avalanche и система раннего предупреждения Лавина Пульс 

 

Avalanche («Лавина») – это семейство отечественных автоматизированных систем 

интернет-мониторинга нового поколения, объединяющее в себе расширенные возможности 

интернет-поиска (на основе собственного семейства поисковых роботов) и средства 

автоматизированного ведения досье с возможностями интеллектуальной аналитической 

обработки,  выявления существенных фактов и оперативного планирования активных 

мероприятий.329  

 

Ключевые компоненты  продуктов семейства Avalanche включают: 

• семейство различных видов поисковых роботов, обеспечивающих мониторинг 

всех основных видов интернет-ресурсов; 

• сканеры безопасности, обеспечивающие обнаружение основных классов 

уязвимостей на целевых ресурсах и быструю подготовку атак; 

• «проникающие роботы», способные проникать в недостаточно защищенные 

ресурсы и добывать конфиденциальную и внутреннюю информацию противника; 

• семейство модулей активного противодействия, позволяющее выполнять 

различные виды атак на вредоносные ресурсы; 

                                                 
329 Седаков П. Разведка сетью: как система Avalanche помогает спецслужбам и бизнесу//Forbes. 2015, N 2, стр. 

42-45. 
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• универсальный интерфейс управления; 

• единую базу данных, позволяющую вести досье на враждебные ресурсы, 

группировки, персоны и их связи. 

 

Avalanche может поставляться как готовый продукт для оснащения ситуационных 

центров в интересах силовых структур и крупных государственных организаций, а также 

может дорабатываться и расширяться в интересах заказчика по отдельным техническим 

заданиям. 

 

В отличие от общедоступных систем мониторинга (как отечественных, так и 

зарубежных), системы семейства Avalanche позволяют эффективно решать следующие 

задачи активного информационного противоборства: 

• автоматический круглосуточный мониторинг публичных интернет-ресурсов и 

электронных СМИ и выявление признаков экстремизма, терроризма, а также угроз 

устойчивому развитию государства; 

• скрытый мониторинг «теневого интернета» (непубличных ресурсов, 

представляющих угрозу – закрытых форумов, разделов социальных сетей и т.д.); 

• раннее обнаружение признаков зарождения угроз и формирования 

«информационной волны»;  

• прогнозирование и моделирование различных сценариев информационного 

противоборства по конкретным направлениям; 

• идентификация и географическая привязка потенциальных злоумышленников; 

• комплекс мер скрытого наблюдения за активностью конкретных источников 

угроз (физических лиц, группировок, интернет-серверов); 

• комплекс мер по нейтрализации активности враждебных ресурсов; 

• подготовку и осуществление согласованных контрударов при попытках 

массированных информационных атак 

• при необходимости – выведение из строя объектов информационной 

инфраструктуры атакующей стороны. 

 

Преимущества согласованного использования технологии Avalanche и системы 

Лавина Пульс: 

• максимальная оперативность в организации мониторинга новых целей (одни 

сутки для нацеливания на новые источники угроз и оперативно-значимой информации); 

• тиражируемость – типовая структура позволяет развертывать необходимое 

количество центров для решения региональных, отраслевых и общегосударственных задач; 

• масштабируемость – численность сотрудников и количество решаемых задач 

можно наращивать без потерь времени на реорганизацию;  

• раннее обнаружение угроз – система мониторинга Лавина позволяет 

обнаруживать новые угрозы и враждебную активность в реальном времени; 

• комплекс мер подавления и активного противодействия – центр позволяет 

эффективно решать весь комплекс задач – от обнаружения новых угроз до разработки и 

реализации планов противодействия. 

 

Построение социальных портретов и контроль активности в социальных сетях 

 

Использование поисковой технологии Avalanche позволяет анализировать 

особенности восприятия и распространения информации в сообществах социальных сетей и 

массовых ресурсов, с учетом использования различных социальных инструментов – 

«троллей» и «ботов» – как для атак на целевую аудиторию, так и для ее защиты от 

информационных воздействий. 
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Анализ показал ряд особенностей распространения информации в Интернете по 

сравнению с традиционными СМИ. В традиционных СМИ (а значит, и в мышлении 

маркетологов и PR-специалистов «старой школы») первичная волна обсуждения события 

распространяется по формулам трехмерного взрыва (аналогично взрывной волне от 

гранаты). Т.е. для гарантированного поражения заданной площади нужна граната или бомба 

с определенным боезапасом. Аналогично, для привлечения внимания заданной аудитории 

нужно яркое событие, порождаемое с помощью определенного бюджета. Примечательно, 

что в обоих случаях организаторы хорошо понимают, что большая часть боезапаса (и, 

соответственно, бюджета) будет потрачено впустую (разлетится в пространство), но считают 

это неизбежной тратой за гарантированное воздействие на заданные цели. 

 

Анализ поведения аудитории социальных сетей показывает, что информация в них 

распространяется по другой модели – модели двумерного взрыва, подобно тому, как капли 

дождя падают на озеро, создавая рябь на воде. При этом часть капель, попавшие в 

резонансные точки, сами вызывают круги на воде (вы это многократно наблюдали) – и 

распространение этих кругов уже не требует затрат вашей энергии (и, соответственно, 

бюджета). Таким образом, низкобюджетная «фея с пипеткой» может разбрызгивать 

отравленные капли в резонансных точках скопления целевой аудитории, достигая большего 

эффекта (и тратя несоразмерно меньший бюджет), чем целая дивизия PR-специалистов с 

«крупнокалиберным» оружием.  

 

Примеры социальных портретов различных персон и группировок в социальных сетях 

представлены на рисунках 1 - 3. 

 

На рисунке 1 приведен социальный портрет обычного взрослого человека. Каждая 

точка на графе – это отдельный человек, с которым зафиксировано хотя бы единичное 

взаимодействие. На графе видны характерные «сгустки» – это объединения людей с общими 

интересами. Система позволяет анализировать географическое положение, возрастной 

состав и уровень образования таких объединений. Кроме того, очень важную основу для 

анализа дает статистический сбор информации о составе и численности групп в социальных 

сетях, в которые входят интересующий нас объект и его окружения.  

 

Анализ социального окружения позволяет делать обоснованные умозаключения о 

характере, настроениях и предпочтениях изучаемого объекта. 

 

 Обычный взрослый человек характеризуется тремя-четырьмя четко выраженными 

группами интересов (это его текущее профессиональное окружение, друзья по институту, 

спортивная секция и т.п.). Тематика групп в социальных сетях вокруг него отражает эти 

интересы (рисунок 1). 

 

 Интернет-активист (блогер) характеризуется большим числом случайных 

взаимодействий в сети, однако его окружение не образует устойчивых групп (рисунок 2). 

 

 Круг общения подростка практически ограничен его классом и соседями, тематика 

групп в-основном потребительская, легко выявляется зарождение интереса к различным 

субкультурам и аномальным течениям (альтернативной музыке и искусству, националистам 

и экстремистам и т.д.). 

  

 Анализ активности экстремистской группировки (рисунок 3) позволяет оперативно 

оценивать ее численность и влиятельность, города присутствия, социальный состав 
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участников, ядро активистов, новых членов, а также выявлять в регионе группы сходной 

тематики. 

 

Таким образом, рассматриваемая технология экспресс-анализа позволяет 

автоматически строить социальные портреты участников массовых обсуждений – обычных 

пользователей, политиков, медийных персон, подростков, всевозможных вербовщиков и их 

жертв и т.д. 

 

Алгоритм воздействия на аудиторию социальных сетей 

 

Рассмотренная технология анализа социальной активности может быть положена в 

основу осуществления активных операций и воздействия на аудиторию социальных сетей. 

 

Использование технологии Avalanche для продвижения в социальных сетях состоит из 

нескольких этапов. 

 

1. Построение обобщенного портрета целевой аудитории события. 

Например, наиболее типичный зритель фильма «Он дракон» – девочка-подросток от 11 до 17 

лет из городов миллионников (всего около 4 млн потенциальных зрителей в основной 

группе). 

 

2. Выявление основных авторитетов, лидеров мнений и популярных групп в 

социальных сетях. Изначально выборка строится по рекомендациям агрегаторов контента и 

систем контекстной рекламы (Яндекс.Директ, AdWords и т.д.). Если остановиться на этом 

шаге и потратить рекламный бюджет на размещение в соответствии с данными 

рекомендациями, результат будет крайне низок. Например, на компьютеры аналитиков по 

межконфессиональной напряженности и радикальному исламу идет постоянный поток 

контекстной рекламы свадебных хиджабов. И кто-то этот поток оплачивает. 

 

3. Построение портретов социальной активности вокруг лидеров мнений и 

популярных групп в социальных сетях с помощью аналитической системы Avalanche 

(чтобы построить портрет социального окружения одного пользователя, обрабатывается 

более 50 тысяч аккаунтов, как-либо связанных с ним и его друзьями). Построенные портреты 

позволяют автоматически выявить реальных лидеров мнений в данной аудитории (зачастую 

они скрыты в тени медийных персон), а также построить полную таблицу сообществ в 

социальных сетях, в которые вовлечена данная аудитория. Кроме того, анализ графа 

взаимосвязей дает много дополнительной информации – распределение целевой аудитории 

по возрастам, городам и образованию, круг ее интересов и т.д. 

 

4. Проведение дополнительного анализа по целесообразности, стоимости и 

предпочтительных методах размещения на каждой из выбранных страниц (отсекаются 

дублирующие группы, «ложные лидеры», чрезмерно дорогие для размещения площадки и 

т.д.). 

 

5. Размещение срежиссированной информации на страницах лидеров (с 

помощью интернет-журналистов и троллей) и в наиболее популярных группах (через биржи 

контента и с помощью специализированных ботов), позволяет заинтересовать целевую 

аудиторию при минимальных затратах на продвижение. Набор оптимальных сценариев 

продвижения формируется для разных задач и целевых групп. 
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Области применения систем контроля оперативной обстановки в Сети 

 

В заключении перечислим возможные области применения систем контроля 

оперативной обстановки в Интернете. 

 

Контроль оперативной обстановки на уровне государства и регионов, при котором 

система анализирует интерес целевой аудитории в глобальных сетях к тем или иным 

проблемам, предупреждает о формирующихся угрозах и рисках и дает возможность 

оценивать реакцию в социальных медиа на основные события и инициативы руководителя, 

ведомства, региона. 

 

Анализ социальной напряженности, при котором система оперативно отслеживает 

в социальных медиа деятельность (активность), приводящую к росту социальной 

напряжённости: нагнетание конфликтных отношений, протестные настроения, экстремизм; 

обсуждение уровня цен, зарплат, пенсий; проблемы ЖКХ, инфраструктуры, медицины и др. 

 

Контроль противоправной деятельности в социальных сетях, когда система 

оперативно выявляет появление в Сети сообщений с признаками противоправной 

деятельности – распространение оружия, наркотиков, порнографии, пропаганды экстремизма 

и терроризма, фактов мошенничества и ухода от налогов и т.д. 

 

Борьба с коррупцией, при которой система помогает отслеживать факты коррупции в 

рамках региона или ведомства и своевременно реагировать на них. 

 

Анализ предвыборных настроений, при котором система дает возможность 

оперативно отслеживать настроения избирателей по отношению к политическим партиям и 

их лидерам и держать под контролем стабильную социальную обстановку в предвыборный 

период. 
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Рисунок 1. 

Социальный портрет обычного взрослого человека. 

 
 

 

Рисунок 2. 

Социальный портрет Интернет-активиста (блогера). 
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Рисунок 3. 

Социальный портрет экстремистской группировки.330 

 

 
 

 

 

 

 

 

  

                                                 
330 Рисунки предоставлены автором из базы Консорциума «Инфорус» специально для данной монографии. 

Лидер 
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3.4. Анализ позиции иностранных СМИ в отношении России  
 

Одним из важнейших инструментов информационного противоборства, по-прежнему, 

являются всевозможные средства массовой информации (СМИ). Основная цель 

информационных кампаний в СМИ в рамках такого противоборства – подготовка 

необходимого руководству государств общественного мнения, в первую очередь, в своих 

странах, а при определенных условиях – также и за их пределами для обеспечения 

поддержки тех или иных действий со стороны населения.  

 

Поэтому понимание информационного фона в иностранной прессе даёт возможность 

более полно оценивать действия и намерения руководства стран. В связи с этим в научно-

исследовательских институтах РФ ведётся работа по постоянному мониторингу материалов 

иностранных СМИ в отношении России. Так, в Российском институте стратегических 

исследований (РИСИ) разработана методика, позволяющая оценить, так называемую, 

«тональность» информационного потока, на основе общего числа публикаций и параметра 

«индекс агрессивности» (ИА) СМИ,331 который рассчитывается как частное от деления 

количества негативных публикаций о России на число нейтральных. По сути ИА показывает 

количество публикаций негативной тональности, приходящееся на один материал 

нейтральной тональности. 

 

В качестве примеров материалов негативной тональности можно привести 

следующие публикации:  

 «Эрдоган-Путин: политические убийства и жажда власти» (La Repubblica, 

29.11.2015, Италия);  

 «Смерть пилота – на руках жестокого диктатора Владимира Путина» (The Sun, 

29.11.2015, Великобритания);  

 «В результате российских авиаударов погибли десятки жителей Идлиба» (Al 

Jazeera, 29.11.2015, Катар);  

 «Где Россия развяжет очередную войну?» (Fronda.pl, 27.11.2015, Польша);  

 «Нельзя забывать о насильственных действиях Путина на Украине» (Dagens 

Nyheter, 27.11.2015, Швеция);  

 «Пропаганда, PR и Путин. Пока мир обсуждает российский самолет и войну в 

Сирии, на Украине тоже идет война, но об этом никто не говорит. Все, как и 

хотел Путин» (Sydsvenskan, 27.11.2015, Швеция). 

 

Примерами публикаций нейтральной тональности служат следующие материалы:  

 «Сбит российский самолет. Причины и последствия» (al-Khaleej, 06.12.2015, 

ОАЭ);  

 «Главы МИД России и Египта подтвердили необходимость объединения рядов 

сирийской оппозиции, отвергающей терроризм» (ath-Thawrah, 06.12.2015, 

Сирия);  

 «Турция передаст России тело убитого пилота» (Lietuvos rytas, 29.11.2015, 

Литва); 

 «Крушение российского лайнера на Синае выгодно тем, кто хочет ухудшить 

отношения между АРЕ и РФ» (al-Khaleej, 29.11.2015, ОАЭ);  

 «У России и Запада один общий враг» (The Daily Telegraph, 29.11.2015, 

Великобритания). 

 

                                                 
331 См. подробнее Николайчук И. Политическая медиаметрия. Зарубежные СМИ и безопасность России: 

Монография / И. А. Николайчук; Рос. ин-т стратег. исслед. – М.: РИСИ, 2015. 
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Примерами немногочисленных материалов положительной тональности служат 

следующие публикации:  

 «Египетский эксперт: у России лучшие технологии в области мирного атома» 

(al-Ahram, 28.11.2015, Египет);  

 «Министр иностранных дел ОАЭ: наши отношения с Россией развиваются» 

(al-Bayan, 28.11.2015, ОАЭ);  

 «РФ и КСА будут сотрудничать в области нефти и газа» (Al-Raya, 27.11.2015, 

Катар);  

 «США и Турция поддерживают терроризм, а Россия возглавляет войну против 

него» (al-Wafd, 25.11.2015, Египет);  

  «Путин и Рухани: диалог согласия» (al-Sabah, 25.11.2015, Ирак);  

 «Мировая борьба с терроризмом зависит от сильного лидера - Владимира 

Путина» (Дунфан жибао (东方日报), 23.11.2015, КНР). 

 

Основой для расчётов по данной методике служит медиа-статистика, предоставляемая 

Международным информационным агентством (МИА) «Россия сегодня» 332 , в которой 

учитываются «только так называемые значимые публикации, т. е. материалы «крупной» 

формы – авторские статьи, интервью, редакционные комментарии, которые содержали 

развернутые суждения по теме. Именно такие материалы призваны формировать отношение 

внутренней аудитории к различным актуальным темам. 

 

На сегодняшний день в базе данных МИА «Россия сегодня» (за период с 2010 г. по 

настоящее время) находятся более 413 тыс. таких материалов, подготовленных более чем 46 

тыс. авторов и опубликованных в 4086 зарубежных СМИ. Среди них:  

 американские СМИ: The Wall Street Journal, The Washington Post, The New York 

Times; 

 британские СМИ: The Independent, The Times, The Guardian, BBC, немецких 

Die Welt, Sueddeutsche Zeitung, Handelsblatt, Deutsche Welle;  

 испанские СМИ: La Vanguardia, ABC, El Pais; 

 французские СМИ: Le Figaro, Le Monde; 

 польские СМИ: Rzeczpospolita, Gazeta Wyborcza; 

 японские СМИ: Mainichi Shimbun, Sankei Shimbun;  

 египетские СМИ: al-Ahram; 

 индийские СМИ: Business Standard; 

 литовские СМИ: Lietuvos rytas; 

 финские СМИ: Hufvudstadsbladet; 

 эстонские СМИ: Postimees и многие другие.  

Данная база ежедневно пополняется свежими материалами. 

 

Для наглядного представления характера изменений тональности материалов 

иностранной прессы используются диаграммы изменения во времени:  

 значения ИА СМИ (см. рисунок 1);  

 числа публикаций с разбивкой по тональностям – положительные, 

нейтральные, негативные (см. рисунок 2).  

 

При необходимости аналогичный анализ ситуации может быть проведён в отношении 

прессы отдельных конкретных государств. Это позволяет получить достаточно подробную 

картину формируемого иностранной прессой общественного мнения. 

                                                 
332 Об агентстве. МИА «Россия сегодня»: URL: http://ria.ru/docs/about/. 
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Отметим, что индекс агрессивности СМИ (ИА) был равен 0,5, т.е. среднему значению 

параметра, в период с 28 августа 2010 года по 16 марта 2012 года, когда мировые СМИ 

работали в своеобразном «режиме наибольшего благоприятствования» в отношении России. 

 

Представленный анализ, результаты которого представлены на рисунках 1 и 2, 

охватывает период с 5 января 2015 года по 26 июня 2016 года и содержат еженедельные 

данные общей тональности материалов иностранной прессы по всем сюжетам, 

связанным с Россией. 

 

В целом, 2015 г. с точки зрения характера освещения иностранными СМИ тем, 

связанных с Россией, можно разделить на три этапа. 

 

Первый этап – с начала января по начало апреля 2015 года, который с точки зрения 

сути информационной политики иностранных СМИ является продолжением 2014 года. Для 

него характерны устойчиво высокое общее число публикаций (более 1 тыс. материалов в 

неделю, с отдельными пиками до 1,3 – 1,8 тыс.) и высокие значения ИА (от 2 до 3,1). 

Основными информационными поводами первого периода 2015 года являются: 

 замыкание ополченцами, так называемого, «дебальцевского котла» на 

Донбассе, 

 подготовка и проведение минских переговоров по ситуации на Украине,  

 вопрос поставки Западом оружия на Украину. 

 

Следует выделить также освещение иностранной прессой убийства Бориса Немцова в 

конце февраля 2015 года. Доля публикаций по данному сюжету достигала 46 % от общего 

количества материалов о России. При этом 90 % публикаций по данному сюжету были 

негативными, что составило до 56 % от общего числа негативных публикаций о России по 

всем сюжетам. Пиковые значения ИА при этом составили 3,1 и 3,2, что является вторым по 

величине значением индекса за всё время наблюдения (с февраля 2014 г. по настоящее 

время). 

 

Однако далее началось устойчивое снижение значения индекса на фоне 

«исчезновения» президента России в марте 2015 года на неделю, судя по содержанию и 

тональности материалов, вызвавшего в иностранной прессе состояние близкое к смятению. 

Версии выдвигались явно не согласованно, тональность публикаций была относительно 

умеренной. 

 

В начале апреля 2015 года первый период завершился. С его окончанием украинская 

тема в иностранной прессе начала сходить на нет, еженедельные значения общего ИА 

значительно снизились, при небольшом уменьшении общего числа публикаций. 

 

Наступило относительное «затишье», которое можно выделить в качестве второго 

этапа, продлившегося до конца августа 2015 года. Его характерной особенностью являются 

низкие еженедельные значения ИА, не превышающие уровня 1,3 (за исключением одного 

пикового значения 1,6) и впервые за весь период наблюдений опустились ниже 1. 
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Рисунок 1. 

 

 
 

 

 

Рисунок 2. 
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Среди основных информационных поводов можно выделить: 

 празднование Дня Победы,  

 внесение в стоп-лист МИД РФ европейских политиков,  

 продление ЕС ряда антиросийских санкции,  

 проведение встречи G7 без России. 

 

В конце августа – начале сентября 2015 года начался третий этап (который можно 

условно назвать «сирийским»), продлившийся до конца 2015 года и связанный с 

вступлением России в боевые действия против запрещенной в РФ террористической 

организации ИГИЛ / ДАИШ на территории Сирии. Его начало ознаменовал ряд событий: 

распространение западными СМИ информации о поставках вооружения и военной техники 

из России в Сирию, выступление президента РФ В. Путина на пленарном заседании 70-й 

сессии Генеральной Ассамблеи ООН и смягчением позиций США и Великобритании по 

сирийской ситуации. 

 

Тема событий на Украине в это время практически сошла на нет и была заменена 

освещением действий России на Ближнем Востоке. Основными информационными 

поводами стали:  

 выступление президента России В. Путина на заседании 70-й сессии 

Генеральной Ассамблеи ООН,  

 начало действий ВКС РФ в Сирии,  

 удары новейшими крылатыми ракетами морского и воздушного базирования 

по позициям террористов на территории Сирии,  

 крушение российского пассажирского самолёта над Синайским полуостровом, 

 допинговый скандал вокруг российских легкоатлетов, уничтожение Турцией 

российского бомбардировщика Су-24.  

 

Несмотря на действия России, позволявшие ожидать от иностранной прессы крайне 

негативной реакции, в целом по миру дело ограничилось высоким числом публикаций (не 

менее 1400 в неделю) и рекордно низкими еженедельными значениями индекса 

агрессивности (минимальное отмеченное – 0,7). Так, даже на фоне начала участия ВКС РФ в 

боевых действиях против запрещенной в России террористической организации ИГИЛ / 

ДАИШ, вызвавшего практически двукратный рост числа публикаций (до 2202), значение ИА 

по всем СМИ на неделе с 28 сентября по 4 октября 2015 г. не поднималось выше 0,8, что 

является одним из самых низких значений за всё время наблюдения. 

 

Последовавший затем первый удар по позициям террористов крылатыми ракетами 

морского базирования «Калибр» привёл к росту ИА до 1,3, что в «украинский» период (2014 

г. и начало 2015 г.) считалось практически «режимом прекращения огня» в информационной 

войне. Данную ситуацию можно трактовать как своего рода одобрение российских действий 

странами, не участвующими активно в информационном противоборстве с Россией, а также 

странами, не заинтересованными в процветании ИГИЛ / ДАИШ и других террористических 

организаций. 

 

Отметим, что столь низкие значения ИА являются во многом результатом 

эффективных и профессиональных действий российских военных специалистов, 

отвечающих за формирование картины действий ВС РФ по оказанию помощи законному 

правительству Сирии в его борьбе с террористами ИГИЛ / ДАИШ. Ежедневные брифинги 

для СМИ с оглашением результатов действий российских военных, подтверждаемых 

данными объективного контроля, публикуемыми в открытом доступе, а также своевременная 
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и аргументированная реакция на «вбросы» в иностранной прессе существенно затруднили 

Западу ведение информационных операций против России. 

 

В ноябре 2015 года начался допинговый скандал вокруг российских легкоатлетов, а 

затем турецкие ВВС сбили российский Су-24 в Сирии. Несмотря на негативное освещение 

двух этих событий иностранной прессой, значение ИА не превысило 1,1. В декабре 2015 

года началось снижение значений индекса, которое ознаменовало окончание третьего 

периода. 

 

Начало 2016 года характеризуется повышением уровня негатива в отношении России 

в иностранных СМИ. По итогам 3-й недели года (18–24 января) индекс агрессивности достиг 

значения 1,9 (максимального для периода с середины марта 2015 года). 

Данная ситуация может быть связана с тем, что освещение иностранной прессой в 

негативном ключе действий ВКС РФ в Сирии не способствовало демонизации России среди 

населения иностранных государств (особенно на фоне тяжелой ситуации в Европе с 

мигрантами из стран Ближнего Востока). Вероятно, в связи с этим было решено 

переключить внимание зарубежной аудитории с эффективных антитеррористических 

действий российских военных на такие испытанные ранее сюжеты, как «дело Литвиненко» и 

тему коррупции в России. 

 

Среди последовавших далее информационных поводов в качестве основных можно 

выделить:  

 обвинения в адрес РФ в непосредственной причастности к усилению 

миграционного кризиса в Европе с целью «расколоть ЕС»,  

 негативное освещение российских действий в Сирии;  

 частичный вывод группировки ВКС РФ из Сирии;  

 судебный процесс над Н. Савченко;  

 очередной виток допингового скандала вокруг российских спортсменов. 

 

Данные темы оставались основными антироссийскими сюжетами в иностранной 

прессе вплоть до публикации так называемого «панамского досье» (неделя с 4 по 17 апреля 

2016 года). Тогда значение ИА выросло – с 0,8 до 1,3 при росте общего числа публикаций с 

1029 до 1318 материалов. Однако затем последовала нормализация обстановки, и вплоть до 

начала мая 2016 года значения общего ИА иностранных СМИ были ниже 1. 

 

В негативном в отношении России ключе освещались также:  

 референдум в Голландии об ассоциации ЕС и Украины;  

 обострение Нагорно-Карабахского конфликта;  

 создание Национальной гвардии в России;  

 прямая линия с Владимиром Путиным. 

 

В начале мая 2016 года значение ИА превысило уровень 1,2. Это произошло на фоне:  

 празднования Дня Победы;  

 итогов конкурса Евровидение-2016;  

 очередного витка допингового скандал – на этот раз в связи с заявлениями экс-

главы РУСАДА, опубликованными New York Times. 

 

Далее наблюдается снижение ИА. Основными темами стали:  

 обмен Н. Савченко;  
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 ситуация вокруг расследования гибели малазийского Боинга в небе над 

Донбассом; 

 вероятность отстранения российских спортсменов от участия в Олимпиаде в 

Рио-де-Жанейро. 

 

Заключительным всплеском уровня негатива в иностранной прессе в отношении 

России является рост ИА до значения 1,9 и числа публикаций до 1765 материалов на неделе 

13-19 июня 2016 года в связи с освещением драки («срежиссированной Кремлём») с 

участием российских «гибридных» хулиганов (от термина «гибридная война») и английских 

футбольных фанатов в Марселе. 

 

На неделе с 20 по 26 июня 2016 г., несмотря на "Brexit", обвинения РФ в 

заинтересованности в развале ЕС, обвинения в адрес российских спортсменов в 

употреблении допинга и подтверждение Международной ассоциацией легкоатлетических 

федераций (ИААФ) своего решения об отстранении российских легкоатлетов от участия в 

Олимпиаде-2016, значение ИА вновь снизилось до 1,2. 

 

В этом контексте напомним, что те действия, которые сегодня называют 

антироссийской информационной войной – использование иностранными государствами 

своих СМИ для демонизации России, в первую очередь, предназначены для обеспечения 

поддержки населения данных государств действий, инициируемых политическими элитами 

этих стран. Воздействие же на российскую аудиторию в результате попадания таких 

материалов иностранных СМИ в российское информационное пространство в данном случае 

всё же вторично (в отличие от навязывания так называемых культурных ценностей и образа 

жизни, что также является частью информационных операций, но с другими целями и 

задачами). Кроме того, информационная война против России – это ещё и действия против 

тех, кто является её целевой аудиторией, то есть против населения стран Запада. Потому что 

это их налоги тратятся на те самые действия, которые призваны обеспечивать СМИ. И в 

результате от этой информационной операции против России страдает также и население тех 

стран, которые эту операцию проводят.  

 

Учитывая результаты анализа, можно предположить, что всё ускоряющаяся смена в 

иностранных СМИ одного антироссийского сюжета другим (что приводит к появлению, 

например, взаимоисключающих друг друга обвинений в адрес российского президента), 

указывает на отсутствие нужного авторам этой информационной кампании в СМИ (или даже 

получение противоположного ему) результата. Об этом свидетельствуют данные ряда 

зарубежных опросов общественного мнения, в которых Россия и президент В. Путин 

оказываются лидерами по популярности. При этом сложно обвинить спонсоров и 

организаторов данных опросов в подтасовках результатов в пользу России, так как среди них 

находятся Фонд Сороса и британская социологическая служба YouGov. 

 

Таким образом, можно заключить, что усилия по формированию негативного образа 

России, вероятно, могут привести в итоге к «эффекту бумеранга», когда внушаемые 

установки или агрессивные действия оборачиваются против того, кто их навязывает или 

совершает. 
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Приложение А. Доклад Группы правительственных экспертов по 

достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности. 22 июля 2015 года 
 

Организация Объединенных Наций A/70/174  

Генеральная Ассамблея  
Distr.: General 22 July 2015  

Russian Original: English  

 
Семидесятая сессия 
Пункт 93 предварительной повестки дня* 

Достижения в сфере информатизации и телекоммуникаций 

в контексте международной безопасности 

 

Группа правительственных экспертов по достижениям в сфере 

информатизации и телекоммуникаций в контексте международной 

безопасности 

 
Записка Генерального секретаря  
Генеральный секретарь имеет честь препроводить настоящим доклад Группы правительственных экспертов по 

достижениям в сфере информатизации и телекоммуникаций в контексте международной безопасности. Эта 

группа была созвана в соответствии с пунктом4 резолюции68/243 Генеральной Ассамблеи.  

 

Доклад Группы правительственных экспертов по достижениям в сфере 

информатизации и телекоммуникаций в контексте международной 

безопасности 

 
Резюме 
 

Информационно-коммуникационные технологии (ИКТ) открывают широчайшие 

возможности и приобретают все большее значение для международного сообщества. Вместе 

с тем, наметились тревожные тенденции, которые создают угрозу международному миру и 

безопасности. Существенно важное значение для борьбы с этой угрозой имеет эффективное 

сотрудничество между государствами. 

 

Группа правительственных экспертов по достижениям в сфере информатизации и 

телекоммуникаций в контексте международной безопасности, созванная в 2015 году, 

изучила существующие и потенциальные угрозы, порожденные использованием ИКТ 

государствами, и проанализировала меры для борьбы с ними, в том числе разработку норм, 

правил, принципов и мер укрепления доверия. Кроме того, Группа рассмотрела вопрос о 

применимости норм международного права к использованию ИКТ государствами. 

Основываясь на работе предыдущих групп, Группа нынешнего созыва добилась 

существенных успехов в этих сферах. 

 

В настоящем докладе предпринято значительно более широкое обсуждение норм. Группа 

рекомендовала государствам сотрудничать в деле предупреждения злонамеренного 

использования ИКТ и не допускать заведомо использования их территории для совершения 

международно противоправных деяний с использованием ИКТ. Она призвала расширить 

обмен информацией и оказание взаимопомощи в целях преследования террористов и 

пресечения случаев преступного использования ИКТ. Группа подчеркнула, что при этом 
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государства должны обеспечивать всестороннее соблюдение прав человека, в том числе 

права на невмешательство в личную жизнь и свободу выражения мнений.  

Одна из важных рекомендаций заключается в том, что государства не должны осуществлять 

или заведомо поддерживать деятельность в сфере ИКТ, направленную на нанесение 

преднамеренного ущерба критически важной инфраструктуре или создание иных 

препятствий в ее использовании или функционировании. Кроме того, государства должны 

принимать надлежащие меры для защиты их критически важной инфраструктуры от угроз в 

сфере ИКТ. Государства не должны наносить ущерб информационным системам групп 

экстренной готовности к компьютерным инцидентам других государств или же использовать 

такие группы для участия в злонамеренной международной деятельности. Государства 

должны поддерживать ответственное представление информации о факторах уязвимости в 

сфере ИКТ, принимать разумные меры для обеспечения неприкосновенности каналов 

поставок и предупреждать распространение злонамеренных программных средств в сфере 

ИКТ, технических средств или па-губных скрытых функций. 

 

Меры укрепления доверия способствуют расширению сотрудничества и повышению уровня 

транспарентности, а также снижают опасность возникновения конфликта. Группа 

определила ряд добровольных мер укрепления доверия в целях повышения степени 

транспарентности и предложила государствам рассмотреть дополнительные меры такого 

рода в целях укрепления сотрудничества. Группа призвала наладить регулярный диалог с 

большим количеством участников под эгидой Организации Объединенных Наций, а также в 

рамках двусторонних, региональных и многосторонних форумов. Государства несут 

основную ответственность за обеспечение безопасности и мирного характера ИКТ-среды, 

однако надлежащее участие частного сектора, научных кругов и гражданского общества 

способствовало бы повышению эффективности международного сотрудничества.  

 

Наращивание потенциала имеет существенно важное значение для сотрудничества и 

укрепления доверия. В докладе Группы за 2013год (см. A/68/98)к международному 

сообществу был обращен призыв оказать помощь в укреплении безопасности критически 

важной инфраструктуры ИКТ, развитии технических навыков и разработке 

соответствующего законодательства, стратегий и нормативно-правовой базы. Группа 

нынешнего созыва подтвердила эти выводы и особо отметила, что все государства могут 

обмениваться информацией об угрозах и эффективных способах реагирования на них. 

Группа подчеркнула важность международного права, Устава Организации Объединенных 

Наций и принципа суверенитета в качестве основы для повышения безопасности в сфере 

использования ИКТ государствами. Указав не необходимость дальнейшего изучения этого 

вопроса, Группа отметила, что государства обладают неотъемлемым правом принимать те 

меры, которые соответствуют нормам международного права и признаны в Уставе. Группа 

также отметила существующие международно-правовые принципы, в том числе, в 

соответствующих случаях, принципы гуманности, необходимости, пропорциональности и 

индивидуализации. 

 

Планируя свою работу на будущее, Группа предложила Генеральной Ассамблее рассмотреть 

вопрос о созыве Группы правительственных экспертов нового состава в 2016 году. 

 

Группа просит государства-члены внимательно изучить предлагаемые рекомендации и 

проанализировать возможные пути их доработки и осуществления. 
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Приложение В. Двусторонние и многосторонние соглашения РФ в области обеспечения МИБ 
 

Соглашение между правительствами государств—членов Шанхайской организации сотрудничества 

«О сотрудничестве в области обеспечения международной информационной безопасности» 

подписано в Екатеринбурге 16 июня 2009 г. (вступило в силу с 2 июня 2011 г.)333 

Угрозы МИБ Основные понятия  

1. Разработка и применение информационного оружия, 
подготовка и ведение информационной войны. 

Информационная безопасность — состояние защищенности личности, общества и 
государства и их интересов от угроз, деструктивных и иных негативных воздействий в 
информационном пространстве. 

2. Информационный терроризм. 
 

Информационная война — противоборство между двумя или более государствами в 
информационном пространстве с целью нанесения ущерба информационным системам, 
процессам и ресурсам, критически важным и другим структурам, подрыва политической, 
экономической и социальной систем, массированной психологической обработки населения для 
дестабилизации общества и государства, а также принуждения государства к принятию 
решений в интересах противоборствующей стороны. 

3. Информационная преступность. 
Информационное оружие — информационные технологии, средства и методы, применяемые 
в целях ведения информационной войны. 

4. Использование доминирующего положения в 
информационном пространстве в ущерб интересам и 
безопасности других государств. 

Информационное пространство — сфера деятельности, связанная с формированием, 
созданием, преобразованием, передачей, использованием, хранением информации, оказывающая 
воздействие, в том числе на индивидуальное и общественное сознание, информационную 
инфраструктуру и собственно информацию. 

5. Распространение информации, наносящей вред 
общественно-политической и социально-экономической 
системам, духовной, нравственной и культурной среде 
других государств. 

Информационный терроризм — использование информационных ресурсов и (или) 
воздействие на них в информационном пространстве в террористических целях. 

6. Угрозы безопасному, стабильному 

функционированию глобальных и национальных 

информационных инфраструктур, имеющие природный 

и (или) техногенный характер. 

Международная информационная безопасность — состояние международных 
отношений, исключающее нарушение мировой стабильности и создание угрозы 
безопасности государств и мирового сообщества в информационном пространстве. 

Угрозы информационной безопасности — факторы, создающие опасность для 
личности, общества, государства и их интересов в информационном пространстве. 

 

                                                 
333 Соглашение между Правительствами государств—членов Шанхайской организации сотрудничества о сотрудничестве в области обеспечения международной 

информационной безопасности. URL:https://ccdcoe.org/sites/default/files/documents/SCO-090616-IISAgreementRussian.pdf. 
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Соглашение о сотрудничестве государств - участников Содружества Независимых Государств  

в области обеспечения информационной безопасности 

Подписано представителями Армении, Беларуси, Казахстана, Кыргызстана, РФ, Таджикистана 20 ноября 2013 года 

(вступило в силу для Российской Федерации 4 июня 2015 года)334 

Угрозы МИБ   Основные понятия  

Угрозы не представлены. 

Воздействие на информацию - действие по изменению формы представления 
информации и (или) ее содержания. 

Информационная безопасность - состояние защищенности личности, 
общества и государства и их интересов от угроз, деструктивных и иных 
негативных воздействий в информационном пространстве. 

Информационное оружие - информационные технологии, средства и методы, 
применяемые в целях ведения информационной войны. 

Информационная война – определения не приведено. 

Информационное пространство - сфера деятельности, связанная с созданием, 
преобразованием, передачей, использованием и хранением информации, 
оказывающая воздействие в том числе на индивидуальное и общественное 
сознание, информационную инфраструктуру и собственно информацию. 

Информационный терроризм - использование информационных ресурсов и (или) 
воздействие на них в информационном пространстве в террористических целях. 

Угрозы информационной безопасности - факторы, создающие опасность для 
личности, общества, государства и их интересов в информационном 
пространстве. В целях настоящего Соглашения под угрозами информационной 
безопасности понимаются в том числе разработка и применение 
информационного оружия, информационный терроризм и информационная 
преступность. 

 

                                                 
334 Соглашение о сотрудничестве государств - участников Содружества Независимых Государств в области обеспечения информационной безопасности Российская 

Газета. URL: http://rg.ru/2013/11/19/podpisanie-site-dok.html. 
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Соглашение между правительством Российской Федерации и правительством Республики Индии о сотрудничестве в области 

обеспечении безопасности в сфере использования информационно-коммуникационных технологий 

подписано 15.10.2016335 

Угрозы МИБ Основные понятия  

1. Вредоносное использование ИКТ, направленное на подрыв 

суверенитета, нарушение территориальной целостности и создание 

угрозы международному миру, правам человека, свободе выражения 

мнений, безопасности и стратегической стабильности 

 

 

 

 

 

Понятия не определены 

 

 

 

 

 

2. Вредоносные атаки на критическую информационную 

инфраструктуру, которые могут подорвать безопасное и стабильное 

функционирование глобальных и национальных информационно- 

коммуникационных сетей, в том числе действия, способные нанести 

экономический вред 

 

3. Террористические акты, в том числе пропаганда терроризма и 

вербовка для осуществления террористической деятельности, 

совершаемой с использованием ИКТ 

4. Преступные деяния, совершаемые с использованием ИКТ 

5. Распространение информации с использованием ИКТ с целью 

нарушить общественный порядок, общинное и социальное согласие и 

подорвать осуществление государственного управления 

6. Угрозы безопасному и стабильному функционированию глобальной и 

национальной информационной инфраструктуры, имеющие природный 

и (или) техногенный характер. 

 

                                                 
335 Соглашение между правительством Российской Федерации и правительством Республики Индии о сотрудничестве в области обеспечении безопасности в сфере 

использования информационно-коммуникационных технологий. Сайт Министерство иностранных дел Российской Федерации. URL: 

http://www.mid.ru/foreign_policy/international_contracts/2_contract/-/storage-viewer/bilateral/page-1/51667. 



 173 

 

Соглашение между Правительством Российской Федерации и Правительством Китайской народной Республики 

в области обеспечения международной информационной безопасности 

подписано 8 мая 2015 года в ходе визита в Москву Председателя КНР Си Цзиньпином по случаю 70-летия Победы 

в Великой Отечественной Войне336 

Угрозы МИБ Основные понятия 

Использование ИКТ: 

1) для осуществления актов агрессии, направленных на нарушение суверенитета, 

безопасности, территориальной целостности государств и представляющих угрозу 

международному миру, безопасности и стратегической стабильности 

Информационная безопасность - состояние 

защищенности личности, общества, государства и 

их интересов от угроз, деструктивных и иных 

негативных воздействий в информационном 

пространстве. 
2) для нанесения экономического и другого ущерба, в том числе путем оказания 

деструктивного воздействия на объекты информационной инфраструктуры 

3) в террористических целях, в том числе для пропаганды терроризма и привлечения к 

террористической деятельности новых сторонников 

Информационное пространство - сфера 

деятельности, связанная с созданием, 

преобразованием, передачей, использованием, 

хранением информации, оказывающая воздействие в 

том числе на индивидуальное и общественное 

сознание, информационную инфраструктуру и 

собственно информацию. 

4) для совершения правонарушений и преступлений, в том числе связанных с 

неправомерным доступом к компьютерной информации 

5) для вмешательства во внутренние дела государств, нарушения общественного порядка, 

разжигания межнациональной, межрасовой и межконфессиональной вражды, пропаганды 

расистских и ксенофобских идей и теорий, порождающих ненависть и дискриминацию, 

подстрекающих к насилию и нестабильности, а также для дестабилизации 

внутриполитической и социально-экономической обстановки, нарушения управления 

государством 

Угроза информационной безопасности - факторы, 

создающие опасность для личности, общества, 

государства и их интересов в информационном 

пространстве. 
6) для распространения информации, наносящей вред общественно-политической и 

социально-экономической системам, духовной, нравственной и культурной среде других 

государств. 

 

                                                 
336 Соглашение между Правительством Российской Федерацией и Правительством Китайской Народной Республики о сотрудничестве в области обеспечения 

международной информационной безопасности. Приложение. Правительство России. URL: 

http://government.ru/media/files/5AMAccs7mSlXgbff1Ua785WwMWcABDJw.pdf. 
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Соглашение между Правительством Российской Федерации и Правительством Республики Куба 

о сотрудничестве в области обеспечения международной информационной безопасности 

подписано 11 июля 2014 года в ходе визита Президента РФ В.В. Путина в Республику Куба.337 

Угрозы МИБ Основные понятия  

Неправомерное использования информационных и коммуникационных технологий: 
1) в качестве информационного оружия в военно-политических целях, 
противоречащих международному праву, для осуществления враждебных 
действий и актов агрессии, направленных на нарушение суверенитета, 
территориальной целостности государств и представляющих угрозу 
международному миру, безопасности и стратегической стабильности 

Международная информационная безопасность – такое 
состояние глобального информационного пространства, при 
котором исключены возможности нарушения прав личности, 
общества и прав государства в информационной сфере, а также 
деструктивного и противоправного воздействия на критическую 
информационную инфраструктуру. 

2) в террористических целях, в том числе для оказания деструктивного 
воздействия на критическую информационную инфраструктуру, а также для 
пропаганды терроризма и привлечения к террористической деятельности новых 
сторонников 

Информационная война – противоборство между двумя или 
более государствами в информационном пространстве с целью 
нанесения ущерба информационным системам, процессам и 
ресурсам, критически важным и другим структурам, подрыва 
политической, экономической и социальной систем, 
массированной психологической обработки населения для 
дестабилизации общества и государства, а также принуждения 
государства к принятию решений в интересах 
противоборствующей стороны. 

3) для вмешательства во внутренние дела суверенных государств, нарушения 
общественного порядка, разжигания межнациональной, межрасовой и 
межконфессиональной вражды, пропаганды расистских и ксенофобских идей и 
теорий, порождающих ненависть и дискриминацию, подстрекающих к насилию 
и нестабильности, а также для дестабилизации внутриполитической обстановки, 
нарушения управления государством и в целях свержения конституционного 
строя 

4) для совершения преступлений, в т.ч., связанных с неправомерным доступом к 
информационным ресурсам, с созданием, использованием и распространением 
вредоносных компьютерных программ 

Информационное оружие – информационные технологии, 
средства и методы, предназначенные для ведения 
информационной войны. 
 

5) для распространения информации, наносящей вред общественно-
политической и социально-экономической системам, духовной, нравственной и 
культурной среде других государств 

6) для нанесения ущерба третьим странам с использованием информационного 
пространства и информационных ресурсов государств Сторон. 

Угроза информационной безопасности – факторы, создающие 
опасность для личности, общества, государства и их интересов в 
информационном пространстве. 

 

                                                 
337 Соглашение между Правительством Российской Федерации и Правительством Республики Куба о сотрудничестве в области обеспечения международной 

информационной безопасности. Министерство иностранных дел РФ. URL: http://archive.mid.ru/BDOMP/spd_md.nsf/0/320516C466089C2143257F8E003E804D. 
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Соглашение между Правительством Республики Беларусь и Правительством Российской Федерации 

о сотрудничестве в области обеспечения международной информационной безопасности 

подписано 25 декабря 2013 года (вступило в силу 27 февраля 2015 года) 

Угрозы МИБ Основные понятия  

1. Разработка и применение информационного оружия, 

подготовка и ведение информационной войны. 

Информационная безопасность — состояние защищенности личности, общества и 
государства и их интересов от угроз, деструктивных и иных негативных воздействий 
в информационном пространстве. 

2. Информационный терроризм. 

Информационная война — противоборство между двумя или более государствами в 
информационном пространстве с целью нанесения ущерба информационным 
системам, процессам и ресурсам, критически важным и другим структурам, подрыва 
политической, экономической и социальной систем, массированной психологической 
обработки населения для дестабилизации общества и государства, а также 
принуждения государства к принятию решений в интересах противоборствующей 
стороны. 

3. Информационная преступность. 
Информационное оружие — информационные технологии, средства и методы, 
применяемые в целях ведения информационной войны. 

4. Использование доминирующего положения в 

информационном пространстве в ущерб интересам и 

безопасности других государств. 

 

Информационное пространство — сфера деятельности, связанная с 
формированием, созданием, преобразованием, передачей, использованием, хранением 
информации, оказывающая воздействие, в том числе на индивидуальное и 
общественное сознание, информационную инфраструктуру и собственно 
информацию. 

5. Распространение информации, наносящей вред 

общественно-политической и социально-экономической 

системам, духовной, нравственной и культурной среде других 

государств. 

Информационный терроризм — использование информационных ресурсов и (или) 
воздействие на них в информационном пространстве в террористических целях. 

Международная информационная безопасность — состояние международных 
отношений, исключающее нарушение мировой стабильности и создание угрозы 
безопасности государств и мирового сообщества в информационном пространстве. 

6. Угрозы безопасному, стабильному функционированию 

глобальных и национальных информационных инфраструктур, 

имеющие природный и (или) техногенный характер. 338 

Угрозы информационной безопасности — факторы, создающие опасность для 
личности, общества, государства и их интересов в информационном пространстве.  

  

                                                 
338 Соглашение между Правительством Республики Беларусь и Правительством Российской Федерации о сотрудничестве в области обеспечения международной 

информационной безопасности Национальный правовой Интернет-портал Республики Беларусь. URL: http://www.pravo.by/main.aspx?guid=3871&p0=A01300055&p1=1. 

http://www.pravo.by/main.aspx?guid=3871&p0=A01300055&p1=1
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Соглашение между Правительством Российской Федерации и Правительством Федеративной Республики Бразилии 

о сотрудничестве в области обеспечения международной 

информационной и коммуникационной безопасности 

Дата подписания:   14.05.2010339 

Угрозы МИБ Основные понятия 

1. Использование информационных и коммуникационных 

средств и технологий в международных конфликтах во 

враждебных целях как в гражданской, так и в военной 

сферах, включая выведение из строя критически важных 

инфраструктур. 

Информационная и коммуникационная безопасность - состояние 

защищенности личности, общества, государства и их интересов от 

существующих и потенциальных угроз в сфере информационных и 

коммуникационных средств и технологий, включая меры, направленные 

на обеспечение доступности, целостности, конфиденциальности и 

подлинности информации. 
2. Использование информационных и коммуникационных 

средств и технологий для осуществления террористической 

деятельности и в террористических целях. 

3. Использование информационных и коммуникационных 

средств и технологий для осуществления преступной 

деятельности и в преступных целях. 

Угроза информационной и коммуникационной безопасности - 

факторы, создающие опасность для личности, общества, государства и 

их интересов в сфере информационных и коммуникационных средств и 

технологий. 

4.Использование доминирующего положения в сфере 

информационных и коммуникационных средств и технологий 

в ущерб интересам и безопасности других государств. 

Международная информационная и коммуникационная безопасность 
- состояние международных отношений, исключающее нарушение 

мировой стабильности и создание угрозы безопасности государств и 

мирового сообщества в сфере информационных и коммуникационных 

средств и технологий. 

 

5. Стихийные бедствия и технологические аварии, влияющие 

на безопасное и стабильное функционирование глобальных и 

национальных информационных и коммуникационных 

инфраструктур.  

 

  

                                                 
339Соглашение между Правительством Российской Федерации и Правительством Федеративной Республики Бразилии о сотрудничестве в области обеспечения 

международной информационной и коммуникационной безопасности. Сайт Министерство иностранных дел Российской Федерации. URL: 

http://www.mid.ru/foreign_policy/international_contracts/2_contract/-/storage-viewer/spd_md.nsf/webngr/page-78/92945909DDDE3EEE43257F770047770E. 
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Приложение С. Основные документы МО США по информационным операциям и деятельности в 

киберпространстве 

Год 

 

Название документа 

 

Основные идеи документа 

1992 TS 3600.1 

 

Документ повышенной секретности. 

Введено понятие Information Warfare – информационная борьба. 

Доступ к документу: http://iwar.org.uk/iwar/resources/jiopc/io-textbook.pdf 

 

1996 S 3600.1 

 

Документ более низкого уровня секретности способствовал более широкому распространению 

концепций, связанных с информационным воздействием. 

Введены понятия Information Operations (информационные операции) и  Computer Network 

Operations (операции в компьютерных сетях). 

Доступ к документу: http://fas.org/irp/doddir/dod/info_ops.pdf 

 

1996 

Joint Vision 2010 

(Концепция 

развития 

вооруженных сил 

США до 2010 года) 

 

 

 

Включает основные направления развития доктрины информационных операций. 
1. Функционирование ВС будет зависеть от реакции на изменение поведения потенциальных противников, 

развитие технологий и повышение значимости информационного превосходства. 

2. Введено определение информационного превосходства и направления наступательных и 

оборонительных действий. 

Доступ к документу: http://www.dtic.mil/jv2010/jv2010.pdf 

 

 

 

  
 

 

http://iwar.org.uk/iwar/resources/jiopc/io-textbook.pdf
http://fas.org/irp/doddir/dod/info_ops.pdf
http://www.dtic.mil/jv2010/jv2010.pdf
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1997 

 

Quadrennial Defense 

Review 

(Четырёхлетний 

прогноз 

Министерства 

обороны) 

 

1. Информационная революция способствует революции в военном деле. 

2. Необходимо противодействовать «асимметричным угрозам», в том числе информационному 

оружию. 

3. Для обеспечения информационного превосходства системы глобальной связи США должны 

быть способны к своевременной передаче информации в любых условиях обстановки, не допуская 

вмешательства противника. 

4. Для обеспечения безопасности информационных систем в будущем, необходимо 

регламентировать информационные операции – интегрировать эту концепцию в систему военного 

планирования, программы, бюджет и операции. Защита от враждебных информационных 

операций потребует усиления взаимодействия МО с другими федеральными органами, 

союзниками, предпринимателями и обществом. Защита информационных систем должна 

расшириться и на те области гражданской инфраструктуры, которая необходима для обеспечения 

национальной безопасности. 

Частью средств воздействия являются наступательные операции по нарушению доступа к 

информации. Для обеспечения информационного превосходства в условиях ведения боевых 

действий эти средства должны развиваться. 

Доступ к документу: http://www.dod.mil/pubs/qdr/ 

 

1998 

(1-ая ред.) 

2014 

(последняя 

ред.) 

Joint Publication 3-13: 

Doctrine for 

Information 

Operations 

(Объединённая 

доктрина 

информационных 

операций) 

 

Определены пять основных направлений информационных операций:  

электронное противоборство (Electronic Warfare), 

операции в компьютерных сетях (Computer Network Operations),  

психологические операции (Psychological Operations),  

мероприятия по дезинформации (Military Deception),  

меры обеспечения безопасности проведения операций (Operations Security).  

Доступ к документу: 1998: http://www.c4i.org/jp3_13.pdf, 

2014:http://www.dtic.mil/doctrine/new_pubs/jp3_13.pdf 

   

http://www.dod.mil/pubs/qdr/
http://www.c4i.org/jp3_13.pdf
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2000 

Joint Vision 2020  

Military—Preparing 

for Tomorrow 

(Концепция 

развития 

вооруженных сил 

США до 2020 года) 

Включает основные направления развития Доктрины информационных операций, является 

продолжением Концепции 1996 г. (пт. 3). 

1. Информационное превосходство становится ключом к трансформации проведения операций 

объединенными силами и средствами и развитию объединённого командования. 

2. Необходимо достичь состояния доминирования США во всех средах – в воздухе, на суше, на 

воде, в космосе и информационном пространстве. 

3. Вводится понятие информационная среда (окружение) – совокупность индивидов, организаций 

и систем, которые собирают, обрабатывают или распространяют информацию, и самой 

информации. 

4. Качественное изменение информационной среды расширяет рамки информационного 

превосходства за пределы простого процесса накопления большего количества более полезной 

информации. Информационное превосходство необходимо рассматривать как достигаемое и 

поддерживаемое посредством осуществления информационного противоборства состояние. 

5. Развитие информационных технологий позволит интегрировать традиционные формы 

информационных операций и развитых систем наблюдения и разведки в полностью 

синхронизированные информационные кампании. Развитие концепции информационного грида 

позволит создать необходимую для этого сетецентричную среду. 

6. Вводится понятие информационная операция. 

Доступ к документу:http://www.dtic.mil/dtic/tr/fulltext/u2/a526044.pdf. 

2001 

 

Quadrennial Defense 

Review 

(Четырёхлетний 

прогноз 

Министерства 

обороны) 

 

Операции в киберпространстве  выделены из информационных операций в самостоятельный вид 

деятельности. 

Киберпространство признано новой сферой противоборства. 

МО США рассматривает информационные операции, разведку и силы и средства в космосе не 

просто как дополнение к существующим силам, а как ключевые возможности ВС будущего. 

Доступ к документу:http://http://www.defense.gov/pubs/qdr2001.pdf 

  
 

 



 180 

   

2004 

The National Military 

Strategy of the United 

States of America – A 

Strategy for Today, a 

Vision for Tomorrow 

(Национальная 

Военная Стратегия 

США) 

1. Одной из задач МО США является обеспечение безопасности стратегического доступа к 

ключевым регионам,  линий связи и «общих пространств», в т.ч. киберпространства. 

2. Необходимо создать сетецентричные силы, которые благодаря интеграции информационных 

систем будут обладать преимуществом при принятии решений. 

3. Вооруженные силы должны обладать возможностью действовать в киберпространстве. При 

этом необходимо создать комплекс активных и пассивных мер обеспечения безопасности.  

Доступ к документу: http://www.dod.gov/pubs/foi/ojcs/07-F-2105doc1.pdf 

2006 

 

The National Military 

Strategy for 

Cyberspace Operations 

(Национальная 

военная стратегия 

для операций в 

киберпространстве) 

1. Определяет деятельность МО США в киберпространстве в отношении повседневного 

функционирования, проведения военных мероприятий и разведывательных операций. 

2. Стратегической целью является обеспечение военного превосходства в киберпространстве. 

Наибольший эффект должен быть достигнут при взаимодополняемости наступательных и 

оборонительных операций в киберпространстве. 

3. Дано определение киберпространства. 

4. США должны обладать превосходством в киберпространстве; МО должно быть готово к 

проведению военных операций, в т.ч. за пределами государственных границ. 

5. Для осуществления действий в интересах национальной безопасности США необходимо 

выработать концепцию и понимание ведения боевых действий в киберпространстве. 

6. Интернет и компьютерные сети являются одним из способов воздействия МО на зарубежную 

аудиторию в интересах США, в рамках комплекса мероприятий ведомств США. 

Доступ к документу: http://www.dod.gov/pubs/foi/ojcs/07-F-2105doc1.pdf 

2006 

Quadrennial Defense 

Review 

(Четырёхлетний 

прогноз 

Министерства 

обороны) 

1. США и их союзникам необходимо пресекать использование Интернета террористическими 

сетями. 

2. Население и инфраструктура США уязвимы к кибератакам. МО США в отношении 

потенциальных противников будет придерживаться тактики сдерживания (deterrence). 

3. Необходимо обладать возможностями по формированию и обеспечению безопасности 

киберпрострсистем и инфраструктуры МО, развивать возможности проведения сетецентричных 

операций, в том числе через интеграцию информационных систем на театре военных действий. 

При этом необходимо обеспечить безопасность таких систем. 

Доступ к документу: http://www.defense.gov/qdr/report/Report20060203.pdf 

   

http://www.dod.gov/pubs/foi/ojcs/07-F-2105doc1.pdf
http://www.dod.gov/pubs/foi/ojcs/07-F-2105doc1.pdf
http://www.dod.gov/pubs/foi/ojcs/07-F-2105doc1.pdf
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2010 

Joint Chiefs of Staff 

Memorandum: Joint 

Terminology for 

Cyberspace Operations 

Проведена актуализация и унификация терминологии, используемой МО США. 

Доступ к документу: http://www.nsci-va.org/CyberReferenceLib/2010-11-

Joint%20Terminology%20for%20Cyberspace%20Operations.pdf 

2011 

Strategy for Operating 

in Cyberspace 

(Стратегия 

Министерства 

обороны США по 

операциям в 

киберпространстве) 

Указана необходимость развивать всестороннее сотрудничество МО США с другими 

правительственными структурами и частным сектором, чтобы использовать потенциал общества и 

бизнеса для развития новых технологий и подготовки квалифицированных кадров. 

Доступ к документу: http://www.defense.gov/news/d20110714cyber.pdf 

2012 
Presidential policy 

directive № 20 

Раскрыты аспекты оборонительных и наступательных операций в киберпространстве, в том числе, 

в каких случаях допустимо автоматическое (то есть не требующее согласования) реагирование на 

кибератаки. 

Доступ к документу: http://epic.org/privacy/cybersecurity/Pres-Policy-Dir-20-FactSheet.pdf 

2015 

The Department of 

Defense Cyber Strategy 

(Киберстратегия 

Министерства 

обороны США) 

1. Специальные формирования для выполнения операций в киберпространстве будут 

разделены на три группы: подразделения киберзащиты (защита информационной инфраструктуры 

МО), подразделения государственной обороны (защита государства и государственных интересов 

от атак высокого уровня) и боевые подразделения. 

2. Развитие получили концептуальные основы сдерживания в киберпространстве: «США 

должны быть в состоянии: для удержания противника от нападения заявить о наличии или 

продемонстрировать возможности нанесения эффективного ответного удара; разработать 

эффективные возможности обороны для воспрещения потенциальной атаки противника; и 

повысить устойчивость систем к потенциальной атаке…». 

Доступ к документу: http://www.defense.gov/Portals/1/features/2015/0415_cyber-

strategy/Final_2015_DoD_CYBER_STRATEGY_for_web.pdf 
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